
Quelles obligations peuvent être imposées au salarié concernant
la cybersécurité dans le contrat de travail ?

Réponse courte

Des obligations précises en matière de cybersécurité peuvent être imposées au salarié dans le contrat de travail, à

condition qu'elles soient justifiées par l'activité, proportionnées, non discriminatoires et clairement communiquées.

Ces obligations peuvent inclure l'utilisation exclusive des équipements fournis, l'interdiction d'installer des logiciels

non autorisés, l'obligation de signaler tout incident de sécurité, le respect des procédures d'authentification et la

participation à des formations de sensibilisation.

Les obligations doivent être formalisées dans le contrat ou une charte informatique annexée, signée par le salarié, et

toute modification substantielle nécessite une information écrite ou un avenant. Les mesures de cybersécurité

impliquant une surveillance doivent respecter la transparence, la proportionnalité et la finalité, conformément à la

législation sur la protection des données et les droits fondamentaux du salarié.

Définition

Les obligations en matière de cybersécurité désignent l'ensemble des devoirs spécifiques imposés au salarié

visant à protéger les systèmes d'information, les données et les actifs numériques de l'employeur contre les

risques de cyberattaques, de fuites de données ou d'utilisation non autorisée. Ces obligations peuvent être

formalisées dans le contrat de travail ou dans des documents annexes, tels que des chartes informatiques, sous

réserve de leur communication effective au salarié.

Questions fréquentes

Comment formaliser les obligations de cybersécurité dans le contrat de travail ?

Les obligations peuvent être intégrées directement dans le contrat sous forme de clauses spécifiques ou renvoyées à une charte
informatique annexée et signée par le salarié. La traçabilité de la communication (signature, accusé de réception) est essentielle pour
garantir leur opposabilité, et toute modification substantielle nécessite une information écrite ou un avenant.

Que risque un salarié en cas de manquement aux obligations de cybersécurité ?

Des sanctions disciplinaires peuvent être appliquées, à condition qu'elles soient proportionnées à la gravité de la faute et respectent la
procédure disciplinaire du Code du travail. Cependant, l'absence de formalisation écrite ou de communication claire des obligations limite
la possibilité pour l'employeur de sanctionner un manquement.

Quelles conditions doivent respecter les obligations de cybersécurité imposées au salarié ?

Les obligations doivent être justifiées par la nature de l'activité, proportionnées à l'objectif de protection, non discriminatoires et
compatibles avec les droits fondamentaux du salarié. Elles doivent respecter la transparence, la proportionnalité et la finalité,
conformément à la loi du 1er août 2018 sur la protection des données personnelles.
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Quelles obligations de cybersécurité peuvent être imposées au salarié dans son contrat de travail au Luxembourg ?

L'employeur peut imposer des obligations précises comme l'utilisation exclusive des équipements fournis, l'interdiction d'installer des
logiciels non autorisés, l'obligation de signaler tout incident de sécurité, le respect des procédures d'authentification et la participation à
des formations de sensibilisation. Ces obligations doivent être justifiées par l'activité, proportionnées et clairement communiquées au
salarié.

Conditions d’exercice

L'employeur peut imposer au salarié des obligations de cybersécurité dès lors que celles-ci sont justifiées par la

nature de l'activité, proportionnées à l'objectif de protection des intérêts de l'entreprise et portées à la connaissance

du salarié. Les obligations doivent être précises, non discriminatoires et compatibles avec les droits fondamentaux du

salarié, notamment le respect de la vie privée et la protection des données à caractère personnel. Toute mesure de

cybersécurité impliquant une surveillance doit respecter les exigences de transparence, de proportionnalité et de

finalité, conformément à la loi du 1er août 2018 relative à la protection des personnes à l'égard du traitement des

données à caractère personnel.

Modalités pratiques

Les obligations de cybersécurité peuvent être intégrées au contrat de travail sous forme de clauses spécifiques ou

renvoyées à une charte informatique annexée et signée par le salarié. Elles peuvent inclure, sans s'y limiter :

L'utilisation exclusive des équipements et logiciels fournis par l'employeur pour les activités professionnelles ;

L'interdiction d'installer des logiciels non autorisés ou de connecter des périphériques externes sans validation

préalable ;

L'obligation de signaler immédiatement tout incident de sécurité ou suspicion de compromission ;

Le respect des procédures d'authentification, de gestion des mots de passe et de sauvegarde des données ;

La participation obligatoire à des formations de sensibilisation à la cybersécurité organisées par l'employeur.

Toute modification substantielle des obligations doit faire l'objet d'une information écrite et, le cas échéant, d'un

avenant au contrat de travail ou d'une nouvelle acceptation de la charte informatique.

Pratiques et recommandations

Il est recommandé de rédiger les obligations de cybersécurité de manière claire, détaillée et adaptée au poste

occupé. L'employeur doit veiller à former régulièrement les salariés aux risques cyber et aux bonnes pratiques, ainsi

qu'à mettre à disposition des procédures d'alerte et de gestion des incidents. La traçabilité de la communication des

obligations (signature, accusé de réception) est essentielle pour garantir leur opposabilité. En cas de manquement,

des sanctions disciplinaires peuvent être prévues, à condition d'être proportionnées à la gravité de la faute et de

respecter la procédure disciplinaire prévue par le Code du travail.
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Cadre juridique

Les obligations de cybersécurité imposées au salarié trouvent leur fondement dans l'article L.121-6 du Code du

travail relatif à l'exécution de bonne foi du contrat de travail, ainsi que dans l'obligation générale de loyauté.

L'employeur est tenu, en vertu de l'article L.312-1 du Code du travail, d'assurer la sécurité et la santé des salariés, ce

qui inclut la sécurité informatique. Les modalités de contrôle et de surveillance sont encadrées par la loi du 1er août

2018 sur la protection des données à caractère personnel, qui impose une information préalable, une finalité

déterminée et une proportionnalité des moyens mis en œuvre. La jurisprudence luxembourgeoise exige que toute

obligation soit portée à la connaissance du salarié et que les mesures de cybersécurité ne portent pas une atteinte

excessive à ses droits fondamentaux.

L'absence de formalisation écrite ou de communication claire des obligations de cybersécurité limite la possibilité pour l'employeur de

sanctionner un manquement. Il est donc impératif de documenter et de faire signer toute clause ou charte afférente.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.

3  © 2026 www.pixie.lu · IA/RH spécialisée en droit du travail luxembourgeois

https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_312-1

