piXie- |IA RH au Luxembourg

Une clause autorisant le contrdéle des communications
électroniques du salarié est-elle licite ?

Réponse courte

Une clause autorisant le contrdle des communications électroniques du salarié est licite au Luxembourg & condition
de respecter strictement les principes de finalité, proportionnalité, minimisation et transparence. L'employeur doit
poursuivre un intérét [égitime, informer préalablement et individuellement chaque salarié, garantir I'égalité de
traitement, limiter le contrdle dans le temps et I'encadrer par une intervention humaine effective.

L'absence d'information préalable, un contr6le disproportionné, une absence de tracabilité ou un défaut
d'encadrement humain rendent la clause illicite. Toute preuve obtenue dans ces conditions peut étre déclarée
irrecevable devant les juridictions sociales et exposer I'employeur a des sanctions administratives et a la nullité de la
sanction disciplinaire ou du licenciement fondé sur ces éléments.

Définition

Une clause de contréle des communications électroniques du salarié désigne une disposition contractuelle ou
réglementaire permettant a I'employeur de surveiller, accéder ou contréler les courriels, messages, historiques de
navigation ou autres échanges électroniques réalisés via les outils informatiques professionnels mis a disposition
du salarié.

Cette clause vise a encadrer l'usage des moyens électroniques a des fins professionnelles, tout en respectant les
droits fondamentaux du salari€, notamment le droit au respect de la vie privée et a la protection des données a
caractere personnel.

Elle s'inscrit dans le cadre des relations de travail, ou I'employeur doit garantir la sécurité des systemes
d'information et prévenir les abus, sans porter atteinte de maniére excessive aux libertés individuelles. L'égalité de
traitement entre salariés, la minimisation des données collectées et la nécessité d'un encadrement humain des
dispositifs de surveillance sont également des exigences légales.

Questions fréquentes

L 'employeur doit-il informer les salariés avant de mettre en place un contr6le des communications électroniques ?

Oui, I'employeur doit obligatoirement informer individuellement et par écrit chaque salarié concerné avant toute mise en ceuvre. Cette
information doit préciser la nature des données collectées, les finalités, la base |égale, la durée de conservation et les droits du salarié. La
délégation du personnel ou I''TM doivent également étre informées.

L'employeur peut-il accéder au contenu des communications personnelles du salarié ?

Non, l'acces au contenu des communications identifiées comme personnelles n'est possible qu'en présence du salarié ou apres l'avoir
invité a se présenter, conformément a l'article L.121-8 du Code du travail. Le contrdle doit étre proportionné, limité dans le temps et ne
peut étre ni systématique, ni permanent, ni indifférencié.
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Querisque I'employeur si le contréle des communications électroniques n'est pas confor me ?

L'employeur s'expose a plusieurs sanctions : les preuves obtenues peuvent étre déclarées irrecevables devant les juridictions sociales,
méme en cas de faute grave du salarié. Il risque également des sanctions administratives de la CNPD et la nullité de toute sanction
disciplinaire ou licenciement fondé sur ces éléments irrégulierement collectés.

Queélles sont les conditions pour qu'une clause de contr éle des communications éectroniques soit licite au L uxembourg ?

Une clause de contrdle des communications électroniques est licite si elle respecte les principes de finalité, proportionnalité, minimisation
et transparence. L'employeur doit poursuivre un intérét Iégitime, informer préalablement et individuellement chaque salarié, garantir
I'égalité de traitement, limiter le contréle dans le temps et I'encadrer par une intervention humaine effective.

Conditions d’exercice

La licéité d'une telle clause repose sur le respect des principes de finalité, de proportionnalité, de minimisation et de
transparence, conformément au Code du travail luxembourgeois, a la législation nationale sur la protection des
données a caractére personnel, et au RGPD.

L'employeur doit poursuivre un intérét Iégitime, tel que la sécurité informatique, la prévention des abus ou la
protection des intéréts économiques de I'entreprise. Le contréle doit étre strictement proportionné a I'objectif
poursuivi, limité dans le temps, ciblé, et ne peut étre ni systématique, ni permanent, ni indifférencié.

Le salarié doit étre informé préalablement, de maniere claire et compléte, de I'existence, de la nature, de la portée et
des modalités du contréle envisagé. Cette information doit également étre communiquée a la délégation du
personnel ou, a défaut, a I'lnspection du travail et des mines (ITM), conformément a l'article L.261-1 du Code du

travail.

L'égalité de traitement entre les salariés concernés doit étre garantie, et toute opération de surveillance doit étre

encadrée par une intervention humaine effective.

Modalités pratiques

Avant toute mise en ceuvre d'un dispositif de controle, I'employeur doit informer individuellement et par écrit chaque

salarié concerné, en précisant :

¢ la nature des données susceptibles d'étre collectées,

les finalités poursuivies,

la base légale du traitement,

la durée de conservation des données,

les droits d'acces, de rectification, d'opposition et d'effacement.

L'information doit également étre transmise a la délégation du personnel ou, a défaut, a I'' TM. Si le traitement
présente un risque élevé pour les droits et libertés des personnes concernées, une analyse d'impact relative a la
protection des données (AIPD) est obligatoire, conformément a l'article 35 du RGPD. Le délégué a la protection
des données (DPO) doit obligatoirement étre consulté s'il existe dans I'entreprise.
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Toute opération de contrdle doit étre documentée, faire I'objet d'une tracabilité, étre limitée dans le temps et
proportionnée. L'accés au contenu des communications identifi€es comme personnelles n'est possible qu'en
présence du salarié ou apres l'avoir invité a se présenter, conformément a l'article L.121-8 du Code du travail.

L'employeur doit tenir un registre des traitements (art. 30 RGPD), veiller & ce que toute intervention soit justifiée,
proportionnée, tracée et encadrée par une supervision humaine effective.

Pratiques et recommandations
Il est recommandé :

o de formaliser les régles d'utilisation des outils électroniques et les modalités de contréle dans une politique
interne distincte du contrat de travail, facilement accessible a tous les salariés ;

¢ de veiller a la précision des clauses contractuelles, en évitant toute formule générale ou illimitée ;

o d'expliciter dans les outils mis a disposition leur usage strictement professionnel, ainsi que les éventuelles
restrictions ou interdictions d'usage personnel ;

e de consulter systématiquement le DPO, de documenter I'ensemble des processus, et, en cas de doute, de

solliciter un avis préalable de la CNPD.

L'encadrement humain de la procédure, l'information claire des salariés et I'égalité de traitement sont essentiels pour
garantir la conformité et protéger les droits fondamentaux.

Cadre juridique

e Article L.261-1 du Code du travail : information préalable du salarié et de la délégation du personnel ou, a
défaut, de I''TM.

e Articles L.121-6, L.121-7 et L.121-8 du Code du travail : respect de la vie privée, égalité de traitement,

surveillance encadrée, intervention humaine obligatoire.

e Loi modifiée du 2 ao(it 2002 relative a la protection des personnes a I'égard du traitement des données a
caractére personnel.

e Reglement (UE) 2016/679 (RGPD) : principes de transparence, minimisation, licéité, proportionnalité et
limitation de la finalité.

e Lignes directrices de la CNPD : notamment celles relatives a la surveillance sur le lieu de travail.

e Jurisprudence luxembourgeoise : Cour d'appel du 12 juillet 2012 et du 20 mai 2021 (preuve issue d'un
dispositif illicite irrecevable devant les juridictions prud'’homales).

L'absence d'information préalable, un contrdle disproportionné, une absence de tragabilité ou un défaut d'encadrement humain
rendent la clause illicite. Les preuves obtenues peuvent étre déclarées irrecevables devant les juridictions sociales, méme en cas de

faute grave. L'employeur s'expose a des sanctions administratives de la CNPD, ainsi qu'a une nullité de la sanction disciplinaire
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ou du licenciement fondé sur des éléments irrégulierement collectés.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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