
Est-ce qu'une entreprise a le droit de supprimer
automatiquement les emails de ses salariés ?

Réponse courte

Il est possible d'imposer contractuellement une politique d'effacement automatique des emails au Luxembourg, à

condition de respecter les droits fondamentaux des salariés, notamment le respect de la vie privée et le secret des

correspondances. La politique doit poursuivre un objectif légitime, être proportionnée, clairement définie et

respecter les obligations légales de conservation.

La mise en place de cette politique nécessite une information préalable et complète des salariés, ainsi que la

consultation de la délégation du personnel lorsqu'elle existe. Elle doit être formalisée dans une charte informatique,

un règlement intérieur ou une note de service, annexée ou communiquée officiellement aux salariés, et prévoir des

modalités permettant aux salariés de sauvegarder les messages à caractère personnel ou à valeur probante avant

effacement.

Définition

L'effacement automatique des emails correspond à la mise en place, par l'employeur, d'un dispositif technique

supprimant de façon systématique et périodique les courriels professionnels des boîtes de messagerie des

salariés, selon des critères prédéfinis tels que la durée de conservation ou la catégorie de messages. Cette

politique vise à limiter la conservation des données électroniques pour des raisons de sécurité, de conformité

réglementaire ou de gestion des ressources informatiques.

Ce mécanisme s'inscrit dans la gestion des systèmes d'information de l'entreprise et implique le traitement de

données à caractère personnel, relevant ainsi du cadre légal de la protection des données au travail. L'effacement

automatique doit être distingué de la suppression manuelle ou ponctuelle des emails par les salariés eux-mêmes.

Questions fréquentes

Comment formaliser une politique d'effacement automatique des emails ?

La politique doit être formalisée dans une charte informatique, un règlement intérieur ou une note de service, précisant la durée de
conservation, les catégories de messages concernés, les procédures de sauvegarde, les modalités d'archivage et les exceptions pour les
besoins de preuve ou de conformité légale.

Peut-on imposer contractuellement une politique d'effacement automatique des emails au Luxembourg ?

Oui, il est possible d'imposer contractuellement une politique d'effacement automatique des emails au Luxembourg, à condition de
respecter les droits fondamentaux des salariés (vie privée, secret des correspondances), de poursuivre un objectif légitime, d'être
proportionnée et clairement définie, et de respecter les obligations légales de conservation.
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Quelles précautions prendre avant d'implémenter l'effacement automatique des emails ?

Il est recommandé de réaliser une analyse d'impact relative à la protection des données (AIPD), de s'assurer que la durée de
conservation est justifiée, de prévoir des mesures pour distinguer emails professionnels et personnels, et de documenter toutes les
procédures pour garantir la traçabilité et la conformité.

Quelles sont les conditions pour mettre en place une politique d'effacement automatique des emails ?

La mise en place nécessite une information préalable et complète des salariés, la consultation de la délégation du personnel si elle
existe, une formalisation dans une charte informatique ou règlement intérieur, et des modalités permettant aux salariés de sauvegarder
les messages personnels ou à valeur probante avant effacement.

Conditions d’exercice

Au Luxembourg, l'employeur peut instaurer une politique d'effacement automatique des emails, sous réserve du

respect des droits fondamentaux des salariés, notamment le droit au respect de la vie privée et le secret des

correspondances. La mise en œuvre doit répondre à un objectif légitime, être proportionnée et clairement définie,

par exemple la sécurité des systèmes d'information ou la conformité à des obligations légales de conservation.

L'introduction d'une telle politique constitue un traitement de surveillance au sens de l'article L.261-1 du Code du

travail et nécessite une information préalable, claire et complète des salariés. Elle ne peut être imposée

unilatéralement dans le contrat de travail sans consultation préalable de la délégation du personnel, lorsque celle-ci

existe, conformément à l'article L.414-9 du Code du travail (installations techniques de contrôle).

La politique doit également respecter les obligations sectorielles de conservation (comptables, fiscales,

réglementaires) et ne pas porter atteinte à l'égalité de traitement entre salariés.

Modalités pratiques

La politique d'effacement automatique doit être formalisée dans une charte informatique, un règlement intérieur ou

une note de service, annexée au contrat de travail ou communiquée officiellement aux salariés. Elle doit préciser les

modalités d'application : durée maximale de conservation des emails, catégories de messages concernés,

procédures de sauvegarde, modalités d'archivage, et exceptions prévues pour des besoins de preuve ou de

conformité légale.

L'employeur doit permettre aux salariés d'identifier et de sauvegarder, avant effacement, les messages présentant un

caractère personnel ou relevant d'une obligation légale de conservation. La procédure d'effacement doit être

transparente, documentée et garantir la traçabilité des opérations.

Toute modification substantielle de la politique doit être portée à la connaissance des salariés et, le cas échéant,

soumise à la consultation de la délégation du personnel selon l'article L.414-9 du Code du travail.
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Pratiques et recommandations

Il est recommandé de réaliser une analyse d'impact relative à la protection des données (AIPD) avant la mise en

place d'une politique d'effacement automatique, afin d'identifier les risques pour les droits et libertés des salariés.

L'employeur doit veiller à ce que la durée de conservation soit justifiée par la finalité poursuivie et ne compromette

pas le droit de défense ou la preuve d'un droit en justice.

La politique doit prévoir des mesures permettant aux salariés de distinguer les emails professionnels des emails

personnels, conformément à la jurisprudence luxembourgeoise qui reconnaît le droit à un usage raisonnable de la

messagerie à des fins privées. Il est conseillé d'informer régulièrement les salariés sur la politique d'effacement, ses

objectifs et ses conséquences, et de documenter l'ensemble des procédures internes pour assurer la traçabilité et la

conformité.

L'effacement automatique doit être mis en place selon le principe de surveillance graduée de la CNPD, en évitant

une surveillance continue et individualisée sans justification.

Cadre juridique

Articles L.261-1 à L.261-4 du Code du travail : Protection des données à caractère personnel au travail,

encadrement des traitements automatisés, droits des salariés, obligations de l'employeur en matière de surveillance.

Articles L.414-9 et L.414-10 du Code du travail : Information et consultation de la délégation du personnel sur

l'introduction d'installations techniques ayant pour objet de contrôler le comportement et les performances du salarié.

Article L.414-3 du Code du travail : Attributions de la délégation du personnel en matière d'amélioration des

conditions de travail.

Règlement (UE) 2016/679 (RGPD) et loi du 1er août 2018 : Protection des données personnelles, principes de

licéité, transparence et limitation de la conservation.

Obligations sectorielles de conservation : Code de commerce, Code fiscal, délais de prescription légaux pour la

conservation documentaire.

Recommandations CNPD : Principes de surveillance graduée, respect du secret des correspondances, information

préalable des salariés.

L'employeur doit s'assurer que la politique d'effacement automatique ne porte pas atteinte à la conservation de preuves nécessaires à

la défense de ses intérêts ou à l'exercice des droits des salariés, notamment en cas de litige. Il est impératif de garantir la traçabilité

des opérations et de prévoir des exceptions pour les emails à valeur probante ou soumis à des obligations légales de conservation. La

CNPD peut être consultée en cas de doute sur la conformité du dispositif.
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Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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