
Est-ce qu'un salarié peut refuser d'être surveillé
informatiquement ?

Réponse courte

Le salarié ne peut pas refuser de manière générale une clause de cybersurveillance si celle-ci est conforme à la

législation, justifiée, proportionnée et licite. Cependant, il peut s'opposer à une clause qui excède les limites légales,

porte atteinte à ses droits fondamentaux, à sa vie privée, ou n'a pas fait l'objet d'une information claire et préalable.

Le refus du salarié est recevable si la clause est intrusive, permanente, non justifiée par la nature des tâches, ou

contraire à la réglementation. En cas de désaccord, le salarié peut saisir la CNPD ou les juridictions compétentes, et

aucune sanction disciplinaire ne peut être prise en cas de refus motivé face à une clause illicite ou disproportionnée.

Définition

La cybersurveillance désigne l'ensemble des dispositifs techniques mis en œuvre par l'employeur pour contrôler,

surveiller ou enregistrer l'utilisation des outils informatiques, des réseaux, des courriels professionnels ou de

l'accès à Internet par les salariés dans le cadre de leur activité professionnelle.

Ces dispositifs incluent la surveillance des connexions, des fichiers, des communications électroniques ou

l'utilisation de logiciels de traçage. Les clauses de cybersurveillance sont insérées dans le contrat de travail ou

dans des chartes internes afin d'encadrer ces pratiques, en précisant les modalités, la finalité et les limites de la

surveillance exercée par l'employeur.

Questions fréquentes

Dans quels cas un salarié peut-il légitimement refuser une clause de cybersurveillance ?

Le refus du salarié est recevable si la clause est intrusive, permanente, non justifiée par la nature des tâches, contraire à la
réglementation, ou si elle porte atteinte à ses droits fondamentaux et à sa vie privée. La surveillance occulte ou généralisée est
également prohibée.

Que peut faire un salarié en cas de désaccord avec une clause de cybersurveillance ?

En cas de désaccord, le salarié peut saisir la Commission nationale pour la protection des données (CNPD) ou les juridictions
compétentes. Il dispose également d'un droit d'accès, de rectification et d'opposition aux données collectées le concernant.

Un employeur peut-il sanctionner un salarié qui refuse une clause de cybersurveillance ?

Aucune sanction disciplinaire ne peut être prise en cas de refus motivé face à une clause illicite ou disproportionnée. Un refus motivé du
salarié face à une clause disproportionnée ou illicite ne peut justifier une sanction disciplinaire.

Un salarié peut-il refuser une clause de cybersurveillance dans son contrat de travail au Luxembourg ?

Le salarié ne peut pas refuser de manière générale une clause de cybersurveillance si celle-ci est conforme à la législation, justifiée,
proportionnée et licite. Cependant, il peut s'opposer à une clause qui excède les limites légales, porte atteinte à ses droits fondamentaux
ou n'a pas fait l'objet d'une information claire et préalable.
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Conditions d’exercice

La mise en place de la cybersurveillance au Luxembourg est strictement encadrée par l'article L.261-1 du Code du

travail et la législation sur la protection des données à caractère personnel. L'employeur doit démontrer un intérêt

légitime tel que la sécurité, la protection des biens ou le respect des obligations légales, et respecter le principe de

proportionnalité.

Toute clause de cybersurveillance doit être justifiée par la finalité poursuivie, proportionnée, et respecter le principe

de minimisation des données. L'information préalable, claire et transparente du salarié est une obligation légale

selon l'article L.261-1. L'employeur doit également garantir l'égalité de traitement entre les salariés et assurer la

traçabilité des dispositifs mis en place.

L'encadrement humain des dispositifs de surveillance doit être assuré, notamment en cas de recours à des outils

automatisés, conformément aux recommandations de la CNPD sur la surveillance graduée.

Modalités pratiques

Le salarié ne peut pas refuser de manière générale toute clause de cybersurveillance si celle-ci est conforme à la

législation, licite, proportionnée et justifiée. Toutefois, il peut s'opposer à une clause qui excède les limites légales,

notamment en cas de surveillance permanente, intrusive ou non justifiée par la nature des tâches.

Le refus du salarié est recevable si la clause porte atteinte à ses droits fondamentaux, à sa vie privée, ou si elle n'a

pas fait l'objet d'une information claire et préalable. En cas de désaccord, le salarié peut saisir la Commission

nationale pour la protection des données (CNPD) ou les juridictions compétentes.

Selon l'article L.261-1 paragraphe 4, la délégation du personnel ou les salariés concernés peuvent soumettre une

demande d'avis préalable à la CNPD dans les 15 jours suivant l'information préalable. Cette demande a un effet

suspensif.

Pratiques et recommandations

Il est recommandé à l'employeur de consulter la délégation du personnel ou, à défaut, les salariés concernés avant la

mise en place de tout dispositif de cybersurveillance, conformément à l'article L.414-9 du Code du travail

(installations techniques de contrôle du comportement et des performances).

Toute clause doit être rédigée de façon précise, indiquer la finalité, la durée de conservation des données, les

modalités d'accès et les droits du salarié. L'employeur doit remettre une notice d'information détaillée au salarié et

recueillir, le cas échéant, son consentement exprès lorsque la surveillance n'est pas strictement nécessaire à

l'exécution du contrat.

Les pratiques de surveillance occulte ou généralisée sont prohibées selon les recommandations CNPD. Le salarié

dispose d'un droit d'accès, de rectification et d'opposition aux données collectées le concernant, dans les limites

prévues par la loi. L'égalité de traitement et la traçabilité des dispositifs doivent être garanties à chaque étape.
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Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 à L.261-4 : Traitement de données à caractère personnel à des fins de surveillance dans le

cadre des relations de travail

Article L.414-9 : Consultation de la délégation du personnel sur les installations techniques de contrôle du

comportement et des performances du salarié

Articles L.241-1 à L.241-8 : Égalité de traitement entre hommes et femmes et protection contre les

discriminations

Articles L.251-1 à L.254-1 : Égalité de traitement générale et non-discrimination

Autres textes applicables :

Loi du 1er août 2018 relative à la protection des personnes à l'égard du traitement des données à caractère

personnel

Règlement (UE) 2016/679 (RGPD)

Recommandations et décisions de la CNPD sur la cybersurveillance au travail

Toute clause contractuelle contraire à ces dispositions est réputée non écrite.

Avant toute mise en place de clauses de cybersurveillance, une analyse d'impact relative à la protection des données (AIPD) est

fortement recommandée. Un refus motivé du salarié face à une clause disproportionnée ou illicite ne peut justifier une sanction

disciplinaire selon l'article L.261-1 paragraphe 5. L'employeur doit toujours garantir la transparence, la traçabilité, l'égalité de

traitement et l'encadrement humain des dispositifs de surveillance. La CNPD peut être saisie d'une réclamation sans que cela

constitue un motif de licenciement.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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