piXie- |IA RH au Luxembourg

Quelles clauses dans le contrat de travail permettent a
I'employeur de justifier un contréle numérique renforcé ?

Réponse courte

Les clauses permettant a I'employeur de justifier un contréle numérique renforcé sont celles qui sont spécifiques,
explicites et proportionnées, insérées dans le contrat de travail ou le réglement interne. Elles doivent préciser la
finalité 1égitime du contrdle sur les outils numériques (messagerie électronique, navigation Internet, réseaux
sociaux, applications professionnelles, dispositifs de géolocalisation, smartphones professionnels), les types
de données collectées, la durée de conservation, ainsi que les modalités d'acces et de traitement.

Ces clauses doivent respecter strictement l'article L.261-1 du Code du travail et le RGPD. Elles exigent une
information écrite préalable détaillée des salariés et une information collective de la délégation du personnel. La
surveillance doit étre graduée : contrdle global d'abord, puis individualisé uniguement en cas d'indices suspects.
Toute clause générale ou disproportionnée serait nulle. La CNPD peut étre saisie pour avis dans les 15 jours

suivant l'information préalable.
Définition

Le contréle numérique renforcé désigne I'ensemble des dispositifs permettant a I'employeur de surveiller de
maniéere accrue et systématique l'utilisation par les salariés des outils informatiques et systémes numériques
mis a leur disposition : messagerie électronique, navigation Internet, réseaux sociaux (LinkedIn, Facebook,
Instagram, Twitter/X), applications métiers, smartphones professionnels, dispositifs de géolocalisation,
systémes d'acces électronique, enregistrement des horaires numériques, et tout support numérique utilisé

dans l'entreprise.

Ce contréle constitue un traitement de données a caractére personnel a des fins de surveillance au sens de
l'article L.261-1 du Code du travail, soumis a des conditions strictes de licéité, proportionnalité et information. |
va au-dela du contréle ponctuel et occasionnel pour constituer une surveillance réguliére et non occasionnelle
des activités numériques des salariés.

La mise en ceuvre d'un tel contréle doit étre expressément prévue par des clauses contractuelles ou
réglementaires précises et respecter les exigences légales luxembourgeoises en matiere de protection des
données, de respect de la vie privée et des droits fondamentaux.
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Questions fréquentes

Comment I'employeur doit-il informer les salariés avant de mettre en place un contréle numérique renforcé ?

L'employeur doit procéder & une double information : collective auprés de la délégation du personnel (ou a défaut de I'lnspection du
travail) avec description détaillée du systeme envisagé, et individuelle de chaque salarié sur les modalités pratiques du traitement de ses
données. Cette information doit préciser la finalité, les modalités, la durée de conservation et I'engagement de non-utilisation détournée.
La CNPD peut étre saisie pour avis dans les 15 jours suivant l'information préalable.

Quelles clauses contractuelles per mettent a I'employeur de mettre en place un contr6le numériquerenforcé dessalariés ?

L'employeur peut insérer des clauses spécifiques, explicites et proportionnées dans le contrat de travail ou le reglement interne pour
justifier un contréle numérique renforcé. Ces clauses doivent préciser la finalité Iégitime du contréle, les outils numériques concernés
(messagerie, navigation Internet, réseaux sociaux, smartphones professionnels), les types de données collectées, la durée de
conservation et les modalités d'accés. Elles doivent strictement respecter |'article L.261-1 du Code du travail et le RGPD.

Quelles sont les conditions obligatoires pour qu'une clause de surveillance numérique soit valable ?

Pour étre valable, la clause doit respecter plusieurs conditions impératives : avoir une finalité l1égitime et spécifique, s'appuyer sur une
base juridique RGPD, respecter le principe de proportionnalité, prévoir une information préalable détaillée des salariés et une consultation
de la délégation du personnel. La surveillance doit étre graduée (contrdle global d'abord, puis individualisé uniquement en cas d'indices
suspects) et ne peut étre permanente sans justification.

Quelssont lesrisquesjuridiques s I'employeur nerespecte paslesreégles de contrdle numérique ?

Le non-respect des regles expose I'employeur a des sanctions pénales lourdes : 8 jours a 1 an d'emprisonnement et 251 & 125.000 euros
d'amende selon l'article L.261-1 du Code du travail. De plus, les preuves collectées illégalement sont irrecevables devant les tribunaux.
L'absence de clause claire ou le non-respect des procédures d'information rend le contrdle illégal et expose a des réclamations aupres de
la CNPD.

Conditions d’exercice

Fondements juridiques impératifs :

La clause s'appuie sur :

L'article L.261-1 du Code du travail : conditions strictes des traitements de surveillance

L'article 6.1 du RGPD : bases de licéité limitativement énumérées (a a f)

La loi du ler ao(it 2018 : protection des données personnelles

Le principe de proportionnalité : équilibre nécessaire entre intéréts Iégitimes
Conditions de validité obligatoires :

e Finalité |égitime et spécifique : sécurité des systemes, prévention des comportements illicites, protection des
intéréts économiques, respect d'obligations légales

e Base juridique RGPD : consentement, exécution du contrat, obligation 1égale, intérét légitime justifié
e Proportionnalité stricte : moyens de surveillance les plus protecteurs de la sphére privée

e Information préalable détaillée : description précise des modalités et finalités

e Consultation de la délégation du personnel : information collective obligatoire

e Limitation de la surveillance permanente : interdiction de surveillance continue non justifiée

Types de contrbles encadrables :
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Messagerie électronique : contrble des courriels professionnels (hors correspondance privée)

Navigation Internet : surveillance des sites consultés, durée de connexion

Réseaux sociaux professionnels : utilisation de LinkedIn, Twitter professionnel

Applications métiers : contrble d'usage des logiciels professionnels

Géolocalisation : tracking des véhicules ou équipements professionnels

Acces électroniques : surveillance des entrées/sorties et accés sécurisés

Smartphones professionnels : contréle d'utilisation conforme

Modalités pratiques

Rédaction obligatoire des clauses :

Pour étre valable juridiguement, la clause doit figurer explicitement dans le contrat de travail, un avenant signé ou
le réeglement interne. Elle doit impérativement définir :

e Les outils numériques concernés : messagerie, Internet, réseaux sociaux, applications, smartphones,
géolocalisation

La finalité précise : sécurité informatique, prévention d'usages abusifs, protection des données confidentielles

Les types de données collectées : logs de connexion, historiques de navigation, métadonnées des emails

Les modalités de surveillance : surveillance graduée (globale puis individualisée)

La durée de conservation : limitation temporelle des données collectées

Les personnes habilitées : acces restreint aux données de surveillance

Les droits des salariés : information sur leurs droits RGPD
Exemples de formulations juridiguement conformes :

¢ "L'employeur se réserve le droit de controler I'utilisation de la messagerie électronique professionnelle, de
la navigation Internet et des réseaux sociaux sur les équipements de l'entreprise, dans le respect de la vie

privée et selon une surveillance graduée."

¢ "Le contrble des outils numériques (ordinateurs, smartphones professionnels, applications) sera effectué de
maniére proportionnée pour assurer la sécurité informatique et prévenir les usages non conformes."

e "La géolocalisation des véhicules de fonction est activée uniquement pendant les heures de travail pour des
raisons de sécurité et de gestion logistique."

Procédures d'information et consultation :
Information collective préalable (article L.261-1) :

e Délégation du personnel : description détaillée du systeme envisagé
e A défaut : information de I'Inspection du travail et des mines

e Contenu obligatoire : finalité, modalités, durée de conservation, engagement de non-utilisation détournée


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Information individuelle (RGPD articles 12-13) :

e Chaque salarié : informations précises sur le traitement de ses données
e Modalités pratiques : quand, comment, pourquoi la surveillance s'exerce

¢ Droits : acces, rectification, opposition, réclamation auprés de la CNPD

Pratiques et recommandations
Pour I'employeur - Bonnes pratiques impératives :

e Limiter aux finalités légitimes : justification réelle et proportionnée du contréle numérique

Privilégier la prévention : filtres automatiques, blocages de sites, formation des salariés

Surveillance graduée obligatoire : contrble global anonymisé d'abord, puis individualisé si indices

Documentation compléte : registre des traitements, procédures, formation des équipes

Révision réguliére : adaptation aux évolutions technologiques et légales

Sécurisation des données : protection des informations collectées lors de la surveillance
Consultation et avis CNPD :

e Droit de saisine : délégation du personnel ou salariés concernés dans les 15 jours
o Effet suspensif : interdiction de mettre en ceuvre avant avis CNPD (1 mois)
e Avis non contraignant : I'employeur peut passer outre mais assume les risques juridiques

e Analyse d'impact : AIPD obligatoire pour surveillance systématique a grande échelle
Limites strictes a respecter :

e Correspondance privée : secret inviolable des emails personnels marqués comme tels

Surveillance permanente interdite : pas de monitoring continu sans justification

Espaces privés : interdiction de surveiller toilettes, vestiaires, espaces de pause

Proportionnalité : moyens les moins intrusifs pour atteindre I'objectif Iégitimes

Droits syndicaux : respect de la liberté syndicale et des communications representatives

Cadre juridique

Fondements légaux spécialisés :



Article L.261-1 du Code du travail : traitement de données a des fins de surveillance, conditions de licéité,

information préalable collective

Articles L.261-2 & L.261-4 : sanctions pénales, tracabilité, encadrement humain

Article L.414-9 du Code du travail : consultation de la délégation du personnel pour entreprises de +150

salariés

Article L.241-1 du Code du travail : égalité de traitement et non-discrimination
Protection des données personnelles :

e Reéglement (UE) 2016/679 (RGPD) : applicable directement au Luxembourg

e Loi du ler ao(it 2018 relative a la protection des personnes physiques a I'égard du traitement des données
personnelles

¢ Articles 6.1 RGPD : bases de licéité pour les traitements de surveillance

e Articles 12-13 RGPD : information transparente des personnes concernées
Autorité de contr6le spécialisée :

e Commission Nationale pour la Protection des Données (CNPD) : avis préalables, réclamations, contrbles
e Lignes directrices CNPD : cybersurveillance, vidéosurveillance, géolocalisation
e Analyse d'Impact (AIPD) : obligatoire pour surveillance systématique a grande échelle

e Registre des traitements : obligation de documentation pour I'employeur
Droits collectifs et individuels :

e Article L.271-1 du Code du travail : protection des lanceurs d'alerte, droit de réclamation
e Jurisprudence luxembourgeoise : Cour d'appel sur proportionnalité et secret des correspondances

e Convention européenne des droits de I'hnomme : respect de la vie privée (article 8)

Les clauses de contréle numérique renforcé doivent étre rigoureusement encadrées juridiquement et respecter scrupuleusement
I'article L.261-1 du Code du travail ainsi que le RGPD. Elles exigent une approche graduée : surveillance globale anonymisée
d'abord, puis individualisée uniquement en présence d'indices justifiés. Il est impératif de consulter un conseil juridique spécialisé
avant mise en ceuvre et d'assurer la formation des équipes RH aux obligations légales. L'absence de clause claire ou le non-
respect des procédures expose I'employeur a des sanctions pénales (8 jours a 1 an d'emprisonnement, 251 a 125.000 euros

d'amende) et a l'irrecevabilité des preuves collectées illégalement.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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