pixie- |IA RH au Luxembourg

Est-ce que I'employeur peut obliger les salariés a utiliser un VPN
ou un seul canal de communication ?

Réponse courte

Le contrat de travail au Luxembourg peut imposer l'utilisation d'un VPN ou d'un canal de communication unique, a
condition que cette obligation soit explicitement prévue dans le contrat, un avenant ou une politique interne portée a
la connaissance du salarié. Cette mesure doit étre justifiée par la nature de l'activité, la sécurité des systemes
d'information ou la confidentialité des données, et respecter les principes de proportionnalité, de nécessité et d'égalité
de traitement.

L'employeur doit fournir les moyens techniques nécessaires, informer clairement le salarié des modalités d'utilisation

et des éventuelles mesures de surveillance, et garantir que toute restriction soit motivée par un intérét |égitime. Toute
surveillance associée doit étre proportionnée, déclarée a la CNPD et faire I'objet d'une consultation du personnel si la
loi I'exige.

Définition

L'imposition d'un VPN (Virtual Private Network) ou d'un canal de communication unique consiste a obliger le
salarié a utiliser exclusivement un outil ou un protocole déterminé par I'employeur pour accéder aux ressources
informatiques de I'entreprise ou pour échanger des informations professionnelles. Cette mesure vise
principalement a garantir la sécurité des données, la tracgabilité des échanges et la conformité aux politiques
internes de I'employeur.

Cette obligation s'inscrit dans le cadre de l'organisation du travail et de la gestion des systémes d'information, tout
en devant respecter les droits fondamentaux du salarié, notamment en matiére de vie privée et de protection des
données a caractére personnel.

Questions fréguentes

Comment formaliser I'obligation d'utiliser un VPN dansle contrat detravail ?

L'obligation doit étre prévue explicitement dans le contrat de travail, dans un avenant, ou dans une charte informatique annexée au
reglement interne portée a la connaissance du salarié. Il est recommandé d'inclure une clause spécifique détaillant les finalités, modalités
d'utilisation et conséquences en cas de non-respect.

L'employeur peut-il imposer |'utilisation d'un VPN ou d'un canal de communication unique au L uxembourg ?

Oui, I'employeur peut imposer l'utilisation d'un VPN ou d'un canal de communication unique, a condition que cette obligation soit
explicitement prévue dans le contrat de travail, un avenant ou une politique interne. Cette mesure doit étre justifiée par la sécurité des
systemes d'information, la confidentialité des données ou la nature de I'activité, et respecter les principes de proportionnalité et de
nécessité.

1 © 2026 www.pixie.lu - IA/RH spécialisée en droit du travail luxembourgeois



Quelles conditions I'employeur doit-il respecter pour imposer un VPN ou un canal unique ?

L'employeur doit justifier cette mesure par un intérét Iégitime (sécurité, confidentialité), fournir les moyens techniques nécessaires,
informer clairement le salarié des modalités d'utilisation et des éventuelles mesures de surveillance, et garantir I'égalité de traitement.
Toute surveillance associée doit étre déclarée a la CNPD.

Quelles sont les abligations de I'employeur en matiéere de surveillanceliée au VPN ?

Toute surveillance doit étre proportionnée, faire I'objet d'une information préalable et détaillée du salarié, et étre déclarée a la
Commission nationale pour la protection des données (CNPD). L'employeur doit également consulter le personnel si la loi I'exige et
respecter les principes du RGPD.

Conditions d’exercice

L'employeur dispose, en vertu de l'article L.121-7 du Code du travail luxembourgeois, d'un pouvoir de direction lui
permettant de fixer les modalités d'exécution du travail, y compris le choix des outils et canaux de communication.
Toutefois, cette prérogative doit s'exercer dans le respect des principes d'égalité de traitement, de proportionnalité et

de nécessité.

L'imposition d'un VPN ou d'un canal unique doit étre justifiée par la nature de l'activité, la nécessité de garantir la
sécurité des systémes d'information ou la confidentialité des données traitées. Elle ne doit pas porter une atteinte
disproportionnée a la vie privée du salarié, ni restreindre indiment sa liberté d'expression ou de communication,
conformément a l'article L.121-6 du Code du travail et a la loi du ler ao(t 2018 relative a la protection des personnes
a I'égard du traitement des données a caractere personnel.

Modalités pratiques

L'obligation d'utiliser un VPN ou un canal de communication unique doit étre prévue explicitement dans le contrat de
travail, dans un avenant, ou dans une politique interne portée a la connaissance du salarié. L'employeur doit fournir
les moyens techniques nécessaires (logiciels, acces, assistance) et assurer la formation adéquate a leur utilisation.

Toute surveillance associée a I'utilisation de ces outils doit étre proportionnée, faire I'objet d'une information préalable
et détaillée du salarié, et étre déclarée a la Commission nationale pour la protection des données (CNPD),
conformément a la loi du ler ao(t 2018. L'employeur doit également garantir la tragabilité des acces et la sécurité
des données, tout en respectant le principe d'encadrement humain des dispositifs automatisés.

Pratiques et recommandations

Il est recommandé de formaliser l'obligation d'utiliser un VPN ou un canal de communication unique dans une clause
spécifiqgue du contrat de travail ou dans une charte informatique annexée au reglement interne. L'employeur doit
veiller & ce que l'accés aux outils imposés soit garanti en toutes circonstances, y compris en cas de télétravail ou de
déplacement professionnel.

Il convient d'informer clairement les salariés des finalités, des modalités d'utilisation, des mesures de surveillance
éventuelles et des conséquences en cas de non-respect. Toute restriction a l'utilisation d'autres canaux doit étre
justifiée par des impératifs de sécurité ou de conformité, et ne saurait étre générale ou absolue sans motif |égitime.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-7
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6

L'égalité de traitement entre salariés doit étre assurée dans I'application de ces mesures.

Cadre juridique

e Code du travail luxembourgeois :

o Article L.121-6 (respect de la vie privée et de la dignité du salarié)
o Article L.121-7 (pouvoir de direction de I'employeur)
o Article L.414-3 (consultation du personnel sur l'introduction de moyens de surveillance)
o Article L.261-1 et suivants (égalité de traitement)
e Loi du ler ao(it 2018 relative a la protection des personnes al'égard du traitement des données a
caractere personnel
¢ Reglement (UE) 2016/679 (RGPD)

e Jurisprudence nationale sur la proportionnalité et la justification des mesures de surveillance et

d'organisation du travail

L'imposition d'un VPN ou d'un canal de communication unique doit toujours étre proportionnée a l'objectif poursuivi, justifiée par un
intérét |égitime, et accompagnée d'une information claire et préalable du salarié. Toute mesure de surveillance doit étre déclarée a la

CNPD et faire I'objet d'une consultation du personnel lorsque la loi l'exige.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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