pixie- |IA RH au Luxembourg

Que risque I'employeur en cas de fuite d'informations médicales
d'un salarié ?

Réponse courte

L'employeur engage sa responsabilité en cas de fuite d'informations médicales dans I'entreprise, quelle qu'en soit
l'origine. Il peut étre sanctionné administrativement par la CNPD avec des amendes pouvant atteindre 20 millions
d'euros ou 4 % du chiffre d'affaires annuel mondial, selon le montant le plus élevé. Le salarié concerné peut
également saisir le tribunal du travail pour obtenir réparation du préjudice subi, incluant le préjudice moral.

Si la fuite présente un risque pour les droits du salarié, I'employeur doit notifier la CNPD dans les 72 heures. Sile
risque est élevé, il doit aussi informer rapidement la personne concernée. L'employeur doit mener une enquéte
interne, documenter toutes les mesures prises et garantir la tragabilité des accés aux données médicales.

La divulgation non autorisée expose également I'employeur a des sanctions civiles et pénales. Au-dela des sanctions
financiéres, une fuite peut gravement nuire a la réputation de I'entreprise et affecter la confiance des collaborateurs.

En pratique, I'employeur doit mettre en place des mesures préventives : restriction d'accés aux données sensibles,
formation du personnel, procédures de gestion sécurisée des dossiers médicaux et protocoles de réaction en cas
d'incident.

Définition

La fuite d'informations médicales en entreprise correspond a la divulgation, intentionnelle ou accidentelle, de
données de santé physique ou psychique d'un salarié a des personnes non autorisées, sans le consentement
exprés de l'intéressé. Ces données sont qualifiées de données a caractére personnel sensibles et bénéficient
d'une protection renforcée.

La fuite peut résulter d'une action humaine (divulgation délibérée ou négligente), d'une erreur de procédure (envoi
d'email au mauvais destinataire, classement inadéquat) ou d'une faille technique (piratage informatique, acces
non sécurisé). Les informations médicales sont soumises a un régime de confidentialité strict, leur traitement
étant limité aux seules personnes habilitées et pour des finalités précises.

Questions fréquentes

Comment I'employeur peut-il prévenir lesfuites d'informations médicales en entreprise ?

L'employeur doit restreindre l'accés aux données sensibles aux seules personnes habilitées, former régulierement le personnel a la
confidentialité, sécuriser les dossiers médicaux (coffre-fort, serveur sécurisé) et établir des protocoles de réaction en cas d'incident.
Dans quels délais I'employeur doit-il notifier unefuite d'informations médicales ?

L'employeur doit notifier la CNPD dans les 72 heures maximum si la fuite présente un risque pour les droits du salarié. Si le risque est
élevé, il doit aussi informer rapidement la personne concernée sans délai.
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L'employeur est-il responsable mémesi la fuite provient d'un tiersou d'une erreur technique ?

Oui, I'employeur engage sa responsabilité en cas de fuite d'informations médicales quelle qu'en soit I'origine : action humaine délibérée
ou négligente, erreur de procédure ou faille technique. Il doit garantir la sécurité des données médicales de tous ses salariés.

Queélles sanctionsrisgue I'employeur en cas de fuite d'infor mations médicales d'un salarié au L uxembourg ?

L'employeur peut étre sanctionné administrativement par la CNPD avec des amendes pouvant atteindre 20 millions d'euros ou 4% du
chiffre d'affaires annuel mondial selon le montant le plus élevé. Le salarié peut également saisir le tribunal du travail pour obtenir
réparation du préjudice subi, incluant le préjudice moral.

Conditions d’exercice

L'employeur est tenu a une obligation |égale de garantir la confidentialité et la sécurité des données médicales
des salariés. Cette obligation s'applique a toute personne agissant sous son autorité : membres des ressources
humaines, supérieurs hiérarchiques, médecin du travail et prestataires externes.

La responsabilité de I'employeur peut étre engagée des qu'une fuite est constatée, indépendamment de son
origine. L'obligation de confidentialité découle notamment de I'article L.261-1 du Code du travail, qui encadre le
traitement de données a caractére personnel a des fins de surveillance dans le cadre des relations de travail, et de la
loi du ler ao(t 2018 relative a la protection des données.

L'employeur doit veiller & ce que toute mesure prise suite a une fuite soit documentée et que les décisions

importantes soient prises avec une intervention humaine appropriée.

Modalités pratiques

En cas de fuite d'informations médicales, I'employeur doit immédiatement :
1. Limiter la diffusion : Bloquer I'accés aux données concernées et identifier les personnes ayant pu y accéder.

2. Notifier la CNPD : Dans un délai maximal de 72 heures si la fuite présente un risque pour les droits et libertés du salarié

concerné. La notification se fait via databreach@cnpd.lu.
3. Informer le salarié : Sans délai si le risque est élevé pour ses droits et libertés.

4. Mener une enquéte interne : Identifier I'origine de la fuite, évaluer les responsabilités individuelles et documenter

I'ensemble des actions entreprises.

Le salarié victime peut saisir le tribunal du travail pour obtenir réparation du préjudice subi. La CNPD peut
prononcer des sanctions administratives proportionnées et dissuasives. L'employeur doit conserver une
documentation compléte de la violation, de ses effets et des mesures correctives, méme si aucune notification n'est

requise.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Pratiques et recommandations
Mesures préventives essentielles :

e Restreindre I'acces aux informations médicales aux seules personnes habilitées et mettre en place une

gestion des droits d'acces stricte

e Mettre en place des procédures internes de gestion, conservation et destruction sécurisée des dossiers
médicaux (coffre-fort, armoire fermée a clé, serveur sécurisé)

e Former régulierement le personnel a la confidentialité des données sensibles et aux obligations Iégales

e Rappeler dans les contrats de travail et reglements internes l'interdiction de divulguer toute information
médicale

Mesures techniques et organisationnelles :

Réaliser des audits réguliers de sécurité informatique

Etablir des protocoles de réaction en cas d'incident (plan de gestion de crise)

Assurer la tragabilité : toute transmission d'informations médicales doit étre justifiée, documentée et sécurisée

Garantir I'encadrement humain de tout traitement automatisé de données médicales

Nommer un délégué a la protection des données si requis par le RGPD
Bonnes pratiques opérationnelles :

e Utiliser des canaux sécurisés pour la transmission de données médicales (email chiffré, plateforme
sécurisée)

« Eviter de mentionner des informations médicales dans les emails non sécurisés ou documents partagés

e Séparer physiquement et logiquement les dossiers médicaux des dossiers RH classiques

e Limiter la durée de conservation des données médicales au strict nécessaire



Cadre juridique

Référence

Code du travail
luxembourgeois

Article L.261-1

Article L.261-2
Article L.312-1 et suivants
Loi du ler aoQt 2018

Réglement (UE) 2016/679
(RGPD)

Article 33 RGPD
Article 34 RGPD

Article 83 RGPD

Code civil luxembourgeois

Objet

Traitement de données a caractére personnel a des fins de surveillance dans le
cadre des relations de travail

Sanctions pénales en cas de traitement illégal
Obligation de sécurité et santé des salariés
Portant organisation de la CNPD et mise en ceuvre du RGPD

Protection des personnes physiques a I'égard du traitement des données a caractére
personnel

Notification d'une violation de données a l'autorité de contrble
Communication d'une violation de données aux personnes concernées
Conditions générales pour imposer des amendes administratives

Responsabilité civile (articles 1382 et suivants)

La divulgation non autorisée d'informations médicales expose I'employeur & des sanctions administratives (CNPD), civiles

(réparation du préjudice) et potentiellement pénales, ainsi qu'a une atteinte grave a la réputation de l'entreprise. La prévention reste

la meilleure approche : sensibilisation du personnel, sécurisation des processus, tragabilité des acces et réactivité en cas d'incident.

Les entreprises doivent adopter une approche proactive en matiere de protection des données médicales, en mettant en place une

culture de la confidentialité au sein de I'organisation. En cas de doute sur les obligations, il est recommandé de consulter les

recommandations de la CNPD ou de faire appel a un délégué a la protection des données.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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