piXie- |IA RH au Luxembourg

Quelles sont les obligations de sécurité informatique lors de la
mobilité internationale des salariés ?

Réponse courte

L'employeur luxembourgeois a l'obligation légale d'assurer la sécurité des systémes d'information et la protection
des données lors de la mobilité internationale des salariés, conformément a l'article L.312-1 du Code du travail et au
RGPD. Cela impligue I'évaluation des risques liés au pays de destination, la fourniture d'équipements sécurisés
(chiffrement, authentification forte), I'utilisation de connexions VPN et la définition de procédures de gestion des

incidents.

Le salarié doit étre informé par écrit des régles applicables a la mobilité internationale, notamment sur I'utilisation des
réseauy, la gestion des mots de passe et la conduite a tenir en cas d'incident. Le non-respect de ces obligations
engage la responsabilité civile, disciplinaire et éventuellement pénale de I'employeur, notamment en cas de fuite de

données a caractére personnel.
Définition

La sécurité informatique en mobilité internationale regroupe I'ensemble des mesures, obligations et
protocoles imposés par I'employeur luxembourgeois pour protéger les systémes d'information, les données
professionnelles et les équipements informatiques lorsqu'un salarié effectue une mission ou un déplacement
professionnel hors du territoire luxembourgeois.

Cette notion vise a prévenir les risques de perte, de vol, d'accés non autorisé ou d'altération des données de
I'entreprise lors de I'utilisation de ressources informatiques a I'étranger.

Elle s'applique a tout salarié utilisant des équipements ou des accés informatiques fournis par I'employeur dans le
cadre d'un détachement, d'une expatriation temporaire ou d'un déplacement professionnel international.

Conditions d’exercice

L'employeur luxembourgeois a l'obligation Iégale d'assurer la sécurité des systemes d'information utilisés par ses
salariés, y compris lors de missions internationales, conformément a l'article L.312-1 du Code du travail.

Cette obligation s'étend a la protection des données a caractére personnel, en vertu de la loi du ler aolt 2018 et du
RGPD, notamment lors de transferts internationaux de données.

Le salarié doit étre informé, par écrit, des reégles spécifiques applicables a la mobilité internationale, incluant
['utilisation des réseaux, la gestion des mots de passe, la sauvegarde des données et la conduite a tenir en cas

d'incident.
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L'égalité de traitement entre salariés doit étre respectée, et toute mesure de sécurité doit étre proportionnée aux
risques identifiés, conformément aux principes généraux du droit du travail luxembourgeois.

Modalités pratiques

Avant tout déplacement international, I'employeur doit réaliser une évaluation des risques informatiques liés au pays
de destination et adapter les dispositifs de sécurité en conséquence.

Il doit fournir au salarié des équipements sécurisés (ordinateurs, smartphones, supports de stockage) dotés de
solutions de chiffrement, d'authentification forte et de logiciels a jour.

L'accés aux systemes d'information de l'entreprise doit étre restreint via des réseaux privés virtuels (VPN) et des
connexions sécurisées, en limitant I'acces aux données sensibles aux seuls salariés concernés.

Des procédures de gestion des incidents (perte, vol, compromission) doivent étre établies, et le salarié doit étre
informé des démarches & suivre en cas d'incident, avec une tragabilité des acces et des actions réalisées.

L'employeur doit garantir 'encadrement humain des dispositifs de sécurité, notamment par la désignation d'un
responsable informatique ou d'un référent sécurité.

Pratiques et recommandations

Proscrire I'utilisation de réseaux Wi-Fi publics non sécurisés lors des déplacements internationaux. Les mots de
passe doivent étre robustes, renouvelés régulierement, et les supports amovibles (clés USB, disques durs externes)
doivent étre chiffrés et leur usage strictement contrélé.

Appliquer systématiqguement les mises a jour logicielles et antivirus avant le départ et pendant la mission. Toute
suspicion d'incident de sécurité doit étre immédiatement signalée au responsable informatique de I'entreprise, et une
procédure de remontée d'incident doit étre clairement définie.

Former les salariés a la cybersécurité en mobilité internationale est fortement conseillé pour les sensibiliser aux
risques spécifiques et aux bonnes pratiques.



Cadre juridique

Référence

Art. L.312-1 Code du travail

Art. 32 et 44 RGPD (Réglement (UE)
2016/679)

Art. 41 Loi du ler ao(it 2018

Art. L.312-1 du Code du travail

Jurisprudence luxembourgeoise

Objet

Obligation générale de sécurité de I'employeur

Sécurité du traitement et transferts internationaux de données

Confidentialité, intégrité et disponibilité des données
Obligation générale de sécurité de I'employeur

Adaptation des mesures de sécurité aux risques de mobilité
internationale

L'employeur qui ne respecte pas ses obligations de sécurité informatique lors d'une mobilité internationale engage sa responsabilité

civile, disciplinaire et, dans certains cas, pénale, notamment en cas de fuite de données ou d'incident de sécurité affectant des

données a caractére personnel.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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