
Comment encadrer l'utilisation du matériel professionnel lors
d'une mission à l'étranger ?

Réponse courte

L'encadrement de l'utilisation du matériel professionnel lors d'une mission à l'étranger passe par la formalisation de

règles dans des documents internes (charte informatique, règlement intérieur, clauses contractuelles) précisant les

conditions d'utilisation, les mesures de sécurité et les procédures en cas d'incident. Toute restriction doit être justifiée

par un intérêt légitime, proportionnée et faire l'objet d'une information préalable du salarié.

La consultation de la délégation du personnel est obligatoire avant la mise en place de ces règles (articles L.414-

1 et suivants), et toute mesure de contrôle doit être portée à la connaissance des salariés (article L.261-1).

L'employeur doit respecter les droits fondamentaux du salarié, notamment la vie privée et la protection des données

personnelles.

Définition

L'utilisation du matériel professionnel à l'étranger désigne toute situation dans laquelle un salarié, lié par un

contrat de travail luxembourgeois, emporte, utilise ou accède à des équipements fournis par l'employeur

(ordinateur, téléphone, tablette, supports de stockage, etc.) en dehors du territoire luxembourgeois. Cette

utilisation peut intervenir lors de déplacements professionnels, de missions temporaires, ou dans le cadre du

télétravail transfrontalier.

Le matériel professionnel comprend tout équipement mis à disposition par l'employeur pour l'exécution du travail,

y compris les outils numériques, logiciels, et moyens d'accès aux systèmes d'information de l'entreprise.

Conditions d’exercice

L'employeur peut encadrer l'utilisation du matériel professionnel à l'étranger à condition de respecter les droits

fondamentaux du salarié, notamment le droit au respect de la vie privée, l'égalité de traitement et la protection des

données personnelles. Toute restriction ou modalité d'utilisation doit être justifiée par un intérêt légitime de

l'entreprise, tel que la sécurité des données, la prévention des risques juridiques ou techniques, ou la conformité aux

politiques internes.

L'encadrement doit être proportionné à l'objectif poursuivi et ne pas porter atteinte de manière excessive aux droits

du salarié. L'information préalable et claire du salarié sur les conditions d'utilisation, les limitations éventuelles et les

mesures de contrôle est obligatoire. En cas de modification substantielle des conditions de travail, l'accord exprès du

salarié est requis conformément à l'article L.121-7 du Code du travail.
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Modalités pratiques

L'encadrement s'opère principalement par l'élaboration de politiques internes, de chartes informatiques ou de clauses

spécifiques dans le contrat de travail ou le règlement intérieur. Ces documents doivent préciser :

Les pays ou zones géographiques autorisés ou interdits pour l'utilisation du matériel professionnel.

Les procédures à suivre en cas de perte, vol ou incident de sécurité à l'étranger.

Les obligations de mise à jour des logiciels de sécurité et de respect des protocoles de connexion sécurisée

(VPN, authentification forte).

Les restrictions d'usage à des fins personnelles et les modalités de contrôle éventuel par l'employeur, dans le

respect du secret des correspondances et de la vie privée.

Les obligations de restitution du matériel à la fin de la mission ou du contrat.

L'employeur doit consulter la délégation du personnel, le cas échéant, avant la mise en place ou la modification de

telles règles, conformément aux articles L.414-1 et suivants du Code du travail. Toute mesure de contrôle technique

doit faire l'objet d'une information individuelle et collective préalable, conformément à l'article L.261-1 du Code du

travail.

Pratiques et recommandations

Formaliser l'encadrement de l'utilisation du matériel professionnel à l'étranger dans une charte informatique annexée

au contrat de travail ou au règlement intérieur, après consultation de la délégation du personnel si elle existe (art.

L.414-1 et suivants). L'information écrite et individualisée du salarié est essentielle, notamment sur les risques

encourus, les obligations de sécurité et les sanctions en cas de non-respect.

L'employeur doit veiller à la conformité des traitements de données personnelles liés à l'utilisation du matériel à

l'étranger, en respectant les obligations d'information prévues par la loi du 1er août 2018. Toute mesure de contrôle

doit être proportionnée, justifiée et portée à la connaissance du salarié.

En cas de télétravail régulier depuis l'étranger, il convient d'analyser les incidences en matière de sécurité sociale,

de fiscalité et de droit applicable, conformément aux articles L.123-1 et suivants du Code du travail et aux règlements

européens sur la coordination des systèmes de sécurité sociale. L'égalité de traitement entre salariés doit être

assurée.
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Cadre juridique

Référence Objet

Art. L.121-7 Code du travail Modification du contrat de travail

Art. L.123-1 et s. Code du travail Télétravail et mobilité internationale

Art. L.241-1 Code du travail Égalité de traitement

Art. L.261-1 et s. Code du travail Protection de la vie privée et surveillance

Art. L.414-1 et suivants du Code du travail Consultation de la délégation du personnel

Loi du 1er août 2018 Protection des données à caractère personnel

Jurisprudence luxembourgeoise Proportionnalité des mesures restrictives de l'employeur

L'absence de formalisation claire des règles d'utilisation du matériel professionnel à l'étranger expose l'employeur à des contestations

en cas de litige disciplinaire, de violation de la vie privée ou de non-conformité au droit du travail. Il est fortement conseillé de procéder

à une information écrite, individualisée et traçable de chaque salarié concerné, et de documenter toute consultation de la délégation

du personnel.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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