pixie- |IA RH au Luxembourg

Quelle protection pour les données des salariés en mission hors
UE ?

Réponse courte

La protection des données des salariés en mission hors Union européenne repose sur la mise en place de garanties
juridigues, organisationnelles et techniques par I'employeur luxembourgeois. Le transfert n'est autorisé que si le
pays de destination offre un niveau de protection adéquat ou si des garanties appropriées (clauses contractuelles
types, BCR, certification) sont mises en place, conformément aux articles 44 a 50 de la loi du ler aolt 2018.

L'employeur doit informer individuellement chaque salarié concerné sur la nature des données transférées, la
finalité et les garanties prévues, et sécuriser les accés par des moyens d'authentification forte et de chiffrement.
En cas de violation de données, la CNPD doit étre notifiée dans les 72 heures.

Définition

La protection des données des salariés en mission hors UE désigne I'ensemble des mesures que I'employeur
luxembourgeois doit appliquer lors du transfert ou de I'accés a des données a caractere personnel vers des pays
situés en dehors de I'EEE. La notion de transfert s'entend de tout accés, communication ou mise a disposition de
données a une entité ou une personne située hors EEE.

Questions fréquentes

Comment sécuriser les accés aux données depuis un pays hors UE ?

Les acces doivent étre sécurisés par des moyens d'authentification forte et des protocoles de chiffrement adaptés. Il est recommandé de
privilégier I'anonymisation ou la pseudonymisation des données transférées pour limiter les risques pour les salariés concernés.

Queél délai pour notifier uneviolation de donnéesala CNPD ?

Toute violation de données doit étre notifiee a la CNPD dans les 72 heures (article 33 RGPD), avec information des salariés concernés
(article 34). L'employeur doit anticiper les risques liés aux transferts internationaux et documenter précisément les mesures de
conformité.

Queélle basejuridique encadre les missions hors UE ?
La base repose sur la loi du ler ao(t 2018 (articles 30, 32, 33-34, 35, 44-50), le reglement (UE) 2016/679 (RGPD) applicable au
Luxembourg, et les décisions et lignes directrices de la CNPD relatives aux transferts internationaux de données personnelles.

Quelle protection pour les données des salariés en mission hors UE ?

L'employeur luxembourgeois doit mettre en place des garanties juridiques, organisationnelles et techniques. Le transfert n'est autorisé
que si le pays offre un niveau de protection adéquat ou si des garanties appropriées (clauses contractuelles types, BCR, certification)
sont mises en place (loi du ler aodt 2018, articles 44 a 50).

Quéllesinformations donner aux salariés avant une mission hors UE ?

Avant tout transfert, I'employeur doit informer individuellement le salarié sur la nature des données, la finalité, le pays de destination, les
risques et les garanties prévues. Les salariés doivent étre formés aux risques spécifiques et aux bonnes pratiques applicables.
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Uneanalyse d'impact (AlPD) est-elle obligatoire pour les missions hors UE ?

Oui, une analyse d'impact (AIPD) est obligatoire pour tout transfert susceptible d'engendrer un risque élevé pour les droits et libertés des
salariés. La désignation d'un DPO est recommandée pour assurer I'encadrement humain du dispositif et la conformité globale.

Conditions d’exercice

Le transfert vers un pays tiers est soumis a des conditions strictes.

Condition Détail

Niveau de protection adéquat Décision d'adéquation de la Commission européenne (art. 44 et s.)
Clauses contractuelles types Adoptées par la Commission ou la CNPD (art. 46)

BCR Validées par la CNPD (art. 47)

Certification / codes de conduite Approuvés (art. 46, §2)

Nécessité Strictement nécessaire a I'exécution de la mission

Minimisation Limité aux seules données indispensables

Egalité de traitement Garantie entre salariés

Modalités pratiques

Avant tout transfert, I'employeur doit informer individuellement le salarié concerné.

Obligation Détail

Information du salarié Nature des données, finalité, pays, risques, garanties

Documentation Accessible et conservée pour tracabilité

Registre des traitements Incluant les transferts hors EEE (art. 30)

Sous-traitance Vérification préalable de la conformité du prestataire

Violation de données Notification CNPD sous 72h (art. 33) et information des salariés (art. 34)

Pratiques et recommandations

Privilégier I'anonymisation ou la pseudonymisation des données transférées est recommandé pour limiter les
risques. Les acces aux systémes d'information doivent étre sécurisés par des moyens d'authentification forte et des

protocoles de chiffrement adaptés.
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Réaliser une analyse d'impact (AIPD) est obligatoire pour tout transfert susceptible d'engendrer un risque élevé
pour les droits et libertés des salariés. L'employeur doit former les salariés envoyés en mission hors EEE aux risques
spécifiques et aux bonnes pratiques, en lien avec les formalités de détachement applicables.

Désigner un DPO pour assurer I'encadrement humain du dispositif est conseillé.

Cadre juridique

Référence Objet

Loi du ler ao(t 2018, art. 44-50 Transferts de données vers des pays tiers
Loi du ler ao(t 2018, art. 30 Registre des activités de traitement

Loi du ler ao(it 2018, art. 32 Sécurité du traitement

Loi du ler aolt 2018, art. 33-34 Notification des violations de données

Loi du ler aoQt 2018, art. 35 Analyse d'impact

Reéglement (UE) 2016/679 (RGPD) Applicable au Luxembourg

Décisions et lignes directrices CNPD Recommandations sur les transferts

L'absence de garanties adéquates lors d'un transfert vers un pays tiers expose I'employeur a des sanctions administratives de la

CNPD et a des actions en responsabilité civile.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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