pixie- |IA RH au Luxembourg

Quelles sont les obligations |égales de I'employeur en matiére de
protection des données sociales des salariés au Luxembourg ?

Réponse courte

L'employeur au Luxembourg doit traiter les données sociales des salariés uniguement pour des finalités
déterminées, explicites et Iégitimes, en lien direct avec la gestion du personnel ou I'exécution du contrat de travail.
Il doit limiter la collecte aux données strictement nécessaires (principe de minimisation), garantir la sécurité et la
confidentialité, et informer individuellement chaque salarié sur I'utilisation de ses données et ses droits.

[l doit tenir un registre des traitements (Art. 30 RGPD), encadrer I'accés aux données, formaliser les relations avec
les sous-traitants par contrat écrit, documenter toute violation et, le cas échéant, notifier la CNPD dans les 72 heures.
Le non-respect expose I'employeur a des amendes (Art. 83 RGPD : jusqu'a 20 M€ ou 4 % du CA mondial) et a des
actions en responsabilité civile.

Définition

Les données sociales des salariés regroupent toutes les informations a caractére personnel collectées et
traitées par I'employeur dans le cadre de la relation de travail : données d'identification, rémunération, carriére,
santé au travail, formation, absences, sanctions disciplinaires, appartenance syndicale. Ces données sont
protégées deés lors qu'elles permettent d'identifier directement ou indirectement un salarié, conformément au
RGPD et a la loi du ler aolt 2018.

Questions fréquentes

Combien de temps conserver les données sociales des salariés ?

La durée de conservation est limitée a la finalité du traitement. Les bulletins de paie sont conservés 10 ans (loi 19.12.2002), les contrats 5
ans (art. L.261-1 Code du travail). Toute conservation au-dela de la finalité Iégale constitue une violation du RGPD.

Comment encadrer la surveillance des salariés au L uxembourg ?

Les mesures de surveillance (pointage, contrdle d'acces, messagerie professionnelle) doivent étre proportionnées aux finalités déclarées.
L'article L.261-1 du Code du travail encadre spécifiquement les traitements liés a la surveillance des salariés au Luxembourg.

Comment natifier une violation de données socialesala CNPD ?

L'employeur doit notifier la CNPD dans les 72 heures suivant la prise de connaissance, si la violation présente un risque pour les droits
des personnes (art. 33 RGPD). Si le risque est élevé, les salariés concernés doivent également étre informés (art. 34 RGPD).

Quedl registretenir pour lestraitements de données sociales ?

Le registre des activités de traitement (art. 30 RGPD) recense tous les traitements RH avec finalités, catégories de données,
destinataires et durée de conservation. Il est obligatoire pour toute organisation traitant des données personnelles a grande échelle.
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Quelle baselégale pour traiter les données sociales des salariés ?

L'employeur peut s'appuyer sur I'exécution du contrat de travail (art. 6.1.b RGPD), une obligation Iégale (art. 6.1.c) ou un intérét Iégitime
(art. 6.1.f). Les données sensibles (santé, syndicat) requiérent un consentement explicite ou une obligation lIégale spécifique (art. 9
RGPD).

Queélles obligations RGPD pour la protection des données sociales au L uxembourg ?

L'employeur traite les données pour des finalités déterminées, explicites et Iégitimes, limite la collecte (minimisation), informe les salariés,
tient un registre des traitements (art. 30 RGPD), encadre l'acces et formalise les contrats sous-traitants. Le non-respect entraine
amendes lourdes.

Queélles sanctions CNPD en cas deviolation du RGPD ?

Les sanctions administratives peuvent atteindre 20 millions d'euros ou 4 % du chiffre d'affaires mondial annuel (art. 83 RGPD). La CNPD
peut également engager des actions en responsabilité civile contre I'employeur. Une cartographie compléte des traitements est
essentielle.

Conditions d’exercice

Obligation Régle RGPD
i Exécution du contrat de travail (Art. 6.1.b) ; obligation légale (Art. 6.1.c) ; intérét
Base légale L . L
Iégitime (Art. 6.1.f) — au choix selon la finalité
Minimisation Collecter uniguement les données strictement nécessaires a la finalité déclarée
Données sensibles (santé, Conditions renforcées : consentement explicite ou obligation Iégale spécifique (Art. 9
syndicat) RGPD)

Au moment de la collecte : responsable du traitement, finalités, destinataires, durée de
conservation, droits (Art. 13 RGPD)

Information du salarié

Limitée a la finalité — ex. : bulletins de paie 10 ans (loi 19.12.2002), contrats 5 ans
(Art. L.261-1 CDT)

Durée de conservation
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Modalités pratiques

Mesure obligatoire Détail
Registre des Pour chaque traitement : finalité, catégories de données, destinataires, durée de conservation
traitements (Art. 30 RGPD)

Sécurité technique Contréle des acces, chiffrement, journalisation, prévention des acces non autorisés

Contrat sous- L L ) N .y f
Obligations de sécurité et de confidentialité formalisées par écrit (Art. 28 RGPD)

traitant

Violation de Documentation obligatoire ; notification CNPD dans les 72 heures si risque pour les droits des
données personnes ; information des salariés si risque élevé (Art. 33 et 34 RGPD)

Décisions Encadrement humain obligatoire pour tout traitement automatisé ayant des effets significatifs
automatisées (Art. 22 RGPD)

Transferts hors UE Soumis a garanties spécifiques (clauses contractuelles types, décision d'adéquation)

Pratiques et recommandations

Réaliser une cartographie compléte des traitements de données sociales et tenir un registre des activités de
traitement (Art. 30 RGPD) a jour — c'est une obligation Iégale pour toute organisation traitant des données
personnelles a grande échelle. Intégrer des procédures de gestion des droits des salariés (acces, rectification,
effacement, opposition) avec délais de réponse conformes au RGPD (1 mois, extensible a 3 mois).

Sensibiliser régulierement le personnel ayant acces aux données sociales aux obligations de confidentialité,
notamment lors de I'onboarding et a chaque évolution des systemes de traitement. Toute violation de données doit
étre documentée dans le registre interne des violations — méme si elle n'est pas notifiée a la CNPD.

Veiller a la proportionnalité des mesures de surveillance (pointage, contrble des acces, messagerie professionnelle)
par rapport aux finalités déclarées — I'Art. L.261-1 du Code du travail encadre spécifiquement les traitements liés a la

surveillance des salariés.
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Cadre juridique

Référence Objet

RGPD (Réglement UE 2016/679), Art. Principes fondamentaux : licéité, finalité, minimisation, exactitude,
5,6,9 conservation, sécurité

RGPD, Art. 13 et 14 Obligation d'information du salarié sur le traitement de ses données
RGPD, Art. 30 Registre des activités de traitement — obligatoire pour I'employeur

Notification des violations : CNPD (72h) et salariés concernés si risque
RGPD, Art. 33 et 34

élevé
RGPD, Art. 83 Sanctions administratives CNPD : jusqu'a 20 M€ ou 4 % du CA mondial
Loi du ler ao(t 2018 (Luxembourg) Transposition du RGPD — organisation de la CNPD
Art. L.261-1 Code du travail Traitement des données a des fins de surveillance des salariés
Art. L.251-1 Code du travail Egalité de traitement et non-discrimination

Autorité de contrdle luxembourgeoise — recommandations et lignes
CNPD —cnpd.lu . .
directrices

Les données de santé, I'appartenance syndicale et les données relatives aux infractions sont des données sensibles soumises aux
conditions renforcées de I'Art. 9 RGPD. Leur traitement sans base Iégale adéquate constitue une violation grave pouvant entrainer les
amendes maximales. La CNPD (cnpd.lu) publie des lignes directrices spécifiques aux contextes RH que I'employeur doit consulter

régulierement.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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