
Les entreprises doivent-elles désigner un DPO au Luxembourg ?

Réponse courte

La désignation d'un délégué à la protection des données (DPO) est obligatoire selon l'article 37 du RGPD dans

trois cas : lorsque l'organisme est une autorité ou un organisme public ; lorsque les activités de base impliquent un

suivi régulier et systématique des personnes à grande échelle ; lorsque les activités de base portent sur le

traitement à grande échelle de données sensibles (données de santé, données génétiques, origines raciales,

opinions politiques, etc.) ou de données relatives à des condamnations pénales. En dehors de ces cas, la

désignation est facultative mais fortement recommandée.

Le DPO supervise les traitements RH — identification, rémunération, évaluation, santé au travail — et son

indépendance est garantie par l'art. 38, § 3, RGPD : aucune instruction ne peut lui être donnée sur l'exercice de ses

missions et doit disposer des ressources nécessaires. Au Luxembourg, la CNPD est l'autorité de contrôle ; les

sanctions en cas de manquement peuvent atteindre 4 % du CA mondial ou 20 millions d'euros (art. 83 RGPD).

Définition

Le DPO (Délégué à la protection des données) est un expert indépendant chargé de veiller au respect de la

réglementation en matière de protection des données personnelles, conformément au RGPD et à la loi

luxembourgeoise du 1er août 2018 portant organisation de la CNPD. Il conseille le responsable de traitement,

contrôle la conformité des traitements, coopère avec la CNPD et constitue le point de contact des personnes

concernées pour les questions relatives à leurs droits.

Les données RH comprennent l'ensemble des informations personnelles traitées dans la relation de travail :

identification des salariés, rémunération, évaluation de performance, formation, données de santé au travail et

données issues des relations collectives. Certaines de ces données (santé, données biométriques) constituent

des catégories particulières de données nécessitant des garanties renforcées (art. 9 RGPD).

Questions fréquentes

Comment garantir la conformité dès la conception (Privacy by Design) ?

Une procédure de consultation systématique du DPO pour tous les nouveaux traitements RH (embauche, évaluation, badgeage, logiciel
RH) est indispensable (art. 25 RGPD). Le registre des activités (art. 30 RGPD) doit couvrir tous les traitements RH avec leurs bases
légales.

Le DPO peut-il être un salarié de l'entreprise ?

Oui, le DPO peut être interne (salarié) ou externe (prestataire), à condition de respecter les exigences d'accessibilité et d'indépendance
du RGPD. Un DPO peut être partagé entre plusieurs entités d'un même groupe pour des raisons de mutualisation.
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Les entreprises doivent-elles désigner un DPO au Luxembourg ?

La désignation d'un DPO est obligatoire (art. 37 RGPD) dans trois cas : organisme public ; activités impliquant un suivi régulier et
systématique à grande échelle ; traitement à grande échelle de données sensibles. En dehors, la désignation est facultative mais
recommandée.

Quelle est l'indépendance du DPO selon le RGPD ?

L'indépendance est garantie par l'article 38(3) RGPD : il ne peut recevoir aucune instruction concernant l'exercice de ses missions et doit
disposer des ressources nécessaires. Il a accès direct à la direction et ne peut être démis pour l'exercice de ses missions.

Quelles missions du DPO en matière RH au Luxembourg ?

Le DPO valide les processus RH (paie, évaluations, badgeage), réalise les analyses d'impact (AIPD), contrôle les mesures de sécurité,
gère les demandes d'accès des salariés (délai 1 mois), supervise les transferts hors UE et forme le personnel RH aux obligations légales.

Quelles sanctions en cas d'absence de DPO au Luxembourg ?

La CNPD peut infliger des amendes pouvant atteindre 4 % du chiffre d'affaires mondial ou 20 millions d'euros (art. 83 RGPD). Le DPO
obligatoire doit être enregistré auprès de la CNPD via le formulaire en ligne sur cnpd.lu.

Conditions d’exercice

La désignation obligatoire du DPO (art. 37 RGPD) s'applique dans trois situations :

Situation Exemples en RH Seuil

Organisme public
Administrations, communes,

établissements publics
Automatique

Suivi régulier et systématique à

grande échelle

Monitoring de la productivité,

géolocalisation des salariés

"Grande échelle" définie selon les

lignes directrices CNPD

Données sensibles à grande

échelle

Données de santé des salariés, données

biométriques d'accès

Nombre de personnes concernées +

nature des données

En dehors de ces cas, la désignation est facultative mais les obligations de conformité RGPD (registre des

traitements, base légale, AIPD) s'appliquent intégralement même sans DPO.

Modalités pratiques

Le DPO doit être impliqué dans toutes les questions relatives aux données RH (art. 38 RGPD) :
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Point Règle Base légale

Désignation

obligatoire

Autorité ou organisme public ; suivi régulier et systématique à grande échelle

; traitement à grande échelle de données sensibles

RGPD, art.

37, § 1er

Effectif
Aucun seuil de salariés : le critère est la nature du traitement, pas la taille de

l'entreprise
RGPD, art. 37

Position
Rattaché au plus haut niveau, sans instruction sur l'exercice de ses missions,

protégé contre la sanction pour cet exercice
RGPD, art. 38

Missions Information, conseil, contrôle du respect, coopération avec la CNPD RGPD, art. 39

Analyse d'impact Avis du DPO requis pour les traitements à risque élevé
RGPD, art.

35, § 2

Surveillance des

salariés
Information préalable de la délégation du personnel ou, à défaut, de l'ITM

Art. L.261-1

CT

Validation des processus de collecte et de traitement des données RH (fiches de paie, évaluations, accès

biométrique)

Réalisation des analyses d'impact (AIPD) pour les traitements à risque élevé (surveillance des salariés,

profilage)

Contrôle des mesures de sécurité et de confidentialité

Gestion des demandes d'accès et de rectification des salariés (délai de réponse : 1 mois — art. 12 RGPD)

Supervision des transferts de données RH vers des tiers ou hors UE

Formation du personnel RH aux obligations légales

Le DPO doit être désigné auprès de la CNPD (via le formulaire disponible sur cnpd.lu) dans les cas d'obligation

légale.

Pratiques et recommandations

La mise en place d'une procédure de consultation systématique du DPO pour tous les nouveaux traitements RH

(embauche, évaluation, système de badgeage, logiciel de gestion RH) est indispensable pour garantir la conformité

dès la conception ("Privacy by Design" — art. 25 RGPD). Le registre des activités de traitement (art. 30 RGPD)

doit être tenu à jour et couvrir tous les traitements RH avec leurs bases légales, délais de conservation et mesures de

sécurité.

Des audits de conformité réguliers des pratiques RH, combinés à une veille réglementaire continue sur les

décisions de la CNPD et les lignes directrices du Comité européen de la protection des données (CEPD), permettent

d'anticiper les évolutions réglementaires. L'indépendance du DPO (art. 38(3) RGPD) doit être préservée

organisationnellement : il doit avoir accès direct à la direction générale et ne peut pas être démis de ses fonctions

pour l'exercice de ses missions.
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Cadre juridique

Référence Objet

RGPD (Règlement UE

2016/679), art. 37
Conditions de désignation obligatoire du DPO

RGPD, art. 38 Fonctions du DPO : indépendance, ressources, accès à la direction

RGPD, art. 39 Missions du DPO : conseil, contrôle, coopération avec la CNPD

RGPD, art. 83 Sanctions : jusqu'à 4 % du CA mondial ou 20 M€ pour violations graves

RGPD, art. 88 Traitement de données dans le cadre des relations de travail

Loi du 1er août 2018 Organisation de la CNPD et mise en œuvre du RGPD au Luxembourg

Art. L.414-4 CT
Attributions de la délégation du personnel : droit de consultation sur les

traitements de données des salariés

Chapitres 3 et 4, loi du 1er août

2018
Missions de la CNPD et régime des sanctions au Luxembourg

L'enregistrement du DPO auprès de la CNPD est obligatoire dans les cas de désignation légale — via le formulaire en ligne sur

cnpd.lu. Un DPO peut être partagé entre plusieurs entités d'un même groupe. Il peut être interne (salarié de l'entreprise) ou externe

(prestataire), à condition de respecter les exigences d'accessibilité et d'indépendance du RGPD.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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