
Quels sont les pouvoirs de contrôle de la CNPD sur les données
sociales des entreprises ?

Réponse courte

La CNPD (Commission nationale pour la protection des données) est l'autorité de contrôle indépendante chargée de

vérifier la conformité des traitements de données personnelles au Luxembourg (art. 7, loi du 1er août 2018 ; art. 51

RGPD). Elle dispose de pouvoirs d'investigation étendus en vertu des articles 39 à 44 de la loi du 1er août 2018 :

contrôles sur place entre 6h30 et 20h00 (art. 42), accès aux locaux et systèmes informatiques, examen du registre

des traitements, entretiens avec les responsables et le DPO, vérification des mesures de sécurité.

Les contrôles peuvent être déclenchés sur initiative propre de la CNPD, suite à une plainte d'un salarié ou d'un

représentant du personnel, ou dans le cadre d'enquêtes thématiques sectorielles. Les sanctions prononcées par la

CNPD peuvent atteindre 20 millions d'euros ou 4 % du chiffre d'affaires mondial annuel (art. 83 RGPD), selon la

gravité de l'infraction. La CNPD privilégie cependant une approche préventive et pédagogique avant d'envisager des

sanctions financières.

Définition

La CNPD est l'autorité administrative indépendante luxembourgeoise chargée de contrôler le respect du RGPD et

de la législation nationale sur la protection des données (loi du 1er août 2018). Les données sociales des

entreprises comprennent l'ensemble des données personnelles traitées dans le cadre de la relation de travail :

identification des salariés, rémunération, temps de travail, évaluation de performance, formation, données de

santé au travail et surveillance (art. 88 RGPD).

Questions fréquentes

Comment connaître les attentes de la CNPD pour les données RH ?

La CNPD publie des lignes directrices sectorielles sur cnpd.lu (surveillance, télétravail, données biométriques, IA en recrutement). Leur
consultation est recommandée avant tout nouveau traitement de données salariés. Les décisions de sanction sont publiées avec
anonymisation.

Comment la CNPD déclenche-t-elle un contrôle au Luxembourg ?

Le contrôle peut être déclenché sur initiative propre de la CNPD (art. 41), suite à une plainte d'un salarié ou représentant du personnel
(art. 77 RGPD), ou dans le cadre d'enquêtes thématiques sectorielles (art. 57 RGPD). Les contrôles sur place se font de 6h30 à 20h00.

Comment se préparer à un contrôle CNPD ?

La documentation préventive est la meilleure protection : registre des traitements à jour (art. 30), AIPD réalisées pour traitements à
risque, contrats de sous-traitance conformes (DPA), politiques de confidentialité accessibles. Ces documents doivent être présentables à
première demande.

Quelles sanctions peuvent être prononcées par la CNPD ?

Les sanctions comprennent avertissements, injonctions de mise en conformité et amendes administratives (art. 51-54 loi du 1er août
2018). Les amendes peuvent atteindre 20 millions d'euros ou 4 % du chiffre d'affaires mondial annuel (art. 83 RGPD), selon la gravité.
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Quels documents la CNPD peut-elle exiger lors d'un contrôle ?

Les agents assermentés peuvent exiger le registre des activités de traitement (art. 30 RGPD), les analyses d'impact (art. 35), les preuves
d'information des salariés (art. 13-14), les contrats sous-traitants (art. 28), les mesures de sécurité (art. 32) et la documentation des
décisions automatisées (art. 22).

Quels pouvoirs de contrôle de la CNPD sur les données sociales ?

La CNPD dispose de pouvoirs d'investigation étendus (art. 39 à 44 loi du 1er août 2018) : contrôles sur place entre 6h30 et 20h00, accès
aux locaux et systèmes informatiques, examen du registre des traitements, entretiens avec responsables et DPO, vérification des
mesures de sécurité.

Conditions d’exercice

La CNPD exerce ses contrôles selon les modalités définies par les articles 39-44 de la loi du 1er août 2018 :

Modalité de contrôle Déclencheur Base légale

Surveillance générale Initiative propre de la CNPD Art. 41, loi 01.08.2018

Contrôle sur plainte Salarié, représentants du personnel, tiers Art. 77 RGPD

Enquête thématique Secteurs à risque (RH, santé, surveillance) Art. 57, RGPD

Contrôle sur place Toute situation précédente Art. 42, loi 01.08.2018 (6h30-20h00)

Modalités pratiques

Les agents assermentés de la CNPD peuvent exiger la présentation immédiate des documents suivants lors d'un

contrôle :

Document Référence RGPD

Registre des activités de traitement Art. 30 RGPD

Analyses d'impact (AIPD) pour traitements à risque élevé Art. 35 RGPD

Preuves d'information des salariés (mentions légales, politiques de confidentialité) Art. 13-14 RGPD

Contrats avec les sous-traitants (DPA) Art. 28 RGPD

Mesures de sécurité techniques et organisationnelles Art. 32 RGPD

Documentation sur les décisions automatisées et l'intervention humaine Art. 22 RGPD

Les sanctions prononcées par la CNPD comprennent des avertissements, des injonctions de mise en conformité et

des amendes administratives (art. 51-54, loi du 1er août 2018 ; art. 83 RGPD).
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Pratiques et recommandations

La documentation préventive est la meilleure protection contre les contrôles CNPD : registre des traitements à jour

(art. 30 RGPD), AIPD réalisées pour les traitements à risque (surveillance des salariés, géolocalisation, profilage),

contrats de sous-traitance conformes (DPA), politiques de confidentialité accessibles. Ces documents doivent être

présentables "à première demande" lors d'un contrôle — leur absence ou leur caractère incomplet constitue déjà une

infraction susceptible de sanctions.

Des audits internes réguliers de conformité permettent d'identifier et de corriger les non-conformités avant un

contrôle CNPD. La formation régulière des équipes RH aux obligations RGPD (bases légales applicables aux

données RH, droits des salariés, durées de conservation) et la mise en place d'une traçabilité rigoureuse des accès

aux données personnelles des salariés réduisent significativement l'exposition aux sanctions.

Cadre juridique

Référence Objet

Art. 7, loi du 1er août 2018 Institution et indépendance de la CNPD

Art. 39-44, loi du 1er août

2018
Pouvoirs d'investigation de la CNPD (accès aux locaux, documents, systèmes)

Art. 51-54, loi du 1er août

2018
Sanctions administratives nationales prononcées par la CNPD

Art. L.261-1 CT
Surveillance sur le lieu de travail — données et dispositifs soumis au contrôle

CNPD

Art. 51-54 du RGPD Statut des autorités de contrôle nationales

Art. 57-58 du RGPD Missions et pouvoirs des autorités de contrôle (dont CNPD)

Art. 83-84 du RGPD Régime de sanctions : jusqu'à 4 % CA mondial ou 20 M€

Art. 88 du RGPD Cadre du traitement de données dans les relations de travail

La CNPD publie régulièrement des lignes directrices sectorielles sur la protection des données dans le contexte RH (surveillance

des salariés, télétravail, données biométriques, intelligence artificielle en recrutement). Leur consultation sur cnpd.lu est

recommandée avant la mise en place de tout nouveau traitement de données salariés. Les décisions de sanction de la CNPD sont

publiées (avec anonymisation) sur son site officiel.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

