
Comment un salarié peut-il exercer son droit à l'oubli des
données personnelles détenues par l'employeur ?

Réponse courte

Le salarié peut demander l'effacement de ses données personnelles lorsque leur conservation n'est plus

nécessaire aux finalités initiales, ou en cas de retrait de consentement, de traitement illicite, ou d'opposition légitime

(Art. 17 RGPD). L'employeur dispose d'un mois maximum pour répondre (prolongeable de 2 mois en cas de

complexité — Art. 12 RGPD). Ce droit n'est pas absolu : l'employeur peut refuser l'effacement si des obligations

légales de conservation s'imposent ou si les données sont nécessaires à l'exercice de droits en justice.

L'effacement doit être effectif sur tous les supports, documenté dans le registre des traitements (Art. 30 RGPD) et

notifié aux sous-traitants concernés. Le salarié peut introduire une réclamation auprès de la CNPD (Commission

nationale pour la protection des données) en cas de refus injustifié ou de non-respect des délais.

Définition

Le droit à l'effacement ("droit à l'oubli") est consacré par l'article 17 du RGPD et mis en œuvre au Luxembourg

par la Loi du 1er août 2018 portant organisation de la CNPD et du régime général sur la protection des données.

Il permet au salarié de demander la suppression des données à caractère personnel le concernant détenues par

l'employeur dans le cadre de la relation de travail : dossier personnel, évaluations, données de formation,

données de surveillance (Art. L.261-1 CDT), correspondances, etc.

Ce droit constitue un mécanisme de contrôle individuel permettant au salarié de reprendre la maîtrise de ses

informations personnelles — sous réserve des limites légales liées aux obligations de conservation de

l'employeur.

Questions fréquentes

Comment documenter un effacement de données salariées ?

L'effacement doit être effectif sur tous les supports (physiques et numériques), notifié aux sous-traitants (art. 19 RGPD) et documenté
dans le registre des traitements (art. 30 RGPD). Un point de contact unique (DPO ou RH) doit centraliser et tracer toutes les demandes.

Comment exercer le droit à l'oubli pour les données détenues par l'employeur ?

Le salarié peut demander l'effacement de ses données personnelles selon l'article 17 du RGPD lorsque les données ne sont plus
nécessaires, en cas de retrait de consentement, de traitement illicite ou d'opposition légitime. L'employeur dispose d'un mois pour
répondre (art. 12 RGPD).

L'employeur peut-il refuser une demande d'effacement ?

Oui, l'employeur peut refuser si des obligations légales de conservation s'imposent (documents comptables 10 ans, données sociales 5
ans selon art. 426 CSS, bulletins de paie 5 ans), si les données sont nécessaires à l'exercice de droits en justice, ou pour intérêt public.
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Quel délai pour répondre à une demande d'effacement RGPD ?

L'employeur doit répondre dans un mois maximum à compter de la réception (art. 12 RGPD), prolongeable de 2 mois en cas de
complexité avec information immédiate du salarié. Le refus doit être motivé par écrit avec indication des voies de recours.

Quelles données ne peuvent pas être effacées au Luxembourg ?

Les données soumises à des durées légales de conservation ne peuvent être effacées : bulletins de paie (5 ans), données comptables
(10 ans), données de cotisations CCSS (5 ans, art. 426 CSS), contrats. La grande majorité des données RH est concernée par ces
obligations.

Quelles sanctions en cas de violation du droit à l'effacement ?

L'effacement prématuré ou le refus injustifié expose l'employeur à des sanctions de la CNPD pouvant atteindre 20 millions d'euros ou 4 %
du chiffre d'affaires mondial (art. 83 RGPD). Le salarié peut introduire une réclamation auprès de la CNPD ou saisir les tribunaux.

Conditions d’exercice

Le droit à l'effacement peut être exercé lorsqu'au moins un des motifs suivants s'applique (Art. 17 RGPD) :

Motif Exemple concret

Données plus nécessaires aux finalités de collecte Données d'un candidat non retenu après 2 ans

Retrait du consentement (si le traitement y était fondé) Salarié retirant son accord pour une liste d'anniversaires

Opposition légitime au traitement Opposition à un traitement fondé sur l'intérêt légitime

Traitement illicite Données collectées sans base juridique valable

Obligation légale d'effacement Données dont la durée légale maximale est dépassée

Délais de réponse de l'employeur (Art. 12 RGPD) :

Étape Délai

Réponse initiale 1 mois maximum à compter de la réception

Prolongation si complexité +2 mois (avec information immédiate du salarié)

Information en cas de refus Immédiate, motivée, avec voies de recours

Modalités pratiques

Le refus d'effacement n'est pas un droit discrétionnaire : il doit s'appuyer sur une obligation de conservation identifiée,

et être motivé par écrit.
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Étape Contenu Base

Forme de la demande
Courrier, courriel ou formulaire interne ; identité, données

visées et motif
Art. 17 du RGPD

Vérification d'identité L'employeur peut l'exiger avant de répondre Art. 12, § 6 du RGPD

Délai de réponse
Un mois, prolongeable de deux mois en cas de complexité,

avec information du demandeur
Art. 12, § 3 du RGPD

Effacement
Effectif sur tous les supports, physiques et numériques,

sauvegardes comprises
Art. 17 du RGPD

Notification aux

destinataires

Sous-traitants et destinataires informés, sauf effort

disproportionné
Art. 19 du RGPD

Documentation Consignée dans le registre des traitements Art. 30 du RGPD

Refus, comptabilité et

paie

Pièces comptables conservées dix ans à compter de la clôture

de l'exercice

Art. 16 du Code de

commerce

Refus, contentieux
Données nécessaires à la constatation, à l'exercice ou à la

défense de droits en justice

Art. 17, § 3, e) du

RGPD

Réclamation Auprès de la CNPD en cas de refus injustifié ou de silence Art. 77 du RGPD

Pratiques et recommandations

Désigner un point de contact unique (DPO ou responsable RH) pour centraliser et tracer les demandes d'effacement,

avec une procédure documentée précisant le circuit de validation, les délais internes et les critères d'analyse de

recevabilité. Tenir un registre des demandes reçues, des décisions prises et des effacements réalisés.

Construire une matrice de conservation des données par type de document (durée légale, base légale, nature des

données), distinguant les données actives des archives légales à accès restreint. Cette matrice permet de répondre

rapidement à toute demande d'effacement en identifiant si une obligation de conservation s'y oppose. En cas de

doute sur le traitement d'une demande complexe, consulter le DPO ou un juriste spécialisé avant toute décision.

Former régulièrement les équipes RH aux spécificités du RGPD dans le contexte du droit du travail luxembourgeois,

notamment aux délais légaux de conservation des documents sociaux et comptables, aux règles de l'Art. L.261-1

CDT pour les données de surveillance, et aux particularités des relations de travail transfrontalières (règles

potentiellement différentes selon le pays d'exécution du contrat).

L'effacement prématuré de données soumises à une obligation légale de conservation expose l'employeur à des

sanctions CNPD (Art. 83 RGPD — jusqu'à 20 millions d'euros ou 4 % du chiffre d'affaires mondial). Une mesure

défavorable prise en réaction à l'exercice de ce droit relèverait du droit commun du licenciement abusif (art. L.124-11

CT) : aucun texte n'organise de nullité de plein droit dans cette hypothèse.
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Cadre juridique

Référence Objet

Art. 17 RGPD (UE 2016/679) Droit à l'effacement — conditions d'exercice et motifs

Art. 12 RGPD Délais de réponse : 1 mois (+ 2 mois si complexité) et modalités

Art. 19 RGPD Obligation de notification aux destinataires et sous-traitants

Art. 30 RGPD Registre des activités de traitement — documentation de l'effacement

Art. 83 RGPD Sanctions administratives CNPD — amendes jusqu'à 20 M€ ou 4 % CA

Art. 89 RGPD Exceptions pour archivage d'intérêt public, recherche scientifique

Loi du 1er août 2018

(Luxembourg)
Organisation de la CNPD et transposition du RGPD

RGPD (Règlement UE

2016/679)
Protection des données personnelles

Art. 16 du Code de commerce
Conservation des livres et pièces comptables pendant dix ans à compter de la

clôture de l'exercice

Le droit à l'effacement se heurte aux obligations de conservation : les livres et pièces comptables, bulletins de paie compris, se

conservent dix ans à compter de la clôture de l'exercice (art. 16 du Code de commerce). Le contrat de travail n'obéit à aucune durée

légale : sa conservation se règle sur la prescription applicable — trois ans pour les salaires (art. L.221-2 CT), trente ans pour les

actions personnelles (art. 2262 du Code civil). Une demande complexe se traite avec le DPO, la CNPD restant l'autorité de recours.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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