piXie- |IA RH au Luxembourg

Un employeur peut-il vérifier les antécédents professionnels d'un
candidat sans son consentement au Luxembourg ?

Réponse courte

Non, toute vérification des antécédents professionnels d'un candidat nécessite son consentement expres, libre et
éclairé, formalisé par écrit pour chaque démarche spécifique. Cette exigence découle du RGPD et de la loi
luxembourgeoise du ler aolt 2018, car toute vérification constitue un traitement de données personnelles.

Toute vérification sans consentement expose I'employeur a des amendes administratives pouvant atteindre 20
millions d'euros ou 4% du chiffre d'affaires mondial. Le candidat conserve le droit de refuser certaines vérifications
sans que ce refus puisse automatiquement le disqualifier. L'employeur doit démontrer que chaque vérification est
strictement nécessaire et proportionnée au poste. Les cabinets de recrutement n'exonerent pas I'employeur de sa
responsabilité pleine et entiere quant au respect du consentement.

Définition

La vérification des antécédents professionnels englobe toute démarche visant a controler I'exactitude des
informations fournies par un candidat lors du recrutement. Cela inclut la prise de contact avec d'anciens
employeurs, la validation de diplomes auprés d'établissements d'enseignement, la consultation de références
professionnelles, la vérification de certifications ou d'habilitations, ainsi que toute recherche documentaire sur le
parcours professionnel du candidat.

Cette pratique constitue un traitement de données personnelles au sens de l'article 4(2) du RGPD, soumis aux
principes fondamentaux de licéité, loyauté et transparence énoncés a l'article 5 du RGPD. Au Luxembourg, ou
47% de la main-d'ceuvre est frontaliere et internationale, la vérification transfrontaliere d'antécédents souléve des
enjeux juridiques particulierement complexes nécessitant une conformité stricte avec les Iégislations
luxembourgeoise et européenne.

Le cadre juridique distingue clairement ce type de vérification des enquétes de sécurité réglementées (secteur
financier, sécurité) qui obéissent a des régimes spécifiques. La vérification standard d'antécédents professionnels
reléve exclusivement du droit commun de la protection des données.

Questions fréguentes

Combien de temps conserver lesrésultats des vérifications d'antécédents ?

Pour un candidat non retenu, la conservation maximale est de 2 ans avec destruction totale apres. Pour un candidat embauché, la durée
du contrat plus 5 ans en archivage sécurisé. Une demande d'acces doit recevoir réponse sous un mois (article 12 RGPD).

Comment formaliser le consentement a une vérification d'antécédents ?

Un formulaire séparé du dossier de candidature est requis, avec une case a cocher distincte pour chaque type de vérification envisagée.
La signature manuscrite ou électronique qualifiée est nécessaire, avec enregistrement de la date et de I'heure précises du consentement.
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Lecandidat peut-il refuser une vérification d'antécédents sans étre disqualifié ?

Oui, le candidat conserve le droit de refuser certaines vérifications sans que ce refus puisse automatiquement le disqualifier. L'employeur
doit démontrer que chaque vérification est strictement nécessaire et proportionnée au poste, et le consentement reste révocable selon
I'article 7.3 RGPD.

Lerecoursaun cabinet de recrutement exonére-t-il I'employeur de ses obligations ?

Non, le recours a un cabinet de recrutement n'exonere pas I'employeur de sa responsabilité pleine et entiere quant au respect du
consentement. L'employeur reste responsable du traitement des données et du respect des principes RGPD pour toutes les vérifications
effectuées.

Queélles caractéristiques doit présenter le consentement a une vérification ?

Le consentement doit étre exprés (manifestation positive), libre (sans contrainte), éclairé (information compléte), spécifique (un
consentement par type de vérification), formalisé par écrit et révocable a tout moment. Ces exigences résultent des articles 4, 6 et 7 du
RGPD.

Quéllesinfor mations communiquer avant derecueillir le consentement a une vérification ?

L'employeur doit indiquer la nature précise des vérifications, l'identité des personnes ou organismes contactés, les types d'informations
demandées, la finalité du traitement, la durée de conservation (maximum 2 ans pour candidats non retenus) et les droits du candidat
(opposition, rectification, effacement).

Un employeur peut-il vérifier les antécédents professionnels sans e consentement du candidat ?

Non, toute vérification des antécédents professionnels exige le consentement expres, libre et éclairé du candidat, formalisé par écrit pour
chaque démarche spécifique. Cette obligation découle du RGPD et de la loi luxembourgeoise du ler aolt 2018 sur la protection des
données.

Conditions d’exercice

Critére du consentement Exigence légale Basejuridique
Consentement exprés Manifestation claire et positive de volonté Article 4(11) RGPD
Consentement libre Absence totale de contrainte ou pression Article 7(4) RGPD
Consentement éclairé Information compléte sur nature et étendue des vérifications Article 13 RGPD
Consentement spécifique Un consentement distinct pour chaque type de vérification Article 6(1)a RGPD
Formalisation écrite Document signé distinct du dossier de candidature Loi 1ler ao(t 2018
Révocabilité Possibilité de retrait a tout moment sans préjudice Article 7(3) RGPD

Le consentement doit étre recueilli avant toute démarche de vérification. Il ne peut étre présumé ni déduit d'une
simple clause générale dans le formulaire de candidature. Chaque type de vérification (dipldbmes, employeurs,
références) nécessite un consentement distinct et documenté.

La proportionnalité constitue un principe cardinal : les vérifications doivent étre justifiées par la nature du poste,
limitées aux informations strictement nécessaires a I'évaluation professionnelle, et pertinentes pour les compétences
requises. Une vérification excessive ou non justifiée demeure illicite méme avec consentement.

La CNPD considére I'absence de consentement comme une violation caractérisée du droit fondamental a la vie
privée, entrainant des sanctions systématiques lors de ses contrbles.
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Modalités pratiques

L'employeur doit communiquer par écrit la nature précise de chaque vérification envisagée, l'identité exacte des
personnes ou organismes qui seront contactés, les types d'informations qui seront demandées, la finalité du
traitement et l'utilisation des données collectées, la durée de conservation (maximum 2 ans pour candidats non

retenus), et I'ensemble des droits du candidat (opposition, rectification, effacement, portabilité).

Le recueil du consentement nécessite un formulaire séparé du dossier de candidature, avec une case a cocher
distincte pour chaque type de vérification envisagée. La signature manuscrite ou électronique qualifiée est requise,
avec enregistrement de la date et de I'heure précises du consentement.

Les vérifications doivent rester strictement limitées au périmétre consenti. Seules des questions a caractere
professionnel peuvent étre posées. Chaque contact effectué doit étre documenté (date, personne contactée,
informations obtenues). La confidentialité absolue doit étre garantie tout au long du processus.

L'acces aux données collectées doit étre restreint aux seules personnes habilitées au sein de I'entreprise. La
conservation doit étre sécurisée et strictement limitée dans le temps selon les finalités. La destruction compléte des
données doit intervenir aprés expiration du délai Iégal de conservation.

Phase Délai maximum Action obligatoire
Conservation candidat non retenu 2 ans Destruction totale apres délai
Conservation candidat embauché Durée du contrat + 5 ans Archivage sécurisé dossier RH
Réponse demande d'acces 1 mois Communication copie données
Notification violation données 72 heures Déclaration CNPD si risque

Pratiques et recommandations

Etablir une procédure écrite détaillée de vérification des antécédents, désigner nominativement les personnes
autorisées a effectuer ces vérifications, créer des modeéles de formulaires de consentement validés juridiquement, et
former systématiquement les équipes RH aux exigences du RGPD et de la |Iégislation luxembourgeoise.

Pour un poste standard, limiter la vérification aux dipldmes et certifications critiques uniguement. Pour un poste a
responsabilités, ajouter la vérification des 1 a 2 derniers employeurs seulement. Pour les postes sensibles (direction,
finance, sécurité), une vérification approfondie peut étre justifiée mais doit rester proportionnée.

Privilégier systématiguement les références fournies volontairement par le candidat, utiliser des questionnaires
standardisés et objectifs pour interroger les anciens employeurs, éviter absolument les recherches sur réseaux

sociaux sans consentement explicite et séparé, documenter soigneusement la justification objective de chaque

vérification demandée, et prévoir une procédure de contestation claire permettant au candidat de réagir aux

informations collectées.
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Un candidat conserve le droit de refuser certaines vérifications sans que ce refus puisse automatiquement entrainer

son élimination du processus de recrutement. L'employeur doit réévaluer objectivement si les vérifications refusées

sont réellement indispensables au regard du poste. Des alternatives peuvent étre proposées, comme une période

d'essai renforcée ou des vérifications progressives pendant la période d'essai avec I'accord du candidat devenu

salarié.

Cadre juridique

Référence

Reglement (UE) 2016/679 (RGPD)
Article 6(1) RGPD

Article 7 RGPD

Article 13 RGPD

Article 82 RGPD

Article 83 RGPD

Loi luxembourgeoise du ler ao(t 2018
Article L.261-1 Code du travail
Article 8 CEDH

Article 48 loi 1er ao(it 2018

Objet

Cadre général de protection des données personnelles

Bases légales du traitement, dont le consentement
Conditions applicables au consentement

Information due aux personnes concernées

Droit & réparation et responsabilité

Amendes administratives (jusqu'a 20M€ ou 4% CA)

Mise en ceuvre du RGPD et organisation de la CNPD
Traitement de données a des fins de surveillance des salariés
Droit au respect de la vie privée et familiale

Pouvoirs de sanction de la CNPD

Les entreprises ayant recours a des cabinets de recrutement ou des services de background check restent pleinement responsables

du respect du consentement, méme en cas de sous-traitance. La CNPD peut effectuer des contrbles a tout moment.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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