pixie- |IA RH au Luxembourg

Une clause interdisant I'acces aux locaux sans badge est-elle
valable dans un contrat d'embauche ?

Réponse courte

Une clause interdisant I'acces aux locaux sans badge est valable dans un contrat d'embauche au Luxembourg, a
condition gu'elle poursuive une finalité légitime (sécurité, protection des biens, confidentialité, etc.) et qu'elle soit
nécessaire et proportionnée au but recherché. Elle doit respecter les droits fondamentaux du salari€, ne pas instaurer
une surveillance généralisée ni de discrimination, et étre rédigée de facon claire et précise.

L'employeur doit informer le salarié des modalités d'utilisation du badge, garantir la sécurité et la confidentialité des
données collectées, et prévoir des mesures alternatives en cas de perte ou d'oubli. Toute sanction en cas de non-
respect doit étre proportionnée et respecter la procédure disciplinaire prévue par la loi.

Définition

Une clause imposant |'utilisation d'un badge pour accéder aux locaux de I'entreprise est une stipulation
contractuelle qui oblige le salarié a utiliser un dispositif d'identification électronique pour entrer ou sortir de
I'enceinte professionnelle. Cette clause vise a organiser le contréle d'acces, a renforcer la sécurité des personnes
et des biens, et a assurer la tracabilité des entrées et sorties dans I'entreprise.

Cette mesure s'inscrit dans le cadre de la gestion interne de I'entreprise et peut étre intégrée au contrat de travalil
ou au reglement intérieur, sous réserve du respect des droits fondamentaux du salarié et des principes de
proportionnalité.

Questions fréquentes

L'employeur doait-il informer le salarié sur |'utilisation du badge ?

Oui, I'employeur doit remettre un badge nominatif accompagné d'une information écrite détaillant les modalités d'utilisation, les plages
horaires d'acces, les procédures en cas de perte, d'oubli ou de dysfonctionnement, et les mesures alternatives prévues.

La CNPD doit-€lle ére consultée pour un systeme de badgeage ?

Il est conseillé de consulter la CNPD avant la mise en place d'un systeme de badgeage impliquant un traitement de données a caractere
personnel. La consultation préalable de la délégation du personnel est également requise selon les articles L.414-1 et suivants.
Quelleslimites au contrdle d'acces par badge ?

La clause d'acces par badge ne doit pas permettre un contréle permanent et généralisé de l'activité du salarié. Elle ne doit pas porter
atteinte de maniere excessive a la liberté individuelle, ni instaurer une discrimination ou une surveillance généralisée.

Queélles obligations RGPD pour un systeme de badgeage ?

La collecte de données issues du badgeage doit étre strictement limitée a ce qui est nécessaire a la finalité poursuivie. L'employeur doit
garantir la sécurité et la confidentialité des données conformément au RGPD et a la loi du ler ao(t 2018.
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Quelles sanctions en cas derefus d'acces pour absence de badge ?

Toute sanction disciplinaire doit étre proportionnée, précédée d'une procédure contradictoire et conforme a l'article L.121-6 du Code du
travail. Une sanction disproportionnée expose I'employeur a la nullité de la clause et a des sanctions administratives.

Une clause interdisant |'accés aux locaux sans badge est-€lle valable dans un contrat d'embauche ?

Oui, une clause imposant un badge pour accéder aux locaux est valable, a condition qu'elle poursuive une finalité légitime (sécurité,
protection des biens, confidentialité) et qu'elle soit nécessaire et proportionnée. Elle doit respecter les droits fondamentaux du salarié.

Conditions d’exercice

Les principales conditions encadrant ce dispositif sont les suivantes.

Critére Description

La clause d'acces par badge doit répondre a une finalité légitime, telle que la sécurité, la protection
_ _ des biens, la confidentialité des informations ou la prévention des intrusions. L'employeur doit
Confidentialité ) i , o . X .
démontrer que la mesure est nécessaire et proportionnée au but poursuivi, conformément a

I'article L.261-1 du Code du travail luxembourgeois

Eqalité d La clause ne doit pas porter atteinte de maniére excessive a la liberté individuelle du salarié, ni
galite de . . A .
e . instaurer une discrimination ou une surveillance généralisée. Elle doit étre rédigée de facon claire,
raitemen i o ~ o . B . )
précise et non équivoque, et étre portée a la connaissance du salarié avant la prise de fonction

Modalités pratiques

La mise en ceuvre repose sur les modalités suivantes.

Elément Détail

L'employeur doit remettre un badge nominatif a chaque salarié concerné, accompagné d'une

Temps de information écrite détaillant les modalités d'utilisation, les plages horaires d'acces, les procédures en
travail cas de perte, d'oubli ou de dysfonctionnement, ainsi que les mesures alternatives prévues en cas
d'urgence

La collecte de données issues du systéme de badgeage doit étre strictement limitée a ce qui est
Confidentialité nécessaire a la finalité poursuivie. L'employeur doit garantir la sécurité et la confidentialité des
onfidentialité
données, informer les salariés sur leurs droits et obligations, et assurer la tragabilité des acces sans

excéder ce qui est requis par la gestion des flux

Pratiques et recommandations

Il est recommandé d'insérer la clause dans une section distincte du contrat de travail ou de la formaliser dans le
reglement intérieur, en précisant les motifs et les modalités du contréle d'acces. L'information et la formation des
salariés sur |'utilisation du badge et la protection de leurs données personnelles sont essentielles.
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En cas de refus d'acces pour absence de badge, toute sanction disciplinaire doit étre proportionnée, précédée d'une

procédure contradictoire et conforme a l'article L.121-6 du Code du travail. Il est conseillé de consulter la CNPD

avant la mise en place d'un systeme de badgeage impliquant un traitement de données a caractére personnel.

Cadre juridique

Référence

Article L.121-1 du Code du travail luxembourgeois

Article L.261-1 du Code du travail luxembourgeois

Article L.414-3 du Code du travail luxembourgeois

Loi du ler ao(t 2018 relative a la protection des
personnes a l'égard du traitement des données a

caractere personnel

Réglement (UE) 2016/679 (RGPD)

Obligation d'information et de consultation du personnel

Objet

liberté contractuelle sous réserve du respect des droits
fondamentaux

toute mesure de contrdle doit étre justifiée par la
nature de la tdche a accomplir et proportionnée au but
recherché

égalité de traitement et non-discrimination

transparence, limitation de la finalité, sécurité des
données

principes applicables au traitement des données
personnelles

(articles L.414-1 et suivants du Code du travail) en cas
d'introduction de nouveaux dispositifs de contréle

La clause d'acces par badge ne doit pas permettre un contr6le permanent et généralisé de I'activité du salarié. Un usage abusif ou

disproportionné expose I'employeur a la nullité de la clause et a des sanctions administratives, notamment en matiére de protection

des données.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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