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Un salarié peut-il contester une clause imposant I'obligation de
signaler toute faille de sécurité dans son contrat de travail au
Luxembourg ?

Réponse courte

Un salarié peut contester une clause imposant I'obligation de signaler toute faille de sécurité dans son contrat de
travail au Luxembourg si la clause est imprécise, disproportionnée, abusive ou porte atteinte a ses droits
fondamentaux. La contestation peut se faire lors de la signature du contrat, par des réserves écrites, ou
ultérieurement devant le tribunal du travail compétent.

La validité de la clause dépend de sa clarté, de sa proportionnalité par rapport aux fonctions du salarié et du respect
de I'équilibre contractuel. L'employeur doit prouver que la clause est justifiée, licite et proportionnée. Le salarié
peut également solliciter I'avis de la délégation du personnel ou de I'Inspection du travail et des mines pour
accompagner sa démarche.

Définition

Une clause d'obligation de signalement des failles de sécurité engage le salarié a informer sans délai
I'employeur de toute vulnérabilité, incident ou suspicion d'atteinte & la sécurité des systemes d'information ou des
données de l'entreprise dont il aurait connaissance dans le cadre de ses fonctions. Cette obligation vise a
renforcer la sécurité informatique de I'entreprise et & répondre aux exigences légales en matiére de protection
des données et de gestion des risques.

Cette clause s'inscrit dans le cadre des obligations de loyauté et de diligence du salarié envers son employeur,
tout en devant respecter les droits fondamentaux du salarié, notamment la vie privée et la liberté d'expression.

Questions fréquentes

A quels salariés peut s appliquer une clause de signalement ?

Il est recommandé de limiter I'obligation de signalement aux salariés dont les fonctions le justifient, en particulier ceux ayant acces aux
systemes d'information ou aux données sensibles. L'égalité de traitement entre salariés occupant des fonctions similaires doit étre
respectée.

Quelle obligation RGPD pour le signalement desfailles ?

Le Réglement (UE) 2016/679 (RGPD) impose des obligations en matiere de sécurité et de notification des incidents concernant les
données a caractere personnel. La clause doit s'inscrire dans le respect de ces obligations et de la loi luxembourgeoise du ler aolt 2018.
Quelles conditions de validité pour une clause de signalement ?

La clause doit étre rédigée de fagon claire, précise et proportionnée a la nature des fonctions. Elle ne peut imposer une obligation
générale, indéfinie ou excessive, ni porter atteinte a la vie privée ou a la liberté d'expression du salarié.
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Quelsarticlesencadrent I'obligation de signalement ?

Les articles L.121-2 (loyauté), L.121-7 (interdiction des clauses portant atteinte aux droits), L.125-1 (protection contre les clauses
abusives), L.414-3 (égalité) et L.261-1 et suivants (protection des données) du Code du travail encadrent ces clauses.

Sur qui repose la charge dela preuve en casdelitige ?

La charge de la preuve de la licéité, de la proportionnalité et de la justification de la clause incombe a I'employeur. Le salarié peut
invoquer la protection contre les clauses abusives et la nécessité de respecter ses droits fondamentaux selon l'article L.125-1.

Un salarié peut-il contester une clauseimposant |'obligation de signaler toute faille de sécurité au L uxembourg ?

Oui, un salarié peut contester une clause d'obligation de signalement si elle est imprécise, disproportionnée, abusive ou porte atteinte a
ses droits fondamentaux. La contestation peut se faire lors de la signature du contrat par des réserves écrites, ou ultérieurement devant

le tribunal du travail.

Conditions d’exercice

Pour étre valable, la clause doit étre rédigée de facon claire, précise et proportionnée a la nature des fonctions

exercées par le salarié.

Condition

Obligations

Proportionnalité

Description

Elle ne peut imposer une obligation générale, indéfinie ou excessive, ni porter atteinte de maniere
injustifiée a la vie privée ou a la liberté d'expression du salarié.

La clause doit se limiter aux situations ou le salarié a effectivement connaissance d'une faille dans
le cadre de ses missions. Toute disposition ambigué, disproportionnée ou manifestement abusive
peut étre contestée par le salarié, notamment si elle crée un déséquilibre significatif dans la
relation contractuelle ou si elle impose des responsabilités excédant les compétences ou la
position hiérarchique du salarié.

Modalités pratiques

Le salarié peut contester la clause lors de la signature du contrat de travail, en formulant des réserves écrites, ou

ultérieurement, en saisissant le tribunal du travail compétent.

Aspect

Proportionnalité

Proportionnalité

Détail

La contestation peut porter sur I'imprécision de la clause, son caractére disproportionné ou sur
I'étendue des responsabilités imposées.

En cas de litige, la charge de la preuve de la licéité, de la proportionnalité et de la justification de la
clause incombe a I'employeur. Le salarié peut invoquer la protection contre les clauses abusives et
la nécessité de respecter ses droits fondamentaux. Il est également possible de solliciter I'avis de
la délégation du personnel ou de I'Inspection du travail et des mines (ITM) pour accompagner la

démarche.
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Pratiques et recommandations

Il est recommandé a I'employeur de limiter 'obligation de signalement aux salariés dont les fonctions le justifient, en
particulier ceux ayant acces aux systemes d'information ou aux données sensibles. La clause doit préciser les
modalités de signalement, les canaux a utiliser, ainsi que les garanties offertes au salarié.

L'employeur doit informer et former les salariés concernés sur la nature des failles a signaler et sur la procédure a
suivre. En cas de contestation, il est conseillé de privilégier la négociation et I'adaptation de la clause afin d'éviter un
contentieux. L'égalité de traitement entre salariés occupant des fonctions similaires doit étre respectée.

Cadre juridique

Référence Objet

Article L.121-2 du Code du o . ) »
obligation générale de loyauté du salarié envers I'employeur.

travail
Article L.121-7 du Code du interdiction des clauses portant atteinte aux droits fondamentaux du salarié ou
travail créant un déséquilibre significatif dans la relation contractuelle.

Article L.125-1 du Code du

. i protection contre les clauses abusives dans le contrat de travail.
ravai

Article L.414-3 du Code du

. égalité de traitement entre salariés.
travail

Article L.261-1 et suivants du

. droit du salarié a la protection de ses données personnelles.
Code du travail

Reglement (UE) 2016/679 obligations en matiére de sécurité et de notification des incidents concernant les
(RGPD) données a caractére personnel.

Jurisprudence validité conditionnée a la proportionnalité, la précision et la justification de la
luxembourgeoise clause par la nature des fonctions.

Avant toute contestation ou mise en ceuvre d'une clause de signalement, il est fortement conseillé de solliciter un avis juridique

spécialisé et de documenter I'ensemble des échanges pour garantir la tragabilité et la conformité aux obligations Iégales.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.


/corpus/rh/10-0002/une-offre-d-emploi-peut-elle-legalement-viser-un-genre-ou-une-tranche-d-age-specifique-au-luxembourg/
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-2
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-7
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_125-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

