pixie- |IA RH au Luxembourg

Une clause imposant la lecture d'une politique de sécurité
informatique est-elle licite ?

Réponse courte

Une clause imposant la lecture d'une politique de sécurité informatique est licite au Luxembourg, a condition de
respecter les principes généraux du droit du travail, notamment I'égalité de traitement, la liberté contractuelle et la

protection des droits fondamentaux. Elle doit avoir pour objet d'informer le salarié et de garantir la sécurité
informatique, sans imposer d'obligation de résultat ni de sanction disproportionnée.

La clause peut étre intégrée dans le contrat de travail, une annexe ou le réglement intérieur, sous réserve du
respect des procédures d'information et de consultation du personnel. L'employeur doit s'assurer que la politique
est accessible, compréhensible, actualisée et que sa communication est tragcable. Toute modification
substantielle doit étre formellement communiquée aux salariés.

Définition

Une clause imposant la lecture d'une politique de sécurité informatique est une stipulation contractuelle ou
réeglementaire par laquelle 'employeur exige que le salarié prenne connaissance d'un document interne détaillant
les regles, procédures et obligations relatives a la sécurité des systéemes d'information de I'entreprise. Cette
clause vise a formaliser I'obligation d'information et de sensibilisation du salarié aux risques informatiques et

aux mesures de prévention.

La politiqgue de sécurité informatique regroupe I'ensemble des consignes, protocoles et bonnes pratiques que
les salariés doivent respecter pour garantir la protection des données, la confidentialité et I'intégrité des systemes

informatiques de I'entreprise.

Questions fréquentes

Comment formaliser cette obligation delecture ?

La clause peut étre intégrée dans le contrat, une annexe ou le reglement intérieur, sous réserve du respect des procédures d'information
et de consultation du personnel selon les articles L.414-1 et suivants. Il est recommandé de recueillir un accusé de réception ou une
déclaration écrite.

L'employeur doit-il garantir I'accessibilité dela politique ?

Oui, I'employeur doit mettre la politique a disposition du salarié, en version papier ou électronique, et s'assurer que le contenu est
compréhensible, accessible et actualisé. La politique doit étre rédigée en termes clairs, adaptés au niveau de qualification des salariés.
Quelles sanctions en cas de non-respect de la politique ?

Les mesures disciplinaires doivent étre proportionnées et respecter la procédure prévue par l'article L. 124-10 du Code du travail. Toute
sanction doit étre précédée d'un entretien préalable et d'une information claire du salarié sur les manquements reprochés.
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Quelsarticles encadrent la clause de politique de sécurité informatique ?

Les articles L. 121-1 (liberté contractuelle), L. 124-10 (procédure disciplinaire), L. 241-1 (égalité de traitement), L. 312-1 (sécurité) et L.
414-1 et suivants (consultation) du Code du travail, ainsi que la loi du 1er aolt 2018 sur les données personnelles encadrent ces clauses.

Une clause imposant la lecture d'une politique de sécurité infor matique est-elle licite au L uxembourg ?

Oui, une clause imposant la lecture d'une politique de sécurité informatique est licite, a condition de respecter I'égalité de traitement, la
liberté contractuelle et la protection des droits fondamentaux. Elle doit informer le salarié sans imposer une obligation de résultat ni de
sanction disproportionnée.

Une maodification de la politique nécessite-t-elle une nouvelle communication ?

Oui, toute modification substantielle de la politique doit faire I'objet d'une nouvelle communication formelle. La clause ne saurait imposer
une obligation de résultat, mais uniquement une obligation de moyen, a savoir la lecture effective du document par le salarié.

Conditions d’exercice

L'insertion d'une telle clause est licite a condition de respecter les principes généraux du droit du travail
luxembourgeois, notamment I'égalité de traitement entre salariés (article L.241-1 du Code du travail.

Condition Description

Liberté la liberté contractuelle (article L.121-1) et la protection des droits fondamentaux. L'employeur doit
iberté D

également garantir la tracabilité de I'information et I'encadrement humain des dispositifs
contractuelle

numeériques, conformément aux exigences de transparence et de loyauté.

La clause doit avoir pour objet d'informer le salarié et de garantir la sécurité informatique, sans
. . porter atteinte a ses droits fondamentaux ni imposer une sanction disproportionnée en cas de
Proportionnalité ) , . , R . A e
non-respect. Elle ne doit pas excéder ce qui est nécessaire a la protection des intéréts légitimes

de l'entreprise.

Modalités pratiques

La clause peut étre intégrée dans le contrat de travail, une annexe contractuelle ou le reglement intérieur, sous
réserve du respect des procédures d'information et de consultation du personnel prévues par les articles L.414-1 et
suivants du Code du travail.

Aspect Détail

bi it L'employeur doit mettre la politique de sécurité informatique a disposition du salari€, en version papier
ispositions ) ) i . . o
ou électronique, et s'assurer que le contenu est compréhensible, accessible et actualisé.
Il est recommandé de recueillir un accusé de réception ou une déclaration écrite du salarié attestant
Modificati qu'il a pris connaissance du document. Toute modification substantielle de la politique doit faire I'objet
odification o . o ) )
d'une nouvelle communication formelle. La clause ne saurait imposer une obligation de résultat, mais

uniquement une obligation de moyen, a savoir la lecture effective du document.
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Pratiques et recommandations

Il est conseillé de limiter la portée de la clause a l'obligation de lecture et de compréhension, sans exiger une
adhésion inconditionnelle a I'ensemble des mesures, sauf si celles-ci relevent d'obligations légales ou réglementaires.
La politique de sécurité informatique doit étre rédigée en des termes clairs, adaptés au niveau de qualification des

salariés concernés, et traduite si nécessaire.

L'employeur doit veiller a la tragabilité de la communication et a I'encadrement humain des dispositifs numeériques,
notamment en cas d'utilisation d'outils d'lA ou de surveillance. En cas de non-respect, les mesures disciplinaires
doivent étre proportionnées et respecter la procédure prévue par l'article L.124-10 du Code du travail. Toute
sanction doit étre précédée d'un entretien préalable et d'une information claire du salarié.

Cadre juridique

Référence Objet

liberté contractuelle et respect des droits

Article L.121-1 du Code du travail
- fondamentaux.

procédure disciplinaire et proportionnalité

Article L.124-10 du Code du travail i
- des sanctions.

Article L.241-1 du Code du travail égalité de traitement entre salariés.
Article L.312-1 du Code du travail obligation de sécurité de I'employeur.

information et consultation du personnel sur

Articles L.414-1 et suivants du Code du travail N o
les réglements intérieurs.

Loi du ler aot 2018 relative a la protection des personnes a obligation d'information des salariés sur le
I'égard du traitement des données a caractére personnel traitement de leurs données.

Principes généraux de tracabilité, transparence et encadrement applicables a tout dispositif numérique en
humain entreprise.

Veillez a ce que la politique de sécurité informatique soit régulierement mise a jour et que toute nouvelle version soit communiquée
formellement aux salariés. Assurez-vous également que la tracabilité de la communication et I'encadrement humain des dispositifs

numériques soient garantis, afin de respecter I'ensemble des obligations légales et d'assurer la sécurité juridique de I'employeur.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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