piXie- |IA RH au Luxembourg

Le contrat peut-il prévoir une clause de non-utilisation des outils
personnels a des fins professionnelles ?

Réponse courte

Le contrat de travail au Luxembourg peut prévoir une clause interdisant I'utilisation d'outils personnels a des fins
professionnelles, a condition que cette interdiction soit justifiée par des motifs [égitimes (sécurité, confidentialité,
conformité réglementaire) et respecte le principe de proportionnalité ainsi que la vie privée du salarié.

La clause doit étre formulée de maniére claire et précise, figurer explicitement dans le contrat, un avenant, ou un
document interne porté a la connaissance du salarié, et I'employeur doit fournir les outils professionnels
nécessaires. Des exceptions sont possibles en cas de force majeure ou d'indisponibilité temporaire des
équipements professionnels, sauf abus manifeste.

L'employeur doit également informer le salarié des risques et des conséquences disciplinaires en cas de non-
respect, et veiller a la cohérence de la clause avec la politique de sécurité informatique et la législation sur la

protection des données.

Définition

La clause de non-utilisation des outils personnels a des fins professionnelles est une stipulation contractuelle
par laguelle I'employeur interdit au salarié d'utiliser ses équipements personnels (téléphone, ordinateur, tablette,
supports de stockage, etc.) pour lI'exécution de ses missions professionnelles. Cette clause vise & encadrer
l'usage des outils informatiques et de communication dans le cadre de la relation de travail, afin de protéger les

intéréts de I'entreprise.

Elle s'inscrit dans la politique de gestion des risques de I'employeur et contribue a limiter I'exposition aux
menaces informatiques, a la perte ou a la divulgation non autorisée d'informations professionnelles.

Conditions d’exercice

L'insertion d'une telle clause dans le contrat de travail est licite au Luxembourg, sous réserve du respect du principe
de proportionnalité et de la liberté individuelle du salarié, conformément a l'article L.121-1 du Code du travail.
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Condition Description

L'employeur doit justifier l'interdiction par des motifs Iégitimes, tels que la sécurité des systemes
Formation d'information, la prévention des fuites de données ou la conformité aux exigences réglementaires

sectorielles.

La clause ne doit pas porter une atteinte excessive a la vie privée du salarié (article L.121-7 du
Code du travail) et doit étre formulée de maniére claire, précise et non équivoque. Elle ne saurait

Proportionnalité ) . o ) L )
avoir pour effet d'imposer au salarié I'utilisation exclusive d'outils professionnels en dehors du

temps de travail, sauf nécessité objectivement justifiée et proportionnée.

Modalités pratiques

Pour étre opposable, la clause doit figurer explicitement dans le contrat de travail ou dans un avenant signé par le

salarié.
Aspect Détail
Elle peut également étre reprise dans le reglement interne ou la charte informatique, a condition
Précision que ces documents aient été portés a la connaissance du salarié conformément a l'article L.211-9

du Code du travail.

L'employeur doit mettre a disposition du salarié les outils professionnels nécessaires a I'exécution
de ses taches. En cas de non-respect de la clause, des mesures disciplinaires proportionnées
peuvent étre envisagées, dans le respect de la procédure prévue par les articles L.124-1 et
suivants du Code du travail. La clause ne saurait priver le salarié de la possibilité d'utiliser ses
outils personnels en cas de force majeure ou d'indisponibilité temporaire des équipements

Proportionnalité

professionnels, sauf abus manifeste.

Pratiques et recommandations

Il est recommandé de rédiger la clause de maniére détaillée, en précisant les outils concernés, les situations visées
et les exceptions éventuelles. L'employeur doit informer le salarié des risques liés a I'utilisation d'outils personnels
(perte de données, accés non autorisé, etc.) et des conséquences disciplinaires en cas de violation.

La clause doit étre cohérente avec la politique de sécurité informatique de I'entreprise et, le cas échéant, avec les
obligations découlant du RGPD. Une sensibilisation réguliere des salariés aux enjeux de sécurité et de confidentialité

est préconisée pour assurer l'effectivité de la mesure.

Il est également conseillé de documenter la communication de la clause et de garantir la tracabilité des

consentements et des informations transmises au salarié.
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Cadre juridique

Référence Objet

) ) liberté contractuelle et égalité de traitement dans
Article L.121-1 du Code du travalil ) )
la relation de travail.
protection de la vie privée du salarié et
Article L.121-7 du Code du travail encadrement des restrictions imposées par
I'employeur.
communication obligatoire des réglements

Article L.211-9 du Code du travail . o
- internes et chartes au salarié.

Articles L.124-1 et suivants du Code du travail procédure disciplinaire et garanties du salarié.

Loi du ler ao(t 2018 relative a la protection des personnes a
] _ L . (transposant le RGPD).
I'égard du traitement des données a caractere personnel

Principe général de proportionnalité applicable a toute restriction des droits du salarié.

Veillez a adapter la clause aux spécificités de chaque poste, a la réévaluer régulierement en fonction de I'évolution des technologies

et des risques de sécurité, et a garantir la tragabilité de I'information et du consentement du salarié.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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