piXie- |IA RH au Luxembourg

Qui peut accéder aux bulletins de salaire en interne et sous
guelles conditions ?

Réponse courte

Au Luxembourg, l'acces aux bulletins de salaire est strictement encadré par le Réglement général sur la
protection des données (RGPD) et la loi du ler ao(t 2018 relative a la protection des personnes physiques a
I'égard du traitement des données a caractere personnel. Les bulletins de salaire contenant des données
personnelles sensibles (identité, rémunération, numéro de sécurité sociale, prélevements fiscaux), seules les
personnes expressément habilitées peuvent y accéder dans le cadre strict de leurs missions professionnelles.

Peuvent accéder aux bulletins de salaire : le gestionnaire de paie, les responsables RH directement impliqués
dans la gestion administrative des salaires, le responsable du traitement (employeur ou son représentant), ainsi
gue les prestataires externes (expert-comptable, prestataire de services de paie) liés par un contrat de sous-
traitance conforme a l'article 28 du RGPD. L'accés est soumis au principe de minimisation : chaque personne ne
peut consulter que les données strictement nécessaires a I'accomplissement de sa mission.

L'employeur doit mettre en place un systéeme de gestion des habilitations définissant précisément qui accede a
guelles données, pour quelles finalités, avec une tracabilité des accés (logs) et une revue réguliére des droits (au
minimum annuelle). Les salariés doivent étre informés de l'identité des personnes ayant acces a leurs données
personnelles, conformément aux articles 13 et 14 du RGPD. Tout accés non autorisé ou consultation sans motif
|égitime constitue une violation grave du RGPD, passible de sanctions administratives de la CNPD pouvant
atteindre 20 millions d'euros ou 4% du chiffre d'affaires annuel mondial.

Définition

L'acces aux bulletins de salaire désigne la consultation, la manipulation ou le traitement des données
contenues dans les fiches de paie des salariés par des personnes internes ou externes a l'entreprise. Cette notion
s'inscrit dans le cadre plus large du traitement de données a caractére personnel défini par l'article 4 du RGPD
comme « toute opération ou tout ensemble d'opérations effectuées sur des données a caractére personnel, que
ce soit ou non par des moyens automatisés, telles que la collecte, I'enregistrement, I'organisation, la structuration,
la conservation, I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la communication par
transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la

limitation, I'effacement ou la destruction ».

Les bulletins de salaire comportent des données personnelles au sens de l'article 4(1) du RGPD : toute
information se rapportant a une personne physique identifiée ou identifiable. Ces données comprennent
notamment l'identité du salarié, sa rémunération brute et nette, les cotisations sociales, le numéro de sécurité
sociale (matricule), le taux d'imposition, les éléments variables de rémunération, les absences et congés, ainsi

que potentiellement des données sensibles (affiliation syndicale dans certaines conventions collectives, arréts
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maladie).

L'habilitation d'acces est l'autorisation formelle accordée a une personne physique ou morale de consulter ou
traiter des données a caractéere personnel dans le cadre de ses fonctions, sous réserve du respect des principes
de licéité, loyauté, transparence, minimisation, exactitude, limitation de conservation, intégrité et
confidentialité énoncés a l'article 5 du RGPD.

Questions fréquentes

L'employeur doit-il informer les salariés de qui a accés a leurs bulletins de salaire ?

Oui, conformément aux articles 13 et 14 du RGPD, I'employeur doit obligatoirement informer les salariés de I'identité des personnes et
services ayant acces a leurs bulletins de salaire, des finalités du traitement, de la durée de conservation des données (5 ans apres la fin
du contrat), et de leurs droits (acces, rectification, limitation, opposition). Cette information peut figurer dans la politique de confidentialité
de l'entreprise, le livret d'accueil ou une note de service spécifique.

Queélles sanctionsrisgue une entreprise en cas d'accés non autorisé aux bulletins de salaire ?

Tout acces non autorisé ou consultation sans motif Iégitime constitue une violation grave du RGPD, passible de sanctions administratives
de la CNPD pouvant atteindre 20 millions d'euros ou 4% du chiffre d'affaires annuel mondial. L'entreprise risque également des sanctions
pénales, des réclamations des salariés, des contentieux prud’homaux pour atteinte a la vie privée, et une atteinte grave a sa réputation et
image employeur.

Quelles sont les conditions obligatoir es pour accéder aux bulletins de salaire en interne ?

L'acces aux bulletins de salaire est soumis a des conditions strictes : mise en place d'un systeme de gestion des habilitations définissant
précisément qui accede a quelles données et pour quelles finalités, tracabilité des accés via des logs conserves, authentification forte et
mesures de sécurité (chiffrement, contréles d'acces), revue réguliere des droits d'acces (minimum annuelle), et information des salariés
sur l'identité des personnes ayant acces a leurs données personnelles conformément au RGPD.

Qui peut légalement accéder aux bulletins de salaire des employés au L uxembourg ?

Au Luxembourg, seules les personnes expressément habilitées peuvent accéder aux bulletins de salaire : le gestionnaire de paie, les
responsables RH directement impliqués dans la gestion administrative des salaires, le responsable du traitement (employeur ou son
représentant), ainsi que les prestataires externes (expert-comptable, prestataire de services de paie) liés par un contrat de sous-traitance
conforme a l'article 28 du RGPD. L'acces est strictement encadré par le principe de minimisation : chaque personne ne peut consulter
que les données strictement nécessaires a l'accomplissement de sa mission.

Conditions d’exercice

Personnes habilitées a accéder aux bulletins de salaire

1. Personnel interne de I'entreprise

Selon le principe de minimisation des données (article 5(1)c du RGPD) et le principe de limitation de I'acces :
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e Gestionnaire de paie : accés complet nécessaire pour I'établissement, le calcul et I'édition des bulletins de
salaire

e Responsable RH / Directeur RH : acces justifié par la gestion administrative du personnel, la supervision de
la paie, le respect des obligations légales

e Responsable du service paie : supervision et validation des opérations de paie

e Comptable / Directeur financier : acces limité aux données nécessaires a la comptabilisation des charges de
personnel et aux déclarations fiscales et sociales

e Responsable du traitement (employeur, gérant, directeur général) : acces justifié par sa responsabilité légale
en tant que responsable du traitement au sens de l'article 4(7) du RGPD

2. Représentants du personnel
Conformément a l'article L.261-1 du Code du travail :

e La délégation du personnel ou le comité mixte doivent étre informés préalablement de tout traitement de
données a des fins de surveillance des salariés, mais n'ont pas acces aux bulletins individuels sans
justification spécifique

¢ Un membre de la délégation peut accompagner un salarié exercant son droit d'acces a ses propres données
personnelles conservées par I'employeur

e Les représentants du personnel sont soumis a une obligation de confidentialité pour toute information a
caractére confidentiel dont ils auraient connaissance

3. Prestataires externes (sous-traitants)

Conformément a l'article 28 du RGPD, les prestataires externes peuvent accéder aux bulletins de salaire uniquement
s'ils :
e Agissent en qualité de sous-traitants au sens du RGPD (article 4(8))

e Sont liés par un contrat de sous-traitance écrit précisant leurs obligations en matiére de protection des
données

e Présentent des garanties suffisantes quant a la mise en ceuvre de mesures techniques et organisationnelles
appropriées

e Traitent les données uniquement sur instruction documentée du responsable du traitement

e Respectent la confidentialité et assurent la sécurité des données

Sont concernés : les cabinets d'expertise comptable, les prestataires de services de paie externalisée, les
éditeurs de logiciels de paie (en mode SaaS), les prestataires de coffre-fort numérique, les auditeurs (dans le
cadre de missions spécifiques et limitées).

4. Autorités publigues et organismes sociaux

Dans le cadre de leurs missions |égales, certains organismes ont un droit d'accés réglementaire :


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Inspection du Travail et des Mines (ITM) : contréle du respect du Code du travail

Administration des Contributions Directes (ACD) : vérification fiscale

Centre commun de la sécurité sociale (CCSS) : contrdle des déclarations sociales

Inspection générale de la sécurité sociale (IGSS) : controle de l'application de la Iégislation sociale

Commission nationale pour la protection des données (CNPD) : contrble du respect du RGPD

Conditions strictes d'acces

1. Principe de minimisation et limitation de l'acceés
Conformément a l'article 5(1)c du RGPD :

e Chaque personne habilitée ne peut accéder qu'aux données strictement nécessaires a l'accomplissement

de sa mission
e Les droits d'acces doivent étre individualisés et différenciés selon les fonctions

e Une séparation des taches doit étre mise en place (exemple : celui qui établit la paie n'est pas

nécessairement celui qui valide les paiements)
2. Base lIégale du traitement
Selon l'article 6(1) du RGPD, le traitement des données de paie repose sur :

e L'exécution du contrat de travail (article 6(1)b) : base |égale principale pour |'établissement des bulletins de

salaire
e Lerespect d'une obligation Iégale (article 6(1)c) : déclarations sociales et fiscales obligatoires

e Les intéréts Iégitimes de I'employeur (article 6(1)f) : gestion administrative et comptable, sous réserve de ne

pas porter atteinte aux droits et libertés des salariés

Le consentement (article 6(1)a) n'est généralement pas une base légale appropriée dans le contexte de la relation

de travail en raison du lien de subordination.
3. Mesures de sécurité obligatoires

Conformément a l'article 32 du RGPD, I'employeur doit mettre en ceuvre :
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e Authentification forte : mot de passe robuste, authentification a deux facteurs
e Gestion des habilitations : attribution, modification et suppression documentées des droits d'acces

e Tracabilité : journalisation (logs) de tous les accés aux données de paie avec conservation des logs pendant
une durée appropriée

e Chiffrement : des données au repos et en transit, particulierement pour les bulletins dématérialisés

e Contrdles d'acces physiques et logiques : serveurs sécurisés, acces restreints aux locaux ou sont
conservés les documents papier

e Revue réguliere des habilitations : au minimum annuelle pour vérifier I'adéquation des droits d'acces

e Suppression des acces : immédiate en cas de changement de poste, de mission ou de départ du
collaborateur

4. Obligation d'information des salariés
Conformément aux articles 13 et 14 du RGPD, I'employeur doit informer les salariés :

e De l'identité du responsable du traitement et de son représentant

Des finalités du traitement et de sa base Iégale

Des destinataires ou catégories de destinataires des données (qui a acces)

De la durée de conservation des bulletins (5 ans apres la fin du contrat)

De leurs droits (acces, rectification, limitation, opposition, portabilité, réclamation auprés de la CNPD)

Des coordonnées du délégué a la protection des données (DPO) si désigné

Cette information peut figurer dans la politique de confidentialité de I'entreprise, le livret d'accueil, une note de
service spécifique ou une clause du contrat de travail.

5. Confidentialité et secret professionnel

Toute personne ayant accés aux bulletins de salaire est soumise a :

Une obligation de confidentialité stricte contractuelle et [égale

L'interdiction de communiquer, divulguer ou utiliser les données a d'autres fins que celles prévues

Des sanctions disciplinaires en cas de violation de la confidentialité

Des sanctions pénales potentielles en cas de violation grave (article L.261-2 du Code du travalil, article 458
du Code pénal pour certains professionnels)

Modalités pratiques

Mise en place d'un systeme de gestion des habilitations

1. Identification des besoins d'acces
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Etablir la cartographie des traitements RH incluant la paie

Identifier précisément les fonctions nécessitant un accés aux données de paie

Définir pour chaque fonction les catégories de données accessibles et les opérations autorisées (lecture
seule, modification, suppression)

Documenter la justification de chaque habilitation au regard du principe de minimisation
2. Création de profils d'habilitation

o Définir des profils types correspondant aux différentes fonctions : gestionnaire de paie, responsable RH,
comptable, direction

e Configurer les droits d'acceés dans le SIRH ou le logiciel de paie selon ces profils
e Appliguer le principe du moindre privilege : accés minimum nécessaire pour accomplir la mission

e Séparer les environnements de production et de test pour éviter les acces non nécessaires
3. Procédure de demande d'habilitation

e Formaliser les demandes d'habilitation par écrit (formulaire dédié)
¢ Faire valider toute demande par un responsable hiérarchique et/ou le DPO
e Documenter la date d'attribution, la durée de validité et les droits accordés

e Conserver une tracabilité compléte des habilitations dans un registre dédié
4. Gestion du cycle de vie des habilitations

e Attribution initiale : lors de la prise de poste, aprés validation formelle
e Modification : en cas de changement de fonction ou d'évolution des besoins

e Suppression : immédiate en cas de changement de poste n'impliquant plus l'accés, ou de départ de
I'entreprise

e Revue périodique : au minimum annuelle pour identifier les acces obsolétes ou non conformes

5. Tracabilité et controle

Activer la journalisation automatique de tous les acces aux données de paie

Conserver les logs d'acces pendant une durée appropriée (recommandation : minimum 1 an)

Mettre en place des alertes automatiques en cas d'acces inhabituel ou suspect

Réaliser des audits réguliers des acces effectifs et de leur Iégitimité

Analyser les logs en cas d'incident de sécurité ou de réclamation

Gestion des prestataires externes

1. Sélection du sous-traitant



Vérifier les garanties de sécurité et de conformité RGPD du prestataire

Privilégier un hébergement des données en Union européenne

Demander les certifications (ISO 27001, HDS le cas échéant) et références

Evaluer les mesures techniques et organisationnelles mises en ceuvre

2. Contractualisation conforme a I'article 28 du RGPD
Le contrat de sous-traitance doit obligatoirement prévoir :

e L'objet, la durée, la nature et la finalité du traitement

e Les catégories de données traitées et les personnes concernées

e Les obligations et droits du responsable du traitement

e L'engagement du sous-traitant a ne traiter les données que sur instruction documentée
e La confidentialité des personnes autorisées a traiter les données

e Les mesures de sécurité techniques et organisationnelles mises en ceuvre

e Les conditions de recours a un sous-traitant ultérieur (autorisation préalable)

e L'assistance au responsable du traitement pour le respect de ses obligations

e Les modalités de restitution ou destruction des données a la fin du contrat

e La mise a disposition de toutes les informations nécessaires aux audits
3. Suivi et contrble du prestataire

o Réaliser des audits périodiques de conformité (droit d'audit contractuel)

o Vérifier le respect des clauses contractuelles en matiere de sécurité

S'assurer de la continuité d'accés aux bulletins en cas de changement de prestataire

Prévoir dans le contrat un délai de préavis de 3 mois minimum avant changement pour permettre la
récupération des données

Organiser une transition sécurisée en fin de contrat

Procédures en cas de changement organisationnel

1. Changement de fonction d'un collaborateur

e Réévaluer les besoins d'accés au regard des nouvelles fonctions
e Supprimer immédiatement les acces non justifiés par la nouvelle fonction
e Attribuer les nouveaux droits nécessaires apres validation

e Documenter le changement dans le registre des habilitations

2. Départ d'un collaborateur



Désactiver tous les acces le jour du départ effectif (ou avant si départ conflictuel)

Récupérer les moyens d'acces physiques (badges, clés) et logiques (mots de passe)

Vérifier la suppression effective dans tous les systemes (SIRH, logiciel de paie, coffre-fort numérique)

Archiver la documentation relative aux habilitations du collaborateur parti

3. Réorganisation du service RH

e Réviser I'ensemble des habilitations en cohérence avec la nouvelle organisation
e Informer les salariés de tout changement des personnes ayant acces a leurs données
e Mettre a jour la politique de confidentialité et le registre des traitements

e Former les nouveaux collaborateurs aux obligations de confidentialité

Pratiques et recommandations

Désigner un responsable unique de la gestion des habilitations (DPO ou responsable RH), formaliser une politique
interne d'accés aux données de paie et documenter chaque traitement dans le registre des activités de traitement
prévu a l'article 30 du RGPD.

Limiter chaque accés au strict nécessaire selon le principe du « besoin d'en connaitre » : un manager opérationnel
n'a pas a consulter les bulletins de son équipe, le service informatique n'a aucune justification pour accéder a leur
contenu, et les accés « par commodité » sont & proscrire.

Sécuriser les bulletins dématérialisés par chiffrement et coffre-fort numérique, sans jamais les transmettre par
messagerie non sécurisée, et conserver les archives papier dans des locaux ou armoires a acces restreint.

Former régulierement les collaborateurs habilités a leurs obligations de confidentialité, en rappelant les sanctions
disciplinaires et pénales encourues en cas de consultation sans motif Iégitime.

Réviser les habilitations au moins une fois par an en analysant les journaux d'acces et, en cas de violation de
données, documenter l'incident, le notifier & la CNPD dans les 72 heures (article 33 du RGPD) et informer les salariés

concernés si le risque pour leurs droits est élevé.

Cadre juridique

Reglement européen



e Reéglement (UE) 2016/679 du 27 avril 2016 (RGPD) : cadre général de protection des données personnelles

o Article 5 : principes relatifs au traitement des données (licéité, minimisation, confidentialité)
o Article 6 : licéité du traitement (bases légales)

o Article 12 & 14 : information des personnes concernées

o Article 15 a 22 : droits des personnes (acces, rectification, effacement, portabilité, opposition)
o Article 24 : responsabilité du responsable du traitement

o Article 25 : protection des données dés la conception et par défaut

o Article 28 : sous-traitant (contrat de sous-traitance)

o Article 30 : registre des activités de traitement

o Atrticle 32 : sécurité du traitement

o Article 33 et 34 : notification des violations de données

o Article 35 : analyse d'impact relative a la protection des données (AIPD)

o Article 83 : sanctions administratives (amendes jusqu'a 20 millions d'euros ou 4% du CA mondial)

Législation luxembourgeoise
e Loi du ler aolt 2018 portant organisation de la Commission nationale pour la protection des données et mise en ceuvre
du reglement (UE) 2016/679

o Compléte le RGPD sur le plan national
o Définit les missions et pouvoirs de la CNPD

o Articles 70 a 72 : dispositions spécifiques au traitement de données dans le cadre des relations de travalil

e Code du travail luxembourgeois

o Article L.261-1 : traitement de données a caractere personnel a des fins de surveillance dans le cadre des

relations de travalil
o Article L.261-2 : sanctions pénales en cas de violation
o Obligation d'information préalable du comité mixte, de la délégation du personnel ou de I'lTM
e Code pénal luxembourgeois

o Article 458 : secret professionnel pour certaines catégories de professionnels

Réglementation des représentants du personnel

e Loi modifiée du 23 juillet 2015 portant réforme du dialogue social a I'intérieur des entreprises
e Droit d'accompagnement d'un salarié exercant son droit d'acces

e Obligation de confidentialité des informations a caractére confidentiel

Recommandations et lignes directrices
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e Lignes directrices de la CNPD (Commission nationale pour la protection des données) relatives aux
traitements RH

e Lignes directrices du CEPD (Comité européen de la protection des données) sur la transparence et les
principes fondamentaux du RGPD

Jurisprudence et doctrine

e Décisions de la CNPD en matiere de sanctions pour défaut de sécurisation des données RH
e Jurisprudence européenne de la CJUE relative a l'interprétation du RGPD

e Jurisprudence luxembourgeoise des juridictions du travail sur les violations de confidentialité

L'acces aux bulletins de salaire doit étre considéré comme une opération a haut risque pour la vie privée des salariés. Les données

de rémunération sont extrémement sensibles et toute violation de leur confidentialité peut avoir des conséquences graves :
Pour les salariés :

o Atteinte a la vie privée et a la dignité
¢ Risque de discrimination salariale révélée
e Tensions dans les relations professionnelles
e Préjudice moral en cas de divulgation
Pour I'entreprise :
e Sanctions administratives pouvant atteindre 20 millions d'euros ou 4% du chiffre d'affaires annuel mondial (article 83 du
RGPD)
e Sanctions pénales possibles en cas de violation grave
e Réclamations des salariés aupres de la CNPD
o Contentieux devant le tribunal du travail pour atteinte a la vie privée
o Atteinte grave a la réputation et a I'image employeur

e Perte de confiance des salariés

Erreurs fréguentes a éviter absolument :



1. Acces trop large : donner un acces global a tous les bulletins alors que seuls certains sont nécessaires
2. Conservation d'anciens acces : ne pas supprimer les droits d'un collaborateur ayant changé de fonction
3. Absence de tracabilité : ne pas activer les logs d'acces aux données de paie

4. Transmission par email non sécurisé : envoyer des bulletins par messagerie classique (violation des obligations de sécurité

du RGPD)
5. Stockage non sécurisé : conserver des bulletins sur des serveurs ou supports non chiffrés

6. Acces des managers : permettre aux responsables hiérarchiques d'accéder directement aux bulletins de leurs équipes sans

justification valable

7. Absence de contrat avec les prestataires : faire traiter la paie par un tiers sans contrat de sous-traitance conforme a l'article

28 RGPD

8. Défaut d'information : ne pas informer les salariés de qui a acces a leurs données

Points de vigilance particuliers :

L'acces aux bulletins de salaire par un manager opérationnel n'est généralement pas justifié : le manager n'a besoin que

d'informations sur les présences/absences, pas sur la rémunération détaillée

Le service informatique n'a pas de justification pour accéder au contenu des bulletins, méme s'il gére l'infrastructure : les

acces administrateurs doivent étre tracés et limités

e Les stagiaires et alternants du service RH ne doivent avoir acces qu'aux données strictement nécessaires a leur formation,

sSous supervision

e La conservation des bulletins est limitée a 5 ans apres la fin du contrat (recommandation CNPD), sauf prescription |égale

spécifique plus longue

En cas de litige devant le tribunal du travail, I'employeur peut devoir produire les bulletins, mais cela ne justifie pas une

conservation illimitée

En cas de contr6le CNPD, I'entreprise doit pouvoir démontrer :

La cartographie compléte des acces aux données de paie

La justification de chaque habilitation au regard du principe de minimisation
e Les mesures de sécurité mises en ceuvre (chiffrement, authentification, logs)
e Les contrats de sous-traitance conformes avec tous les prestataires

L'information effectivement délivrée aux salariés

Les procédures de gestion des habilitations et des incidents

Le registre des traitements incluant la gestion de la paie

L'employeur est responsable de plein droit de la conformité RGPD de tous ses traitements, y compris ceux confiés a des
prestataires externes. Il ne peut se dédouaner en invoquant l'intervention d'un tiers : c'est le principe de responsabilité conjointe et

solidaire en cas de violation.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.



