piXie- |IA RH au Luxembourg

L'usage abusif d'Internet au travail peut-il justifier un
licenciement ?

Réponse courte

Oui, un usage abusif d'Internet au travail peut justifier un licenciement au Luxembourg, a condition que I'employeur
prouve la réalité et le sérieux des faits reprochés. Selon le Code du travail luxembourgeois, un tel usage peut
constituer un motif réel et sérieux de licenciement, voire une faute grave selon la gravité, la répétition, le préjudice
causé a l'entreprise et l'intention du salarié.

L'employeur doit avoir informé les salariés des regles d'utilisation d'Internet et des sanctions encourues,
idéalement via une charte informatique. Tout contrdle de I'utilisation d'Internet doit respecter I'article L.261-1 du
Code du travail et la loi du ler ao(t 2018 relative a la protection des données personnelles. La surveillance doit
étre proportionnée, transparente et respecter les obligations d'information préalable envers les salariés et la
délégation du personnel.

Toute sanction disciplinaire doit étre motivée, proportionnée aux faits, précédée d'un droit de réponse du salarié
et consignée par écrit pour garantir la conformité lIégale. Le licenciement abusif est caractérisé lorsque les motifs
ne sont ni réels, ni sérieux, ou lorsque la procédure n'a pas été respectée.

Définition

L'usage abusif d'Internet au travail désigne toute utilisation des ressources informatiques de I'employeur a des
fins personnelles ou non professionnelles, dépassant la tolérance raisonnable ou contrevenant aux instructions
internes. Cela inclut notamment :

e La navigation excessive sur des sites sans lien avec l'activité professionnelle

Le téléchargement illégal de contenus protégés

L'acces a des contenus illicites ou inappropriés (sites a caractere haineux, pornographiques, etc.)

L'utilisation excessive des réseaux sociaux pendant le temps de travail

La consultation de sites de jeux en ligne de maniére réguliére

La notion d'abus s'apprécie selon plusieurs critéres : la fréquence, la durée, le contenu consulté et Iimpact sur
I'exécution du contrat de travail. L'usage abusif peut porter atteinte a la productivité, a la sécurité informatique,
aux intéréts de I'entreprise ou & son image.
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Questions fréquentes

Comment I'employeur peut-il surveiller I'usage d'Inter net de ses salariés|également ?

La surveillance doit respecter l'article L.261-1 du Code du travail et la loi du ler aolt 2018 sur la protection des données. L'employeur doit
informer préalablement les salariés et la délégation du personnel, décrire la finalité du traitement, les modalités de mise en ceuvre et
s'engager a ne pas utiliser les données pour d'autres fins. La surveillance doit étre proportionnée et ne pas porter atteinte injustifiée a la
vie privée.

L'usage abusif d'Internet au travail peut-il justifier un licenciement au L uxembourg ?

Oui, un usage abusif d'Internet au travail peut justifier un licenciement au Luxembourg, a condition que I'employeur prouve la réalité et le
sérieux des faits reprochés. Selon le Code du travail luxembourgeois, cet usage peut constituer un motif réel et sérieux de licenciement,
voire une faute grave selon la gravité, la répétition et le préjudice causé a l'entreprise.

Qu'est-ce qui constitue un usage abusif d'Internet au travail ?

L'usage abusif d'Internet inclut la navigation excessive sur des sites non professionnels, le téléchargement illégal, I'acceés a des contenus
illicites ou inappropriés, I'utilisation excessive des réseaux sociaux pendant le temps de travail, et la consultation réguliere de sites de
jeux en ligne. L'abus s'apprécie selon la fréquence, la durée, le contenu consulté et I'impact sur I'exécution du contrat de travail.

Quelles conditionsI'employeur doit-il respecter pour licencier un salarié pour usage abusif d'Internet ?

L'employeur doit avoir informé les salariés des regles d'utilisation d'Internet via une charte informatique, respecter I'article L.261-1 du
Code du travail pour la surveillance, informer préalablement la délégation du personnel et I''TM, et garantir que tout contréle soit
proportionné et transparent. La procédure disciplinaire doit respecter le droit de réponse du salarié.

Conditions d’exercice

Pour qu'un licenciement fondé sur un usage abusif d'Internet soit valide, I'employeur doit respecter plusieurs

conditions cumulatives :

1. Information préalable des régles d'usage L'employeur doit avoir informé les salariés des régles applicables a
I'utilisation d'Internet et des outils informatiques, idéalement par une charte informatique ou un réglement interne.
Cette information doit préciser :

e Les limites d'usage tolérées (ex : durée maximale d'utilisation personnelle)
e Les interdictions spécifiques (sites bloqués, contenus prohibés)

e Les sanctions encourues en cas de manquement (avertissement, mise a pied, licenciement)
2. Respect du cadre légal de la surveillance Tout contrdle de I'usage d'Internet doit respecter :

e L'article L.261-1 du Code du travail : la surveillance a des fins de contréle des salariés n'est autorisée que
sur base des conditions de licéité du RGPD (article 6.1)

e Laloi du ler ao(it 2018 relative a la protection des personnes a I'égard du traitement des données a caractere
personnel

e Le principe de proportionnalité : la surveillance ne doit pas porter une atteinte injustifiée a la vie privée

3. Information collective préalable L'employeur doit informer préalablement :
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e Le comité mixte ou, a défaut, la délégation du personnel ou, a défaut encore, I'lnspection du Travail et
des Mines (ITM)

e Les salariés concernés individuellement
Cette information doit contenir :

e Une description détaillée de la finalité du traitement envisagé
e Les modalités de mise en ceuvre du systeme de surveillance
e Ladurée ou les critéres de conservation des données

e Un engagement formel de non-utilisation des données pour une finalité autre

4. Egalité de traitement L'égalité de traitement entre salariés doit étre assurée dans |'application des régles et des

sanctions.

Modalités pratiques

En cas de soupcon d'usage abusif, I'employeur peut procéder a des contrbles, a condition d'avoir informé
préalablement les salariés de la possibilité et de la finalité de ces controles. Les vérifications doivent étre :

e Proportionnées aux objectifs poursuivis
e Limitées dans le temps

e Respectueuses de la confidentialité des données personnelles
Si un abus est avéré, I'employeur peut engager une procédure disciplinaire graduée :

1. Avertissement écrit pour un premier manguement mineur

2. Mise a pied disciplinaire en cas de récidive ou de faits plus graves

3. Licenciement avec préavis si les faits constituent un motif réel et sérieux selon l'article L.124-11 du Code
du travail

4. Licenciement pour faute grave (avec effet immédiat) selon I'article L.124-10 si les faits sont d'une gravité

exceptionnelle
Eléments d'appréciation pour qualifier la faute :

La gravité des faits (nature des sites consultés, caractere illicite)

La répétition (fréquence et durée de I'utilisation abusive)

Le préjudice causé a I'entreprise (perte de productivité, atteinte a I'image, risque de sécurité)

L'intention du salarié (caractere délibéré ou non de la transgression)

Procédure obligatoire :
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Le salarié doit étre informé des faits reprochés de maniére précise et circonstanciée

Le salarié dispose d'un droit de réponse avant toute sanction (entretien préalable en cas de licenciement
avec effet immédiat selon l'article L.124-2)

Toute sanction doit étre motivée par écrit et consignée pour assurer la tracabilité

Les motifs du licenciement doivent étre réels, précis et sérieux (charge de la preuve a I'employeur selon I'
article L.124-11)

Pratiques et recommandations
1. Etablir une charte informatique Il est fortement recommandé d'élaborer une charte informatique précisant :

e Les usages autorisés et interdits d'Internet
e Les modalités de contrdle (information sur I'existence de dispositifs de surveillance)
e Les sanctions applicables selon la gravité des manquements

e La durée de conservation des logs de connexion

Cette charte doit étre :

Communiquée a l'ensemble du personnel lors de I'embauche et en cas de
modification

Annexée au reglement interne si nécessaire
Signée par chaque salarié pour attester de sa prise de connaissance

2. Former et sensibiliser le personnel L'employeur doit organiser des actions de formation et de sensibilisation

sur

e Lesrisques liés al'usage d'Internet (sécurité informatique, virus, phishing)
e Lesrégles internes de I'entreprise

e Les conséquences disciplinaires des manquements

3. Respecter scrupuleusement les droits de la défense En cas de procédure
disciplinaire :

Informer le salarié des faits reprochés de maniére précise (ex : historique de navigation, captures d'écran
horodatées)

e Permettre au salarié de s'expliquer et de présenter sa défense
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Documenter chaque étape de la procédure (courriers, convocations, comptes-rendus d'entretien)
e Préciser en quoi l'utilisation d'Internet a été préjudiciable aux intéréts de I'entreprise
4. Garantir la licéité des preuves L'employeur doit s'assurer que les preuves collectées respectent :

e Le cadre légal de la surveillance (article L.261-1)
e La protection des données personnelles (loi du 1er aolt 2018)

e L'information préalable des salariés et de la délégation du personnel

La jurisprudence luxembourgeoise a écarté des preuves obtenues illégalement (surveillance sans information
préalable, accés aux emails personnels). La licéité des preuves est d'ordre public et peut étre opposée en tout état
de cause.

5. Consulter la délégation du personnel Dans les entreprises de 150 salariés et plus, la mise en ceuvre d'un
traitement a des fins de surveillance pour les besoins de sécurité et santé ou le contrdle de production doit faire
l'objet d'une décision commune entre I'employeur et la délégation du personnel (articles L.211-8 et L.414-9).

Cadre juridique
Code du travail luxembourgeois :

e Article L.124-2 : Procédure de licenciement (entretien préalable obligatoire en cas de licenciement avec effet
immédiat)

e Article L.124-10 : Licenciement pour motif grave (faute grave justifiant un licenciement immédiat sans préavis)

e Article L.124-11 : Licenciement abusif (définition, charge de la preuve, délais de recours)

e Article L.124-5 : Motivation du licenciement (délais et modalités)

e Article L.261-1 : Traitement de données a caractere personnel a des fins de surveillance dans le cadre des
relations de travail (conditions de licéité, information préalable, consultation de la délégation du personnel)

e Article L.211-8 : Information et consultation de la délégation du personnel sur les mesures de surveillance
e Article L.414-9 : Codécision entre I'employeur et la délégation du personnel (entreprises de 150 salariés et
plus)

Protection des données personnelles :

e Loi du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractére
personnel (transposition du RGPD)

e RGPD (Reglement général sur la protection des données) : article 6.1 sur les conditions de licéité du

traitement des données

Jurisprudence luxembourgeoise :
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e Cour d'appel, 12 novembre 2015 : Reconnaissance de I'usage abusif d'Internet comme motif de
licenciement, sous réserve du respect du cadre Iégal de la surveillance

e Principe jurisprudentiel : La gravité et la répétition des faits d'usage abusif peuvent justifier un licenciement,
a condition que les preuves soient licitement obtenues et que la procédure disciplinaire soit respectée

L'absence de charte informatique ou d'information claire sur les régles d'usage peut fragiliser considérablement la validité d'un

licenciement fondé sur un usage abusif d'Internet.
Il est essentiel de garantir :

e Latransparence des régles et des contrbles
e La proportionnalité de la surveillance

e Lerespect des droits du salarié a chaque étape de la procédure
Un licenciement sera considéré comme abusif si:

e Les motifs ne sont pas réels, précis et sérieux
e Les preuves ont été obtenues de maniére illicite (surveillance sans information préalable, violation de la vie privée)

e La procédure disciplinaire n'a pas été respectée (absence d'entretien préalable, défaut de motivation)

En cas de licenciement abusif, le salarié peut obtenir des dommages et intéréts devant la juridiction du travail (article L.124-11),

et I'employeur peut étre condamné & rembourser au Fonds pour I'emploi les indemnités de chémage versées au salarié.

Les contenus sont rédigés et mis a jour réguliérement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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