pixie- |IA RH au Luxembourg

Comment protéger les informations sensibles de I'entreprise
apres le depart d'un salarié ?

Réponse courte

Une clause de confidentialité post-rupture engage votre salarié a protéger vos informations stratégiques méme
aprés son départ. Au Luxembourg, cette clause ne co(te rien (pas de contrepartie financiére obligatoire) et peut durer
indéfiniment si bien rédigée.

Pour étre valable, votre clause doit lister précisément les informations protégées (listes clients, procédés de
fabrication, prix fournisseurs, projets en développement), sans formules vagues. Elle doit protéger un intérét réel de
votre entreprise (avantage concurrentiel, savoir-faire unique) tout en permettant au salarié de continuer a travailler
normalement dans sa profession.

Points clés : stipulez expressément que la clause survit apres la rupture du contrat, excluez les informations déja
publiques, adaptez la clause au niveau d'acces réel du salarié, et prévoyez des sanctions proportionnées. Pendant le
contrat, la violation constitue une faute grave. Apres le départ, vous disposez de 2 ans pour agir pénalement (article
309 du Code pénal) et de recours civils illimités si bien documentés.

Différence essentielle : contrairement a la clause de non-concurrence (12 mois maximum, indemnité obligatoire), la
clause de confidentialité proteége uniqguement vos informations sans limiter I'activité professionnelle du salarié. C'est
un outil puissant mais gratuit si correctement utilisé.

Définition

La clause de confidentialité post-rupture interdit a votre ancien salarié de divulguer ou d'utiliser vos
informations stratégiques aprés son départ, quelle que soit la raison (démission, licenciement, rupture d'un
commun accord).

Ce qui distingue cette clause :

Elle va au-dela de I'obligation naturelle de discrétion pendant le contrat. Tous vos salariés doivent étre loyaux
pendant leur emploi, mais cette obligation cesse normalement a la fin du contrat. La clause de confidentialité
étend cette protection apres le départ.

Elle porte sur des informations précises que vous identifiez :
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Secrets commerciaux : listes de clients avec coordonnées et historiques, tarifs négociés, marges
pratiquées

Secrets techniques : formules, recettes, procédés de fabrication, savoir-faire industriel

Données stratégiques : business plans, études de marché, stratégies commerciales, projets en
développement

Informations financiéres : structures de codts, prévisions financieres, données sensibles
Ce que la clause N'EST PAS :

Une clause de non-concurrence (qui empéche le salarié de travailler chez un concurrent et nécessite une
indemnité mensuelle obligatoire selon l'article L.125-8)

Une interdiction de travailler (le salarié garde sa totale liberté professionnelle)

Une protection automatique (sans clause écrite et précise, vous perdez cette protection apres le départ)

Questions fréquentes

Qu'est-ce qu'une clause de confidentialité post-rupture et pourquoi I'utiliser ?

Une clause de confidentialité post-rupture engage votre ancien salarié a protéger vos informations stratégiques méme apres son départ
(démission, licenciement, rupture amiable). Contrairement a l'obligation naturelle de discrétion qui cesse a la fin du contrat, cette clause
étend la protection apres le départ. Elle ne colte rien (pas de contrepartie financiere obligatoire) et peut durer indéfiniment si bien
rédigée, tout en permettant au salarié de continuer a travailler normalement dans sa profession.

Quélle est |a différence entre une clause de confidentialité et une clause de non-concurrence ?

La clause de confidentialité protege uniquement vos informations sans limiter I'activité professionnelle du salarié, ne co(te rien et peut
durer indéfiniment. La clause de non-concurrence empéche le salarié de travailler chez un concurrent, nécessite une indemnité
compensatrice obligatoire (environ 50% du salaire), et est limitée a 12 mois maximum selon l'article L.125-8. Ce sont deux outils
complémentaires mais distincts avec des régimes juridiques différents.

Quelles conditions doit respecter une clause de confidentialité pour étre valable au L uxembourg ?

Pour étre valable, votre clause doit respecter 5 conditions : 1) Lister précisément les informations protégées (pas de formules vagues
comme 'toute information confidentielle’), 2) Protéger un intérét Iégitime réel de I'entreprise, 3) Etre proportionnée sans empécher le
salarié d'exercer son métier, 4) Stipuler expressément qu'elle survit aprés la rupture du contrat, 5) Respecter la bonne foi contractuelle.
Selon I''TM, une clause vague est automatiquement nulle.

Quelles sanctionsrisque un salarié qui viole une clause de confidentialité ?

Pendant le contrat, la violation constitue une faute grave pouvant justifier un licenciement immédiat sans indemnité. Apres le départ, vous
disposez de 2 ans pour porter plainte pénalement (article 309 du Code pénal) avec des sanctions de 3 mois a 3 ans d'emprisonnement et
251€ a 12.500€ d'amende. Civilement, vous pouvez obtenir des dommages et intéréts, des mesures d'urgence pour faire cesser la
divulgation, et la publication de la décision aux frais du contrevenant.

Conditions d’exercice

Votre clause sera valable devant les tribunaux si vous respectez ces 5 conditions cumulatives :

1. Rédaction précise et concrete
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Ce qui fonctionne :
"Le salarié s'interdit de divulguer :

¢ La liste nominative de nos clients grands comptes avec coordonnées des décideurs et historiques d'achats sur
3 ans

e Les formules et dosages du produit XY actuellement en développement
e Les prix négociés avec nos 10 principaux fournisseurs européens

o Notre stratégie de déploiement 2026-2028 sur le marché belge"
Ce qui ne fonctionne PAS :
"Le salarié s'engage a ne divulguer aucune information confidentielle de I'entreprise"

Pourquoi ? Selon I'lnspection du travail et des mines (ITM), une clause vague qui interdit "toute indiscrétion
généralement quelconque" est automatiquement nulle. Le salarié doit savoir exactement ce qu'il ne peut pas

divulguer.

2. Intérét légitime démontrable

Vous devez pouvoir justifier pourquoi ces informations méritent protection :
Intéréts légitimes reconnus :

¢ Information donnant un avantage concurrentiel réel
e Savoir-faire unique développé par l'entreprise
e Données dont la divulgation causerait un préjudice commercial mesurable

e Secrets d'affaires au sens de la loi du 26 juin 2019
Intéréts abusifs :

¢ Informations déja connues du secteur
e Compétences générales acquises par le salarié

¢ Informations accessibles publiquement

3. Proportionnalité : ne pas bloquer la carriere

Le principe : votre clause protége l'information, pas la carriere du salarié.
Clause proportionnée :

Un chef comptable ne peut pas divulguer vos structures de co(ts et marges ? |l peut travailler comme chef comptable
ailleurs

Un ingénieur ne peut pas révéler votre procédé de fabrication brevetable ? Il peut travailler comme ingénieur dans le
méme secteur
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Clause disproportionnée :

Une clause si large gqu'elle empéche pratiquement le salarié d'exercer son métier sera annulée par les tribunaux
luxembourgeois.

4. Stipulation expresse de survie apres rupture

Obligatoire : vous devez écrire noir sur blanc que la clause continue aprés le départ.
Formule recommandée :

"Cette obligation de confidentialité s'applique pendant toute la durée du contrat de travail et demeure applicable
apres la cessation du contrat, quelle qu'en soit la cause, sans limitation de durée."

Sans cette mention, I'obligation s'éteint automatiquement a la fin du contrat.
5. Respect de la bonne foi

Selon l'article 1134 du Code civil, vous ne pouvez pas :

e Qualifier abusivement toute information comme "confidentielle"
e Marquer tous vos documents "secret" sans distinction

o Utiliser la clause pour empécher le salarié d'exercer ses droits (témoigner en justice, signaler une infraction)

Modalités pratiques

Ou insérer la clause ?

Dans le contrat de travail initial (moment idéal)
Dans un avenant au contrat signé par le salarié (si embauche déja effectuée)

Dans un accord de rupture amiable (négociation au moment du départ)
Que doit contenir votre clause ?

1. Liste précise des informations protégées

Utilisez des exemples concrets et ajoutez : "y compris mais sans s'y limiter" pour couvrir les variations.
2. Mention expresse de survie post-rupture

"Cette obligation continue a produire ses effets aprés la rupture du contrat de travail."

3. Durée (optionnel mais recommandé)



Vous pouvez laisser sans limite de temps si justifié, ou préciser : "pendant une durée de X années suivant la
cessation du contrat”

Attention : contrairement & la non-concurrence (12 mois maximum), la confidentialité peut étre illimitée.
4. Exclusions claires
"Ne sont pas couverts par cette obligation :

¢ Les informations déja dans le domaine public sans violation de la présente clause
¢ Les connaissances et compétences générales acquises par le salarié

¢ Les informations que le salarié doit révéler en vertu d'une obligation Iégale"
5. Sanctions en cas de violation
\Vous pouvez prévoir :

e Clause pénale : montant forfaitaire (ex: 10.000€ par violation)
e Dommages et intéréts : réparation du préjudice réel prouvé

e Mesures conservatoires : interdiction judiciaire de divulgation

Important : les tribunaux peuvent modérer une clause pénale excessive.

Contrepartie financiére : OUl ou NON ?

NON, aucune contrepartie n'est due

Différence majeure avec la clause de non-concurrence :

Clause Contrepartie Durée max Effet
Confidentialité Aucune lllimitée Protege l'information
Non-concurrence Obligatoire 12 mois Interdit activité concurrente

Pourquoi ? La clause de confidentialité ne restreint pas la liberté de travailler, donc pas d'indemnisation nécessaire.

Exception : si votre clause est si restrictive qu'elle empéche pratiquement le salarié de travailler, un juge pourrait

exiger une compensation ou annuler la clause.

Adaptation selon le poste

Salarié avec acceés limité (réceptionniste, agent d'entretien) :

e Clause courte et ciblée

¢ Informations réellement accessibles uniquement

Cadre intermédiaire (chef de projet, responsable commercial) :



e Clause détaillée

e Focus sur informations clients et projets
Cadre dirigeant (directeur, membre du comité de direction) :
¢ Clause étendue
e Couvre stratégie globale et données financieres sensibles

Documentation et tracabilité

Actions recommandées :

Lors de la signature : expliquer oralement la portée de la clause

Conservation : garder preuve de la remise et acceptation

1.
2.
3. Pendant le contrat : sensibiliser régulierement aux obligations
4. Au départ : rappeler la clause par écrit dans la lettre de rupture
5.

Apreés le départ : surveiller et réagir rapidement en cas de violation
Sanctions en cas de violation

Pendant le contrat :

e Sanction disciplinaire pouvant aller jusqu'a la faute grave
e Licenciement immédiat sans indemnité ni préavis

e Dommages et intéréts pour réparer le préjudice
Apreés le départ :
Sanctions pénales (article 309 du Code pénal) :

e Emprisonnement de 3 mois a 3 ans
e Amende de 251€ & 12.500€
e Délai : 2 ans apreés la fin du contrat pour porter plainte

e Conditions : but de concurrence, intention de nuire, ou recherche d'avantage illicite
Sanctions civiles :

e Dommages et intéréts pour le préjudice subi
e Mesures d'urgence (référé) pour faire cesser immédiatement la divulgation

e Publication de la décision de justice aux frais du contrevenant



Pratiques et recommandations

Les 7 réflexes du bon gestionnaire RH

1. Audit préalable de vos informations sensibles
Avant de rédiger quoi que ce soit, listez précisément :

¢ Quelles informations ont réellement de la valeur ?
e Lesquelles causeraient un préjudice si divulguées ?

e Quiy a acces dans l'entreprise ?
2. Rédaction par exemples concrets
Remplacez "informations confidentielles" par :

e "Liste des 150 clients actifs avec CA annuel et nom des contacts
e "Algorithme de pricing dynamique développé en interne"

e "Roadmap produit pluriannuelle”
3. Protection technique en complément
La clause seule ne suffit pas. Mettez en place :

e Acces restreints : principe du "besoin de savoir" (need-to-know)

e Systémes sécurisés : mots de passe, chiffrement, tracabilité des acces

Marquage : indiqguez "CONFIDENTIEL" sur les documents sensibles

Formation : sensibilisez vos équipes régulierement

Ces mesures prouvent au juge que vous prenez le secret au sérieux (requis pour la loi de 2019 sur les secrets

d'affaires).

4., Distinction claire avec la non-concurrence

Si vous voulez aussi empécher le salarié de travailler chez un concurrent, ajoutez une clause de non-concurrence

séparée avec :

e Durée maximum 12 mois
¢ Limitation géographique précise

¢ Indemnité compensatrice mensuelle obligatoire (minimum 50% du salaire)

Ne mélangez jamais les deux dans la méme clause.



5. Adaptation dynamique
Révisez la clause si le salarié :

e Change de poste (promotion, mutation)
e Accede a de nouvelles informations sensibles

e N'a plus acces a certaines données
Formalisez par avenant signé.
6. Procédure de sortie structurée
Lors du départ du salarié :

e Entretien de sortie : rappelez les obligations de confidentialité

e Lettre de rappel : confirmez par écrit les informations toujours protégées
[ ]

Restitution : récupérez tous supports (ordinateur, téléphone, documents, acces)
e Coupure d'acces : désactivez immédiatement tous les acces informatiques
7. Veille et réaction rapide
Surveillez les réseaux professionnels (LinkedIn) et le marché. Si vous détectez une violation :

e Mise en demeure immédiate par avocat
]

Référé si urgence (cesser immédiatement la divulgation)

e Action pénale si violation avérée (2 ans pour agir)

? Les secrets d'affaires : protection maximale

La loi du 26 juin 2019 offre une protection encore plus forte si vos informations qualifient comme "secrets d'affaires".

3 conditions cumulatives :

Secreétes : pas généralement connues du secteur ni facilement accessibles

2. Valeur commerciale : procurent un avantage concurrentiel car secrétes

3. Mesures de protection : vous avez pris des dispositions raisonnables pour les protéger

Avantages supplémentaires :



Procédures d'urgence accélérées

Mesures conservatoires renforcées

Protection du secret méme pendant le proces

Sanctions civiles dissuasives

Dans votre clause, ajoutez :

"Les informations listées constituent des secrets d'affaires au sens de la loi du 26 juin 2019 sur la protection des
savoir-faire et des informations commerciales non divulgués."

?7? Respecter les droits fondamentaux

Votre clause ne peut jamais empécher :

e Le droit d'alerte (lanceurs d'alerte protégés par la loi du 16 mai 2023)

Le témoignage en justice obligatoire

La défense de ses intéréts Iégitimes devant les tribunaux

L'exercice des droits syndicaux et de représentation du personnel

La divulgation d'infractions a l'intérét public
? Protection des données personnelles (RGPD)

Si votre clause porte sur des données clients contenant des informations personnelles :
Obligations RGPD :

e Finalité légitime de traitement
e Durée de conservation limitée et justifiée
e Sécurité des données garantie

¢ Information des personnes concernées

Référez au RGPD (Réglement UE 2016/679) et a la loi luxembourgeoise du ler ao(t 2018 dans votre clause.

Cadre juridique
Code du travail luxembourgeois

Article L.415-2 - Obligation de confidentialité des délégués
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e Les membres des délégations du personnel sont tenus de garder le secret sur les procédés de fabrication

e lls doivent garder le secret sur les informations expressément qualifiées comme confidentielles par
I'employeur dans l'intérét |égitime de I'entreprise

e Ce principe s'étend a tous les salariés ayant accés a des informations sensibles

Articles L.444-2 et L.454-4 - Confidentialité post-fonction

¢ Obligation de confidentialité pour les représentants des travailleurs dans les sociétés européennes
e Stipulation expresse : "continue a s'appliquer aprés la cessation des fonctions"

e Démontre que le législateur luxembourgeois reconnait la confidentialité post-rupture
Article L.125-8 - Clause de non-concurrence (a distinguer)

e Durée maximum : 12 mois aprés la rupture
e Contrepartie financiére obligatoire
e Limitation géographique nécessaire

¢ Interdiction d'exploiter une entreprise personnelle concurrente
Code civil luxembourgeois

Article 1134 - Bonne foi contractuelle

¢ "Les conventions légalement formées tiennent lieu de loi & ceux qui les ont faites"
¢ Obligation d'exécuter le contrat de bonne foi
e Fondement de l'obligation de loyauté et de discrétion du salarié

e Base juridique de la confidentialité méme sans clause écrite expresse

Code pénal luxembourgeois

Article 309 - Violation des secrets d'affaires ou de fabrication

"Celui qui, étant ou ayant été employé, ouvrier ou apprenti d'une entreprise commerciale ou industrielle, soit dans un
but de concurrence, soit dans l'intention de nuire a son patron, soit pour se procurer un avantage illicite, utilise ou
divulgue, pendant la durée de son engagement ou dans les deux ans qui en suivent I'expiration, les secrets
d'affaires ou de fabrication dont il a eu connaissance par suite de sa situation, sera puni d'un emprisonnement de
trois mois a trois ans et d'une amende de 251 euros a 12.500 euros."

Points clés :

e S'applique pendant ET apres le contrat (2 ans)
¢ Nécessite une intention : concurrence, nuire, ou avantage illicite
e Sanctions : prison + amende cumulables

e Prescription : 2 ans apres la fin du contrat
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Article 458 - Violation du secret professionnel
e Applicable aux professions réglementées (médecins, avocats, experts-comptables)
e Ne concerne que les dépositaires de secrets par profession

Loi du 26 juin 2019 sur les secrets d'affaires

Titre complet : Loi sur la protection des savoir-faire et des informations commerciales non divulgués (secrets

d'affaires) contre I'obtention, l'utilisation et la divulgation illicites
Définition du secret d'affaires (article 2) :

¢ Information secréte (non connue du secteur)
¢ Ayant une valeur commerciale du fait de son secret

¢ Faisant I'objet de mesures raisonnables de protection

Protection offerte :

Mesures préventives et conservatoires en urgence

Interdiction judiciaire d'utilisation ou divulgation

Destruction des biens contrefaisants

Dommages et intéréts

Publication de la décision de justice

Exceptions (article 5) - Pas de protection si révélation :

Pour exercer la liberté d'expression et d'information

Pour dénoncer une faute ou activité illégale (lanceurs d'alerte)

Aux représentants des travailleurs dans I'exercice Iégitime de leur fonction

Pour protéger un intérét Iégitime reconnu par le droit

Mobilité des travailleurs (article 1.3) :
e La loi ne peut pas limiter l'utilisation de I'expérience et des compétences acquises honnétement
e Protection contre les clauses abusives empéchant la mobilité professionnelle

Protection des données personnelles

Reglement (UE) 2016/679 - RGPD

e Protection des données a caractéere personnel
¢ Obligations de sécurité et confidentialité

¢ Droits des personnes (acces, rectification, effacement)

Loi luxembourgeoise du ler aoQt 2018



e Transposition nationale du RGPD

e Autorité de contr6le : Commission nationale pour la protection des données (CNPD)

Source administrative officielle

Inspection du travail et des mines (ITM)
Guidance officielle (itm.public.lu, rubrique Questions/Réponses D1d4) :

“L'employeur peut insérer une clause de confidentialité/de discrétion dans le contrat de travail et ainsi obliger le
salarié, tant pendant la relation de travail qu'aprés sa rupture, a une obligation de confidentialité/de discrétion. [...]
Une telle clause n'est valable qu'a la condition d'étre rédigée de maniére circonscrite et précise. La clause ne doit
pas étre une simple clause de style, vague et imprécise qui prohiberait par exemple toute indiscrétion généralement
quelconque, auquel cas elle ne serait pas valable."

Jurisprudence luxembourgeoise

Contrdle strict des tribunaux sur :

e La précision de la rédaction
e La proportionnalité des restrictions
e La justification par un intérét |égitime

e Le préjudice réel en cas de violation
Affaire LuxLeaks (2016-2018) :

e Application de I'article 309 du Code pénal
e Condamnation pour violation de secrets d'affaires

e Confirmation : protection s'étend aprés la fin du contrat
Cabinet d'audit (2017) :

¢ Violation d'obligation de confidentialité = faute grave
e Licenciement immédiat confirmé

e Dommages et intéréts accordés a I'employeur

Charge de la preuve : I'employeur doit prouver la violation ET le préjudice subi.

Points de vigilance essentiels

Erreurs fréguentes a éviter :
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1. Clause trop vague : "toute information confidentielle” ? Risque de nullité totale

2. Confusion avec non-concurrence : Ne mélangez pas les deux clauses

3. Oubli de la survie post-rupture : Sans mention expresse, obligation éteinte au départ
4. Absence de mesures concretes : Clause seule insuffisante sans protection technique

5. Qualification abusive : Tout marquer "confidentiel" affaiblit votre protection
Bonnes pratiques :

1. Rédiger sur-mesure : Adaptez chaque clause au poste et niveau d'acces réel
2. Documenter : Gardez trace de la remise, explication, et acceptation

3. Former : Sensibilisez régulierement vos équipes

4. Protéger techniquement : Systémes d'acces, chiffrement, tracabilité

5. Réagir vite : En cas de violation, agissez dans les 48h (mise en demeure, référé)

Distinction confidentialité vs non-concurrence

Critere Clause de confidentialité Clause de non-concurrence
Objet Protege l'information Limite l'activité professionnelle
Application Pendant + aprés contrat Uniquement aprés rupture
Durée lllimitée si justifiée 12 mois maximum
Contrepartie Aucune Indemnité obligatoire

Article Jurisprudence + loi 2019 Article L.125-8

Co0t employeur Gratuit Environ 50% salaire x 12 mois

Quand consulter un avocat ?

Consultation recommandée pour :

e Rédaction initiale d'une clause pour poste stratégique

e Adaptation d'une clause existante jugée trop vague

¢ Violation constatée nécessitant action judiciaire

e Combinaison confidentialité + non-concurrence + non-sollicitation

¢ Situations internationales (salarié travaillant a I'étranger)

Co(t : 500€ a 2.000€ selon complexité (investissement rentable pour protéger vos actifs stratégiques).

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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