pixie- |IA RH au Luxembourg

Quelles sanctions pour l'utilisation abusive du matériel
informatique ?

Réponse courte

L'utilisation abusive du matériel informatique constitue une faute disciplinaire dont la sanction dépend de la gravité
des faits et du cadre prévu par le reglement intérieur ou la convention collective. L'employeur peut prononcer un
avertissement, un blame ou, en cas de comportement grave (téléchargement illicite, usage frauduleux), un
licenciement pour faute grave sur le fondement de l'article L.124-10.

La qualification de la faute repose sur l'existence d'une charte informatique portée a la connaissance du salarié et
sur le caractére répété ou intentionnel de I'abus. L'employeur doit respecter le principe de proportionnalité et ne
peut utiliser comme preuve que des données collectées conformément a l'article L.261-1 relatif a la surveillance des
salariés. Un usage ponctuel et raisonnable a des fins privées est généralement toléré par la jurisprudence

luxembourgeoise.
Définition

L'utilisation abusive du matériel informatique désigne tout usage des équipements et ressources numeériques
mis a disposition par I'employeur qui dépasse le cadre professionnel ou contrevient aux régles d'utilisation fixées
par la charte informatique ou le reglement intérieur. Ce comportement reléve du pouvoir disciplinaire de
I'employeur lorsqu'il porte atteinte aux intéréts de l'entreprise, a la sécurité du réseau ou a la productivité du

salarié.

Questions fréguentes

L es preuves de surveillance infor matique sont-elles recevables au L uxembourg ?

Oui, a condition d'avoir été collectées conformément a I'article L.261-1 sur la surveillance des salariés et au RGPD. Des preuves
obtenues illégalement pourraient étre écartées par le tribunal du travail.

Mon employeur peut-il me sanctionner sans charte informatique au Luxembourg ?

L'absence de charte informatique portée a la connaissance du salarié fragilise considérablement la procédure disciplinaire. Il est
fortement recommandé d'adopter une charte, de la faire signer et de la soumettre a la délégation du personnel selon l'article L.414-3.
Queélles sanctions pour une utilisation abusive del'ordinateur professionnel au L uxembourg ?

Les sanctions vont de l'avertissement au licenciement pour faute grave selon la gravité : usage excessif, téléchargement illicite ou usage
frauduleux. Le licenciement pour faute grave repose sur l'article L.124-10 lorsque les faits rendent impossible le maintien de la relation.
Un usage privé ponctuel del'ordinateur est-il toléréau Luxembourg ?

Oui, la jurisprudence luxembourgeoise tolére généralement un usage ponctuel et raisonnable a des fins privées. L'employeur conserve
toutefois la faculté de restreindre cet usage en en informant préalablement les salariés.
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Conditions d’exercice

Sans charte informatique portée a la connaissance du salarié, toute sanction pour abus numérique repose sur des
bases fragiles devant le tribunal du travail.

Condition Détail

) ) L'entreprise doit avoir adopté et diffusé une charte définissant les usages autorisés et
Charte informatique interdit
interdits

Connaissance du o o i . . .
Le salarié doit avoir été informé des regles et des sanctions applicables

salarié
Caractére de l'abus Usage ponctuel et raisonnable toléré ; usage excessif, illicite ou frauduleux sanctionnable
Proportionnalité La sanction doit étre adaptée a la gravité et au caractere répété de l'infraction

L Les éléments de preuve doivent étre obtenus dans le respect de l'art. L.261-1
Preuve licite _
(surveillance)

Modalités pratiques

Les logs et captures ne deviennent des preuves utilisables qu'a condition d'avoir été collectés dans le respect de
l'article L.261-1 sur la surveillance.

Etape Détail

Constatation Identification de I'abus par les outils de supervision conformes a I'art. L.261-1
Documentation Collecte des preuves (logs, captures) dans le respect du RGPD
Qualification Appréciation du degré de gravité : usage excessif, illicite, frauduleux
Entretien préalable Obligatoire dans les entreprises de 150 salariés ou plus (art. L.124-2)
Notification Sanction écrite motivée précisant les faits et la base juridique

Archivage Conservation dans le dossier disciplinaire dans le respect du RGPD

Pratiques et recommandations

Rédiger une charte informatique claire et la faire signer par chaque salarié constitue le préalable indispensable a
toute sanction pour abus informatique.

Soumettre cette charte a la délégation du personnel conformément & l'article L.414-3 renforce sa valeur juridique.
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Graduer les sanctions en commencant par un rappel a I'ordre pour un premier abus mineur permet de démontrer la

proportionnalité en cas de contentieux.

Veiller a ce que les outils de supervision respectent les exigences de l'article L.261-1 relatif & la protection des

données est essentiel pour que les preuves soient recevables devant le tribunal du travail.

Cadre juridique

Référence Objet

Art. L.124-10 du Code du travail Licenciement pour faute grave, mise a pied conservatoire
Art. L.124-2 du Code du travail Entretien préalable (entreprises ? 150 salariés)

Art. L.261-1 du Code du travail Surveillance des salariés et protection des données

Art. L.414-3 du Code du travail Consultation de la délégation du personnel

Art. L.251-1 du Code du travail Non-discrimination dans I'application des sanctions

La tolérance d'un usage privé raisonnable est admise par la jurisprudence mais ne constitue pas un droit acquis. L'employeur
conserve la faculté de restreindre cet usage a tout moment sous réserve d'en informer préalablement les salariés. La charge de la

preuve de I'abus incombe intégralement & I'employeur.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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