pixie- |IA RH au Luxembourg

Le téléchargement illégal sur le réseau de I'entreprise est-il
sanctionnable ?

Réponse courte

Le téléchargement illégal sur le réseau de I'entreprise constitue une faute disciplinaire grave pouvant justifier un
licenciement pour faute grave au sens de l'article L.124-10 du Code du travail. Ce comportement expose
I'entreprise a des poursuites pénales et civiles en matiére de propriété intellectuelle, ce qui rend immédiatement
impossible le maintien de la relation de travail.

L'employeur doit démontrer la matérialité des faits par des preuves collectées dans le respect de I'article L.261-1
relatif a la surveillance des salariés. Le salarié doit avoir été informé des regles d'utilisation du réseau, idéalement
via une charte informatique intégrée au reglement intérieur. La gravité de la faute est renforcée lorsque le
téléchargement porte sur des contenus manifestement illicites ou compromet la sécurité du réseau de I'entreprise.

Définition

Le téléchargement illégal sur le réseau d'entreprise désigne le fait pour un salarié de télécharger, via les
équipements ou la connexion de I'employeur, des contenus protégés par le droit d'auteur sans autorisation ou
des fichiers dont la détention est prohibée. Ce comportement engage la responsabilité pénale potentielle de
I'entreprise en tant que titulaire de I'abonnement internet et constitue un manquement a l'obligation de loyauté du

salarié.

Questions fréquentes

Comment |'employeur doit-il prouver un téléchargement illégal au L uxembourg ?

Par des preuves techniques : logs, tracabilité réseau, métadonnées, collectés dans le respect de l'article L.261-1 et du RGPD.
L'imputabilité au salarié doit étre clairement établie.

Pourquoi le téléchargement illégal est-il si séverement sanctionné au L uxembourg ?

Parce qu'il expose I'entreprise a des poursuites pénales et civiles en matiere de propriété intellectuelle en tant que titulaire de
I'abonnement internet. Il constitue également un manquement a l'obligation de loyauté du salarié.

Télécharger illégalement sur le réseau del'entreprise peut-il mefairelicencier au Luxembourg ?

Oui, le téléchargement illégal constitue une faute grave pouvant justifier un licenciement immédiat selon l'article L.124-10. La

jurisprudence admet quasi systématiquement cette qualification en raison du risque pénal pour I'entreprise.

Une mise a pied conservatoir e est-€elle possible en cas de téléchar gement illégal au L uxembourg ?

Oui, avec maintien du salaire selon l'article L.124-10, 84. La lettre motivée de licenciement doit étre notifiée dans les 8 jours suivant la
mise a pied conformément a l'article L.124-10, 85.
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Conditions d’exercice

Parce qu'il expose l'entreprise a un risque pénal, le téléchargement illicite est I'une des rares fautes qu'un tribunal

qualifie presque systématiquement de grave.

Condition

Matérialité des faits
Imputabilité
Information préalable
Licéité de la preuve

Délai de réaction

Modalités pratiques

Détail

Preuve technique du téléchargement illicite (logs, tragabilité réseau)
Identification certaine du salarié auteur du téléchargement

Charte informatique ou réglement intérieur interdisant cet usage

Collecte conforme a l'art. L.261-1 (déclaration préalable, proportionnalité)

1 mois aprés connaissance des faits pour invoquer la faute grave (art. L.124-10, 8§6)

La mise & pied conservatoire permet d'écarter immédiatement le salarié ; la notification doit suivre dans les huit jours

pour éviter la requalification.

Etape

Détection

Préservation des preuves
Mise a pied conservatoire
Entretien préalable

Notification

Détail

Alerte des systéemes de supervision réseau

Conservation des logs et métadonnées dans le respect du RGPD
Possible avec maintien du salaire (art. L.124-10, §4)

Obligatoire dans les entreprises ? 150 salariés (art. L.124-2)

Lettre motivée dans les 8 jours suivant la mise a pied (art. L.124-10, 85)

Pratiques et recommandations

Interdire explicitement le téléchargement de contenus illicites dans la charte informatique constitue un préalable

incontournable.

Mettre en place des filtres techniques de blocage des sites de téléchargement illégal renforce la prévention et

démontre la diligence de I'employeur.

Conserver les preuves techniques de maniére sécurisée et horodatée est essentiel pour établir la matérialité des

faits en cas de contentieux, dans le respect de la protection des données.
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Signaler éventuellement les faits aux autorités compétentes peut étre nécessaire si le téléchargement porte sur des

contenus dont la détention est pénalement répréhensible.

Cadre juridique

Référence Objet

Art. L.124-10 du Code du travail Licenciement pour faute grave, mise a pied conservatoire, délais
Art. L.124-2 du Code du travail Entretien préalable obligatoire

Art. L.261-1 du Code du travail Surveillance des salariés et protection des données

Art. L.121-10 du Code du travail Obligations du salarié

Art. L.414-3 du Code du travail Consultation de la délégation du personnel

Le téléchargement illégal est I'une des rares hypotheses ou la jurisprudence admet quasi systématiquement la qualification de faute
grave, en raison du risque pénal pour l'entreprise. La tolérance antérieure d'usages privés raisonnables ne constitue pas un fait

justificatif pour des actes illicites.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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