pixie- |IA RH au Luxembourg

Quelles sanctions en cas de divulgation d'informations
confidentielles ?

Réponse courte

La divulgation d'informations confidentielles expose le salarié a des sanctions disciplinaires pouvant aller de
l'avertissement au licenciement pour faute grave selon la nature des informations, I'étendue de la diffusion et le
préjudice causé. L'article L.124-10 permet un licenciement immédiat lorsque la divulgation rend impossible le
maintien de la relation de confiance entre I'employeur et le salarié.

Les sanctions intermédiaires (avertissement, blame, mise a pied disciplinaire) sont envisageables lorsque la
divulgation résulte d'une négligence plutdt que d'un acte délibéré et que le préjudice reste limité. L'employeur peut
en outre engager une action en responsabilité civile pour obtenir réparation du préjudice subi. La présence d'une
clause de confidentialité dans le contrat de travail renforce la position de I'employeur.

Définition

La divulgation d'informations confidentielles désigne la communication non autorisée a des tiers
d'informations protégées que le salarié détient dans le cadre de ses fonctions. Ces informations peuvent étre de
nature commerciale, financiere, technique ou stratégique. L'obligation de confidentialité découle du devoir de
loyauté du contrat de travail et peut étre renforcée par des clauses contractuelles spécifiques.

Questions fréquentes

Divulguer desinformations confidentielles sur lesréseaux sociaux est-il grave au L uxembourg ?

Oui, une diffusion large (réseaux sociaux, presse) aggrave considérablement la qualification et justifie généralement un licenciement pour
faute grave selon l'article L.124-10. L'étendue de la diffusion est un critere clé.

L'employeur peut-il cumuler sanction disciplinaire et action civile pour divulgation au L uxembourg ?

Oui, I'employeur n'est pas tenu de choisir et peut cumuler licenciement, action civile pour dommages-intéréts et éventuellement
poursuites pénales. Une notification a la CNPD peut étre obligatoire en cas de données personnelles.

Querisgue un salarié qui divulgue des infor mations confidentielles au L uxembourg ?

Les sanctions vont de l'avertissement au licenciement pour faute grave selon la nature des informations, I'étendue de la diffusion et le
préjudice causé. L'employeur peut également engager une action en responsabilité civile pour obtenir réparation.

Unedivulgation involontaire d'informations confidentielles est-elle sanctionnable au L uxembourg ?

Oui, mais les sanctions intermédiaires (avertissement, blame) sont plus appropriées lorsque la divulgation résulte d'une négligence plutot
que d'un acte délibéré et que le préjudice reste limité.
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Conditions d’exercice

Divulguer une information confidentielle sur un réseau social n'a rien de comparable a une confidence dans un

bureau : I'étendue de la diffusion fagonne la sanction.

Condition Détail

Nature de l'information Commerciale, financiére, stratégique, personnelle (données salariés)
Caractére intentionnel Divulgation délibérée vs négligence ou imprudence

Etendue de la diffusion Confidence isolée vs publication large (réseaux sociaux, presse)
Préjudice Perte financiére, atteinte a I'image, avantage concurrentiel perdu
Clause contractuelle Existence d'une clause de confidentialité renforgant I'obligation

Modalités pratiques

L'employeur peut cumuler la sanction disciplinaire et une action en responsabilité civile pour obtenir réparation
intégrale du préjudice causé.

Etape Détail

Détection Identification de la fuite et évaluation de son étendue
Limitation des dommages Mesures immédiates pour contenir la diffusion

Enquéte Détermination de la source, de l'intention et du préjudice
Mise a pied conservatoire Si la gravité le justifie (art. L.124-10, 84)

Sanction Proportionnée a la gravité, de l'avertissement au licenciement

Pratiques et recommandations

Recenser les informations réellement confidentielles dans une politique de sécurité de l'information : sans
classification préalable, chaque contentieux s'ouvrira sur un débat perdu d'avance quant a la nature de l'information
divulguée.

Sensibiliser périodiquement les équipes aux sanctions encourues, en gardant la preuve de ces campagnes : la
conscience du caractére protégé de l'information conditionne la solidité du reproche.
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Réagir en deux temps dés la détection d'une fuite : contenir d'abord la diffusion par des mesures immédiates,
enquéter ensuite sur la source, l'intention et I'étendue — une confidence isolée dans un bureau et une publication sur
les réseaux sociaux n'appellent pas la méme réponse, le principe de proportionnalité restant la boussole.

Chiffrer le préjudice (perte financiére, atteinte a I'image, avantage concurrentiel perdu) avec des piéces datées : c'est
ce dossier qui départage I'avertissement pour négligence du licenciement pour faute grave.

Combiner les voies lorsque I'enjeu le justifie : la sanction disciplinaire n'exclut ni I'action en responsabilité civile pour
réparation intégrale, ni la notification & la CNPD quand des données personnelles sont concernées.

Cadre juridique

Référence Objet

Art. L.124-10 du Code du travail Licenciement pour faute grave

Art. L.124-1 du Code du travail Licenciement avec préavis

Art. L.121-4 du Code du travail Contrat de travail écrit et mentions obligatoires
Art. L.261-1 du Code du travail Protection des données

Art. L.124-12 du Code du travail Dommages-intéréts

La divulgation d'informations confidentielles peut constituer simultanément une faute disciplinaire, un délit pénal et une faute civile.
L'employeur n'est pas tenu de choisir entre ces voies et peut les cumuler. En cas de divulgation de données personnelles, une

notification a la CNPD peut étre obligatoire.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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