
L'employeur peut-il surveiller les temps de connexion à distance
des télétravailleurs ?

Réponse courte

La surveillance des temps de connexion à distance des télétravailleurs est possible au Luxembourg, mais elle est

strictement encadrée. L'employeur doit démontrer un intérêt légitime, respecter le principe de proportionnalité,

consulter préalablement la délégation du personnel et informer individuellement chaque salarié sur la nature, la

finalité et les modalités du dispositif.

La collecte des données doit se limiter aux informations nécessaires à la gestion du temps de travail, sans

surveillance continue ou intrusive. Une analyse d'impact relative à la protection des données peut être requise, et les

données doivent être conservées uniquement pour la durée strictement nécessaire, avec un accès restreint aux

personnes habilitées. Toute surveillance non conforme est nulle et expose l'employeur à des sanctions

administratives.

Définition

La surveillance des temps de connexion à distance désigne l'ensemble des procédés permettant à l'employeur

de collecter, enregistrer et exploiter les données relatives aux horaires de connexion et de déconnexion des

salariés en télétravail. Cette pratique vise à contrôler la durée effective de travail, le respect des horaires

contractuels ou la présence en ligne, généralement via des outils informatiques ou logiciels de gestion du temps.

Elle implique le traitement de données à caractère personnel, ce qui soumet l'employeur à des obligations

spécifiques en matière de protection des données et de respect de la vie privée des salariés.

Questions fréquentes

L'employeur peut-il surveiller les temps de connexion à distance des télétravailleurs ?

Oui, mais strictement encadré. L'employeur doit démontrer un intérêt légitime, respecter le principe de proportionnalité, consulter
préalablement la délégation du personnel et informer individuellement chaque salarié sur la nature, la finalité et les modalités du dispositif
(article L.261-1).

Où intégrer la politique de surveillance des temps de connexion ?

La politique doit être intégrée au règlement d'ordre intérieur ou à une charte informatique, après consultation de la délégation du
personnel. Il est essentiel de rappeler aux salariés leurs droits en matière de protection des données et de prévoir des modalités de
contrôle et rectification.

Quelle information préalable des salariés est requise ?

L'information écrite doit préciser la finalité, la base légale, la durée de conservation, les destinataires et les droits du salarié. Cette
information individuelle s'ajoute à la consultation de la délégation du personnel selon l'article L.261-1 du Code du travail.
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Quelles sanctions en cas de surveillance non conforme ?

Toute surveillance non conforme est nulle et expose l'employeur à des sanctions administratives. Toute utilisation abusive ou détournée
des données collectées expose l'employeur à des sanctions administratives et pénales. La charge de la preuve du respect des
obligations incombe à l'employeur.

Quels dispositifs de surveillance sont à éviter en télétravail ?

L'employeur doit éviter tout dispositif permettant une surveillance constante ou l'enregistrement de captures d'écran, sauf justification
exceptionnelle et proportionnée. Il faut privilégier des dispositifs transparents et non intrusifs, tels que l'enregistrement des heures de
connexion et de déconnexion.

Une analyse d'impact RGPD est-elle obligatoire pour la surveillance ?

Une analyse d'impact relative à la protection des données (AIPD) peut être requise si risque élevé selon l'article 39 de la loi du 1er août
2018. Les données doivent être conservées uniquement pour la durée nécessaire avec accès restreint aux personnes habilitées.

Conditions d’exercice

Le tableau ci-dessous présente les conditions de mise en place d'un dispositif de surveillance des temps de

connexion.

Condition Règle applicable

Intérêt légitime Finalité justifiée (gestion du temps, sécurité SI)

Proportionnalité Limitation au strict nécessaire, pas de surveillance permanente

Consultation Délégation du personnel préalablement informée (art. L.261-1)

Information Salariés individuellement informés (art. L.261-1)

Modalités pratiques

Le tableau suivant détaille les modalités à respecter lors du déploiement.

Modalité Mise en œuvre

Analyse d'impact (AIPD) Requise si risque élevé (art. 39 loi 1er août 2018)

Information écrite Finalité, base légale, durée, destinataires, droits

Conservation Durée strictement nécessaire

Accès Restreint aux personnes habilitées (RH, hiérarchie)
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Pratiques et recommandations

Il est recommandé de privilégier des dispositifs transparents et non intrusifs, tels que l'enregistrement des heures

de connexion et de déconnexion, sans surveillance continue de l'activité. L'employeur doit éviter tout dispositif

permettant une surveillance constante ou l'enregistrement de captures d'écran, sauf justification exceptionnelle et

proportionnée.

La politique interne relative à la surveillance doit être intégrée au règlement d'ordre intérieur ou à une charte

informatique, après consultation de la délégation du personnel. Il est essentiel de rappeler aux salariés leurs droits en

matière de protection des données et de prévoir des modalités de contrôle et de rectification des informations

enregistrées.

En cas de litige, la charge de la preuve du respect des obligations d'information, de proportionnalité et de

consultation incombe à l'employeur. Toute utilisation abusive ou détournée des données collectées expose

l'employeur à des sanctions administratives et pénales.

Cadre juridique

Référence Objet

Art. L.261-1 Traitement de données et surveillance au travail

Loi du 1er août 2018 Protection des données personnelles

RGPD (Règlement UE 2016/679) Traitement des données au Luxembourg

Recommandations CNPD Surveillance des salariés

Art. L.414-2 (3) Veille délégation au respect de l'égalité de traitement

La surveillance des temps de connexion doit toujours être précédée d'une information claire et complète des salariés et d'une

consultation de la délégation du personnel, sous peine de nullité du dispositif et de sanctions. L'employeur doit garantir la traçabilité

des consultations et des informations transmises.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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