
Peut-on surveiller les temps de connexion à distance des
télétravailleurs ?

Réponse courte

La surveillance des temps de connexion à distance des télétravailleurs est possible au Luxembourg, mais elle est

strictement encadrée. L'employeur doit démontrer un intérêt légitime, respecter le principe de proportionnalité,

consulter préalablement la délégation du personnel et informer individuellement chaque salarié sur la nature, la

finalité et les modalités du dispositif.

La collecte des données doit se limiter aux informations nécessaires à la gestion du temps de travail, sans

surveillance continue ou intrusive. Une analyse d'impact relative à la protection des données peut être requise, et les

données doivent être conservées uniquement pour la durée strictement nécessaire, avec un accès restreint aux

personnes habilitées.

Toute surveillance non conforme, sans information claire ou consultation préalable, est nulle et expose l'employeur à

des sanctions. La transparence, la limitation des finalités et le respect des droits des salariés sont essentiels.

Définition

La surveillance des temps de connexion à distance désigne l'ensemble des procédés permettant à l'employeur de

collecter, enregistrer et exploiter les données relatives aux horaires de connexion et de déconnexion des salariés

en télétravail. Cette pratique vise à contrôler la durée effective de travail, le respect des horaires contractuels ou la

présence en ligne, généralement via des outils informatiques ou logiciels de gestion du temps.

Elle implique le traitement de données à caractère personnel, ce qui soumet l'employeur à des obligations

spécifiques en matière de protection des données et de respect de la vie privée des salariés.

Conditions d’exercice

La mise en place d'un dispositif de surveillance des temps de connexion des télétravailleurs est strictement encadrée

par le Code du travail luxembourgeois et la législation sur la protection des données. L'employeur doit démontrer un

intérêt légitime, tel que la gestion du temps de travail ou la sécurité des systèmes d'information.

Le principe de proportionnalité impose que la surveillance soit limitée à ce qui est strictement nécessaire à la finalité

poursuivie, sans porter une atteinte excessive à la vie privée du salarié. Toute surveillance généralisée ou

permanente est prohibée.

La consultation préalable de la délégation du personnel est obligatoire dans les entreprises concernées (article

L.261-1 du Code du travail). L'employeur doit également informer individuellement chaque salarié, en précisant la

nature, la finalité et les modalités du dispositif (article L.261-2).
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Modalités pratiques

Avant toute mise en œuvre, l'employeur doit évaluer l'impact du dispositif sur la vie privée des salariés. Une analyse

d'impact relative à la protection des données (AIPD) est requise si le dispositif est susceptible d'engendrer un

risque élevé pour les droits et libertés des personnes concernées (article 39 de la loi modifiée du 1er août 2018).

Les outils utilisés doivent se limiter à la collecte des seules données nécessaires à la gestion du temps de travail, à

l'exclusion de toute surveillance continue ou intrusive. L'information des salariés doit être formalisée par écrit et

comporter les éléments suivants :

Finalité du traitement

Base légale

Durée de conservation des données

Destinataires des données

Modalités d'exercice des droits d'accès, de rectification et d'opposition

Les données collectées ne peuvent être conservées que pour la durée strictement nécessaire à la gestion

administrative ou au respect d'obligations légales. L'accès aux données doit être restreint aux seules personnes

habilitées, telles que les responsables RH ou le supérieur hiérarchique direct, et faire l'objet de mesures de sécurité

appropriées.

Pratiques et recommandations

Il est recommandé de privilégier des dispositifs transparents et non intrusifs, tels que l'enregistrement des heures de

connexion et de déconnexion, sans surveillance continue de l'activité. L'employeur doit éviter tout dispositif

permettant une surveillance constante ou l'enregistrement de captures d'écran, sauf justification exceptionnelle et

proportionnée.

La politique interne relative à la surveillance doit être intégrée au règlement d'ordre intérieur ou à une charte

informatique, après consultation de la délégation du personnel. Il est essentiel de rappeler aux salariés leurs droits en

matière de protection des données et de prévoir des modalités de contrôle et de rectification des informations

enregistrées.

En cas de litige, la charge de la preuve du respect des obligations d'information, de proportionnalité et de consultation

incombe à l'employeur. Toute utilisation abusive ou détournée des données collectées expose l'employeur à des

sanctions administratives et pénales.
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Cadre juridique

Code du travail, articles L.261-1 et L.261-2 (consultation de la délégation du personnel, information des

salariés)

Loi modifiée du 1er août 2018 relative à la protection des personnes à l'égard du traitement des données à

caractère personnel, notamment articles 5, 6, 24, 32, 35 et 39

Règlement (UE) 2016/679 du 27 avril 2016 (RGPD), applicable au Luxembourg

Recommandations de la Commission nationale pour la protection des données (CNPD) relatives à la

surveillance des salariés

Principes d'égalité de traitement et de non-discrimination (Code du travail, article L.241-1)

Obligation d'encadrement humain des dispositifs automatisés (Code du travail, article L.121-6)

La surveillance des temps de connexion doit toujours être précédée d'une information claire et complète des salariés et d'une

consultation de la délégation du personnel, sous peine de nullité du dispositif et de sanctions. L'employeur doit garantir la traçabilité

des consultations et des informations transmises.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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