piXie- |IA RH au Luxembourg

Quelles regles de tracabilité s’appliquent a la gestion
électronique des documents RH ?

Réponse courte

La gestion électronique des documents RH au Luxembourg impose de tracer toutes les opérations significatives
(création, modification, consultation, suppression, archivage, transmission) sur les documents contenant des
données personnelles. Chaque action doit étre enregistrée de facon horodatée, associée a l'identité de I'utilisateur, et
conservée pendant toute la durée légale de conservation du document concerné. Seuls les utilisateurs habilités
peuvent accéder a ces documents, et les accés aux journaux de tracabilité sont strictement réservés aux personnes

autorisées.

Les systemes doivent garantir I'intégrité, I'authenticité et la disponibilité des documents, avec des fonctionnalités
d’audit inaltérables et des contrdles réguliers de conformité et de sécurité. Les salariés doivent étre informés de la
tracabilité, et la consultation de la délégation du personnel est obligatoire lors de I'introduction de dispositifs de
surveillance. La tracabilité doit respecter les exigences du Code du travail, du RGPD et de la loi du 1er aolt 2018 sur

la protection des données.
Définition

La tracabilité des documents RH désigne I'ensemble des dispositifs permettant d’identifier, d’enregistrer et de
conserver I'historique des actions réalisées sur les documents relatifs a la gestion du personnel, lorsqu’ils sont
traités sous forme électronique. Elle vise a garantir I'intégrité, I'authenticité et la disponibilité des documents, tout
en assurant la conformité aux exigences légales en matiere de gestion des données a caractere personnel et de

preuve en droit du travail luxembourgeois.

La tracabilité s’applique & tous les documents RH contenant des données personnelles, qu'il s'agisse de contrats,
bulletins de paie, évaluations, ou tout autre document lié a la relation de travail. Elle constitue une obligation
transversale, relevant a la fois du droit du travail et de la protection des données.

Conditions d’exercice

La gestion électronique des documents RH impose la mise en place de systemes permettant de tracer toute
opération significative (création, modification, consultation, suppression, archivage, transmission) sur les documents

contenant des données personnelles ou des informations sensibles relatives aux salariés.

Seuls les utilisateurs habilités peuvent accéder a ces documents, et chague acces ou modification doit étre enregistré
de maniére horodatée et associée a I'identité de I'utilisateur. La tracabilité doit étre assurée pendant toute la durée
Iégale de conservation des documents, laquelle varie selon la nature du document (par exemple, 5 ans pour les
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contrats de travail, 10 ans pour les bulletins de paie).

L’'employeur doit garantir I'égalité de traitement entre les salariés dans la gestion des acceés et la tracabilité,
conformément a l'article L.241-1 du Code du travail. Toute opération de traitement doit étre encadrée par une
intervention humaine, notamment pour la validation des acceés et la gestion des incidents.

Modalités pratiques

Les systemes de gestion électronique des documents RH doivent intégrer des fonctionnalités d’audit permettant de
générer des journaux d'événements détaillés. Ces journaux doivent consigner, de fagon inaltérable, I'ensemble des
opérations réalisées sur chaque document : date et heure de I'action, identité de I'utilisateur, nature de I'opération,

référence du document concerné.

Les acces aux journaux de tracgabilité sont strictement réservés aux personnes autorisées, généralement les
administrateurs du systeme ou les responsables RH désignés. Les dispositifs de tracabilité doivent étre testés
régulierement afin de garantir leur fiabilité et leur conformité aux exigences légales. Toute anomalie ou incident de
sécurité doit étre consigné et traité conformément aux procédures internes, avec une documentation précise des

mesures correctives.

Il est obligatoire de garantir la tracabilité des accés et des modifications pour toute la durée de conservation Iégale
des documents concernés, en assurant la confidentialité et la sécurité des données conformément a I'article 32 du
RGPD et a la loi du ler aolt 2018.

Pratiques et recommandations

Il est recommandé de formaliser une politique interne de gestion et de tracabilité des documents RH, précisant les
roles et responsabilités, les niveaux d’habilitation, ainsi que les procédures de contrdle et de revue des journaux
d’audit.

Les salariés doivent étre informés de I'existence de dispositifs de tragabilité, conformément a l'article 41 de la loi du
ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractére personnel. ||
convient de limiter la durée de conservation des journaux de tracgabilité au strict nécessaire, en cohérence avec les
durées légales de conservation des documents RH.

Il est conseillé de prévoir des audits réguliers de conformité et de sécurité, ainsi que des formations spécifiques pour
les utilisateurs et administrateurs des systémes de gestion électronique. La consultation du comité du personnel ou
de la délégation du personnel est recommandée lors de la mise en place ou de la modification des dispositifs de
tracabilité, conformément a I'article L.414-3 du Code du travail.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-3

Cadre juridique

e Code du travail luxembourgeois :

o Article L.261-1 (conservation et accessibilité des documents RH)
o Article L.241-1 (égalité de traitement)

o Article L.414-3 (consultation de la délégation du personnel sur l'introduction de moyens de surveillance)

Loi du ler ao(t 2018 relative a la protection des personnes a l'égard du traitement des données a
caractére personnel :

o Article 41 (information des personnes concernées)

o Article 32 du RGPD (sécurité du traitement)

Loi du 14 ao(t 2000 sur le commerce électronique (valeur probante des documents électroniques)

Reglement (UE) 2016/679 (RGPD) (principes de sécurité, tracabilité, documentation)

Interventions de la CNPD (contréle et sanctions en cas de manquement)

Veillez & documenter précisément les procédures de tracabilité et a effectuer des controles réguliers, car I'absence de preuve
d’intégrité ou de tracabilité peut entrainer la nullité de certains documents RH en cas de litige. La consultation de la délégation du

personnel est obligatoire lors de I'introduction de dispositifs de surveillance ou de contrble automatisé.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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