
Le RGPD impose-t-il des formalités spécifiques aux services
RH ?

Réponse courte

Le RGPD impose des formalités spécifiques aux services RH au Luxembourg. Les RH doivent notamment s’assurer

que chaque traitement de données repose sur une base légale, informer clairement les personnes concernées,

limiter les données collectées à ce qui est strictement nécessaire, et garantir l’égalité de traitement ainsi que la

traçabilité des accès.

Ils doivent tenir un registre des activités de traitement, mettre en place des procédures pour l’exercice des droits des

personnes, notifier la CNPD en cas de violation de données, désigner un DPO dans certains cas, encadrer la sous-

traitance par contrat écrit, et garantir une intervention humaine pour toute décision automatisée ayant un impact

significatif sur un salarié.

La documentation de chaque traitement, la sécurisation des données, la sensibilisation du personnel, la consultation

des représentants du personnel pour certains dispositifs, et la réalisation d’audits réguliers font également partie des

formalités imposées. Le non-respect de ces obligations expose l’employeur à des sanctions.

Définition

Le Règlement général sur la protection des données (RGPD) s’applique pleinement au traitement des données à

caractère personnel par les services des ressources humaines (RH) au Luxembourg. Les RH sont considérés

comme responsables de traitement lorsqu’ils collectent, conservent, modifient ou transmettent des données

relatives aux salariés, candidats ou anciens employés.

Le RGPD vise à garantir la licéité, la transparence, la sécurité et la traçabilité des traitements de données. Il

impose des obligations spécifiques aux RH afin d’assurer la protection des droits et libertés fondamentaux des

personnes concernées, notamment le respect de la vie privée, l’égalité de traitement et la non-discrimination.

Conditions d’exercice

Les services RH ne peuvent traiter des données personnelles que si le traitement repose sur une base légale prévue

à l’article 6 du RGPD, telles que l’exécution du contrat de travail, le respect d’une obligation légale ou l’intérêt légitime

de l’employeur. Les données traitées doivent être adéquates, pertinentes et limitées à ce qui est strictement

nécessaire au regard des finalités poursuivies (principe de minimisation, article 5 RGPD).

Les personnes concernées doivent être informées de manière claire et complète sur les traitements réalisés,

conformément aux articles 13 et 14 du RGPD. Le traitement de catégories particulières de données (ex. santé,

opinions syndicales) est strictement encadré par l’article 9 du RGPD et l’article L.261-1 du Code du travail
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luxembourgeois, nécessitant en principe le consentement explicite de la personne concernée ou l’existence d’une

dérogation légale.

L’égalité de traitement, la non-discrimination et la traçabilité des accès aux données doivent être garanties à chaque

étape du traitement, conformément aux principes généraux du Code du travail luxembourgeois.

Modalités pratiques

Les services RH doivent tenir un registre des activités de traitement, conformément à l’article 30 du RGPD et à

l’article 37 de la loi du 1er août 2018. Ce registre doit détailler les finalités, les catégories de données, les

destinataires, les durées de conservation et les mesures de sécurité mises en place.

Les RH doivent mettre en œuvre des procédures permettant de garantir l’exercice effectif des droits des personnes

concernées (accès, rectification, effacement, limitation, opposition, portabilité), conformément aux articles 15 à 22 du

RGPD et à l’article L.261-1 du Code du travail. En cas de violation de données, une notification à la Commission

nationale pour la protection des données (CNPD) doit être effectuée dans les 72 heures (article 33 RGPD), sauf si la

violation n’est pas susceptible d’engendrer un risque pour les droits et libertés des personnes.

La désignation d’un délégué à la protection des données (DPO) est obligatoire si le traitement est effectué à grande

échelle ou porte sur des catégories particulières de données (article 37 RGPD, article 38 loi du 1er août 2018). Toute

sous-traitance (ex. paie externalisée) doit faire l’objet d’un contrat écrit conforme à l’article 28 du RGPD, précisant les

obligations du sous-traitant.

L’encadrement humain des décisions automatisées impliquant des données RH est obligatoire, conformément à

l’article 22 du RGPD et à l’article L.261-1 du Code du travail, afin de garantir que toute décision ayant un impact

significatif sur un salarié fasse l’objet d’une intervention humaine.

Pratiques et recommandations

Il est recommandé aux services RH de formaliser des politiques internes de gestion des données personnelles,

incluant des procédures de minimisation des données, de limitation d’accès, de traçabilité et de sécurisation des

supports. Les RH doivent sensibiliser régulièrement le personnel ayant accès aux données à la confidentialité, à la

sécurité et à l’égalité de traitement.

Des audits réguliers sont conseillés pour vérifier la conformité des traitements, actualiser les registres et adapter les

politiques internes en fonction de l’évolution des activités ou de la législation nationale. Il est également essentiel de

documenter chaque traitement RH et de conserver la preuve du respect des obligations d’information, de sécurité, de

traçabilité et d’encadrement humain des décisions automatisées, conformément à l’article 22 du RGPD et à l’article

L.261-1 du Code du travail.

La consultation des représentants du personnel peut être requise lors de la mise en place de nouveaux traitements

automatisés ou de dispositifs de surveillance, conformément à l’article L.414-3 du Code du travail.
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Cadre juridique

Règlement (UE) 2016/679 du 27 avril 2016 (RGPD), notamment articles 5, 6, 9, 13, 14, 15 à 22, 28, 30, 33, 37

Loi du 1er août 2018 portant organisation de la Commission nationale pour la protection des données et du

régime général sur la protection des données, notamment articles 37 et 38

Code du travail luxembourgeois :

Article L.261-1 (protection des données à caractère personnel dans les relations de travail)

Article L.414-3 (consultation du personnel sur les dispositifs de surveillance et traitements automatisés)

Jurisprudence luxembourgeoise relative à la traçabilité, à l’information des salariés et à l’égalité de traitement

Recommandations et lignes directrices de la CNPD

Un manquement aux formalités RGPD expose l’employeur à des sanctions administratives de la CNPD et à des actions en

responsabilité des salariés. Il est impératif de documenter chaque traitement RH, d’assurer la traçabilité des accès, de garantir

l’égalité de traitement et de conserver la preuve du respect des obligations d’information, de sécurité et d’encadrement humain des

traitements automatisés.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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