
Qui est responsable du respect du RGPD dans l’administration
RH au Luxembourg ?

Réponse courte

L’employeur est responsable du respect du RGPD dans l’administration RH au Luxembourg. Il s’agit de la personne

physique ou morale qui détermine les finalités et les moyens du traitement des données personnelles au sein de

l’entreprise.

Cette responsabilité ne peut pas être transférée à un tiers, même en cas de sous-traitance de certaines tâches RH.

La désignation d’un délégué à la protection des données (DPO) ou d’un référent interne ne décharge pas l’employeur

de sa responsabilité principale.

Définition

La responsabilité du respect du Règlement général sur la protection des données (RGPD) dans l’administration

des ressources humaines désigne l’obligation légale d’assurer la conformité de tout traitement de données à

caractère personnel concernant les salariés, candidats et anciens employés. Cette responsabilité s’applique à

toutes les opérations de collecte, d’enregistrement, de conservation, de modification, de consultation, de

communication et de suppression des données traitées dans le cadre de la gestion RH.

Elle implique le respect des principes fondamentaux du RGPD, notamment la licéité, la loyauté, la transparence,

la limitation des finalités, la minimisation des données, l’exactitude, la limitation de la conservation, l’intégrité, la

confidentialité et la responsabilité (accountability).

Conditions d’exercice

Au Luxembourg, le responsable du traitement des données RH est, en principe, l’employeur, c’est-à-dire la personne

physique ou morale qui détermine les finalités et les moyens du traitement des données personnelles au sein de

l’entreprise (article 4, point 7 du RGPD). Cette responsabilité ne peut être transférée à un tiers, même en cas de

sous-traitance de certaines tâches RH.

L’employeur doit désigner un délégué à la protection des données (DPO) lorsque le traitement est effectué à grande

échelle ou porte sur des catégories particulières de données (article 37 du RGPD ; article 38 de la loi modifiée du 1er

août 2018). La désignation d’un DPO ne décharge pas l’employeur de sa responsabilité principale.

L’employeur doit également garantir l’égalité de traitement entre les salariés dans la gestion des données

personnelles, conformément à l’article L.241-1 du Code du travail luxembourgeois.
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Modalités pratiques

L’employeur doit mettre en place des procédures internes garantissant la conformité des traitements RH au RGPD.

Cela inclut :

La tenue d’un registre des activités de traitement (article 30 du RGPD).

La réalisation d’analyses d’impact sur la protection des données (DPIA) lorsque le traitement présente un

risque élevé pour les droits et libertés des personnes concernées (article 35 du RGPD).

L’information claire et accessible des salariés sur leurs droits (articles 13 et 14 du RGPD).

La sécurisation des accès aux données et la limitation de l’accès aux seules personnes habilitées.

La gestion des demandes d’exercice de droits (accès, rectification, effacement, limitation, opposition,

portabilité).

La traçabilité des opérations de traitement et la documentation des mesures prises.

En cas de recours à des prestataires externes (sous-traitants), l’employeur doit s’assurer, par contrat écrit, que ces

derniers respectent les exigences du RGPD et agissent uniquement sur instruction documentée de l’employeur

(article 28 du RGPD).

Pratiques et recommandations

Il est recommandé de formaliser la gouvernance des données RH par la désignation d’un référent interne, même en

l’absence d’obligation légale de nommer un DPO. Les responsables RH doivent être formés régulièrement à la

protection des données et sensibilisés aux risques liés à la gestion des données personnelles.

Les politiques internes doivent prévoir des procédures de gestion des violations de données, incluant la notification à

la Commission nationale pour la protection des données (CNPD) dans les délais légaux (article 33 du RGPD). Il

convient de procéder à des audits réguliers de conformité et de documenter toute nouvelle application ou processus

impliquant des données personnelles par une analyse préalable de conformité.

L’employeur doit veiller à l’encadrement humain des traitements automatisés, notamment en cas de recours à des

outils numériques ou à l’intelligence artificielle dans la gestion RH, afin de garantir le respect des droits des

personnes concernées.
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Cadre juridique

Règlement (UE) 2016/679 du 27 avril 2016 (RGPD), notamment articles 4, 5, 6, 7, 9, 13, 14, 15, 17, 18, 20, 21,

28, 30, 32, 33, 35, 37.

Loi modifiée du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à

caractère personnel, notamment articles 38 et suivants.

Code du travail luxembourgeois, article L.241-1 (égalité de traitement).

Décisions et recommandations de la Commission nationale pour la protection des données (CNPD).

L’employeur doit pouvoir démontrer à tout moment, par des documents écrits et des preuves concrètes, la conformité de ses

traitements RH au RGPD, notamment lors d’un contrôle de la CNPD ou d’une réclamation d’un salarié. La charge de la preuve

incombe à l’employeur en cas de litige.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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