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Quels outils permettent de garantir la conformité RGPD des
dossiers salariés ?

Réponse courte

Les outils permettant de garantir la conformité RGPD des dossiers salariés sont le registre des activités de
traitement, une politique interne de protection des données, un systéme de gestion des habilitations, des procédures
d’exercice des droits des salariés, et la réalisation d’analyses d’'impact relatives a la protection des données (AIPD)

lorsque nécessaire.

Il est également indispensable d’utiliser des outils de sécurisation informatique (chiffrement, authentification forte,
journalisation des acces, sauvegardes), de tenir un registre des violations de données, et d’encadrer les sous-
traitants par des contrats conformes au RGPD. La désignation d’'un délégué a la protection des données (DPO), la
formation du personnel, la mise en place d’audits réguliers et la définition de politiques d’'archivage et de destruction

complétent ces dispositifs.
Définition

La conformité RGPD des dossiers salariés désigne I'ensemble des mesures techniques et organisationnelles que
I'employeur doit mettre en ceuvre pour assurer la protection des données a caractére personnel des salariés,
conformément au Réglement (UE) 2016/679 (RGPD) et a la loi modifiée du 1er ao(t 2018 portant organisation de
la Commission nationale pour la protection des données (CNPD) et du régime général sur la protection des
données. Les dossiers salariés regroupent toutes les informations traitées par 'employeur dans le cadre de la

gestion du personnel, qu’elles soient conservées sous format papier ou électronique.

Conditions d’exercice

L’'employeur doit garantir la licéité, la loyauté, la transparence, la sécurité et la confidentialité des traitements de
données des salariés. La collecte et le traitement doivent étre limités a ce qui est strictement nécessaire a la gestion
de la relation de travail. L'acces aux dossiers salariés doit étre restreint aux personnes habilitées, et les traitements
doivent étre documentés de maniére précise. L’'employeur doit également étre en mesure de démontrer la conformité
de ses pratiques a tout moment, notamment lors de contréles de la CNPD ou en cas de demande d’exercice des

droits par un salarié.

L'égalité de traitement entre salariés doit étre respectée dans la gestion des dossiers, conformément a I'article L.241-

1 du Code du travail. L’employeur doit également garantir la tracabilité des acces et des modifications apportées aux
dossiers salariés, ainsi que I'encadrement humain des traitements automatisés, conformément aux principes du
RGPD.
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Modalités pratiques
Pour garantir la conformité RGPD des dossiers salariés, plusieurs outils et mesures sont indispensables :

e Registre des activités de traitement : L'employeur doit tenir un registre détaillé des traitements de données
relatifs aux salariés, précisant les finalités, catégories de données, destinataires, durées de conservation et
mesures de sécurité (article 30 RGPD).

e Politique interne de protection des données : Un document formalisé doit définir les procédures applicables
a la collecte, I'acces, la conservation, la modification et la suppression des données des salariés.

e Gestion des habilitations : Un systeme d’attribution et de suivi des droits d’acces aux dossiers salariés doit

étre mis en place, avec des revues réguliéres des acces.

e Procédures d’exercice des droits : Des processus doivent permettre aux salariés d’exercer leurs droits
d’acces, de rectification, d’effacement, de limitation et d’opposition, avec des délais de réponse conformes a la
|égislation (articles 12 & 23 RGPD).

e Analyse d’impact relative a la protection des données (AIPD) : Lorsque le traitement présente un risque
élevé pour les droits et libertés des salariés, une AIPD doit étre réalisée et documentée (article 35 RGPD).

e Outils de sécurisation informatique : Les dossiers électroniques doivent étre protégés par des mesures
techniques telles que le chiffrement, I'authentification forte, la journalisation des accés et la sauvegarde
réguliére (articles 32 et 25 RGPD).

e Registre des violations de données : Toute violation de données doit étre consignée dans un registre
spécifique, avec une procédure de notification a la CNPD et, le cas échéant, aux personnes concernées
(articles 33 et 34 RGPD).

e Encadrement des sous-traitants : Les sous-traitants ayant accés aux données des salariés doivent étre
encadrés par des contrats conformes a l'article 28 RGPD, incluant des clauses de confidentialité et de

sécurité.

Pratiques et recommandations

Il est recommandé de désigner un délégué a la protection des données (DPO) lorsque cela est requis par la loi ou en
fonction de la nature des traitements (article 37 RGPD). Une formation réguliere des personnes ayant acces aux
dossiers salariés doit étre organisée afin de sensibiliser aux obligations et aux risques liés a la protection des

données.

Les contrats de travail et reglements internes doivent comporter des clauses relatives a la protection des données.
Les durées de conservation doivent étre définies en fonction des obligations légales et faire I'objet d’'une politique
d’'archivage et de destruction systématique des données obsolétes. Il est également conseillé de mettre en place des
audits réguliers pour vérifier la conformité des pratiques et de documenter toute action corrective.



Cadre juridique

e Reglement (UE) 2016/679 du 27 avril 2016 (RGPD), notamment articles 5 a 37

Loi modifiée du ler aolt 2018 portant organisation de la CNPD et du régime général sur la protection des
données

Code du travail luxembourgeois, notamment :

o Article L.241-1 (égalité de traitement)

o Articles L.261-1 a L.261-4 (protection des données dans la relation de travail)

Décisions et recommandations de la CNPD

Jurisprudence luxembourgeoise relative a la protection des données des salariés

La documentation rigoureuse de chaque traitement, la tracabilité des accés et I'encadrement humain des traitements automatisés sont

essentiels pour démontrer la conformité lors d'un contréle de la CNPD ou en cas de litige avec un salarié.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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