piXie- |IA RH au Luxembourg

Peut-on transmettre les documents RH par messagerie non
securisee ?

Réponse courte

La transmission de documents RH par messagerie non sécurisée est a proscrire au Luxembourg. Elle ne répond pas
aux obligations légales de confidentialité et de sécurité imposées a I'employeur, méme si le salarié donne son
consentement.

L'employeur doit utiliser des solutions garantissant la confidentialité, comme des plateformes sécurisées ou le
chiffrement des courriels. En cas de non-respect, il s'expose a des sanctions administratives, a une responsabilité
civile et a des risques de violation des droits des salariés.

Définition

La transmission de documents RH par messagerie électronique consiste a envoyer des fichiers ou informations
relatifs aux salariés, tels que contrats de travail, bulletins de salaire, évaluations ou certificats, via des outils de
courrier électronique. Une messagerie est qualifiée de « non sécurisée » lorsqu’elle ne met pas en ceuvre de
dispositifs techniques assurant la confidentialité, I'intégrité et 'authenticité des données, comme le chiffrement de
bout en bout ou I'authentification forte.

Les documents RH contiennent généralement des données a caractére personnel ou confidentiel, dont la
protection est une obligation lIégale pour I'employeur. L'utilisation d’'une messagerie non sécurisée expose ces
données a des risques accrus d’'acces non autorisé, d’interception ou de divulgation illicite.

Conditions d’exercice

Au Luxembourg, la transmission de documents RH contenant des données personnelles est strictement encadrée
par I'obligation de garantir la sécurité et la confidentialité des informations traitées. L’employeur doit mettre en place
des mesures techniques et organisationnelles appropriées pour prévenir tout accés non autorisé, toute perte ou
divulgation illicite de données.

L'article L.261-1 du Code du travail impose la confidentialité des informations relatives aux salariés. L'utilisation d’'une
messagerie non sécurisée ne répond pas a ces exigences et constitue un manquement a l'obligation de sécurité. Le
consentement du salarié ne saurait exonérer 'employeur de sa responsabilité en cas de violation de données.
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Modalités pratiques

La transmission de documents RH par messagerie non sécurisée est a proscrire. L'employeur doit privilégier des
solutions garantissant la confidentialité, telles que :

o L'utilisation de plateformes RH sécurisées ou de portails dédiés avec authentification forte.
¢ Le chiffrement systématique des courriels et des piéces jointes contenant des données personnelles.

e La mise en place de procédures internes de tragabilité pour toute transmission électronique de documents RH.

En cas d'impossibilité technique avérée, 'employeur doit informer le salarié des risques encourus et recueillir son
consentement explicite, sans que cela ne le décharge de ses obligations Iégales. Toute violation de données doit étre
documentée et traitée conformément a la réglementation.

Pratiques et recommandations

Il est recommandé d’interdire I'envoi de documents RH sensibles (contrats, fiches de paie, attestations, sanctions
disciplinaires, etc.) via des messageries non sécurisées, y compris les services de messagerie grand public non
chiffrés. L'employeur doit :

Former les responsables RH a I'utilisation des outils sécurisés et a la gestion des incidents de sécurité.

Mettre en place une politique interne claire sur la transmission électronique des documents RH.

Assurer la tracabilité de toutes les transmissions électroniques de données personnelles.

Prévoir un encadrement humain pour toute utilisation d’outils numériques impliquant des données sensibles.

En cas de violation de données, I'employeur doit notifier la Commission nationale pour la protection des données
(CNPD) dans les délais Iégaux et informer les personnes concernées si la violation est susceptible d’engendrer un
risque élevé pour leurs droits et libertés.



Cadre juridique

Code du travail luxembourgeois :

o Article L.261-1 : Confidentialité des informations relatives aux salariés.

o Article L.415-10 : Obligation de protection des données dans le cadre des relations de travail.

Loi du ler ao(t 2018 relative a la protection des personnes a I’'égard du traitement des données a

caractere personnel :

o Article 32 : Sécurité du traitement et mesures techniques appropriées.

o Article 33 : Notification des violations de données a la CNPD.

Reglement (UE) 2016/679 (RGPD) applicable au Luxembourg :

o Article 5 : Principes relatifs au traitement des données a caractére personnel.

o Article 32 : Sécurité du traitement.

Jurisprudence luxembourgeoise : Responsabilité de I'employeur en cas de négligence dans la transmission

de données personnelles, indépendamment du consentement du salarié.

Recommandations CNPD : Sanctions réguliéres en cas de transmission non sécurisée de données

sensibles.

L'utilisation d’'une messagerie non sécurisée pour transmettre des documents RH expose I'employeur a des sanctions administratives,
a des actions en responsabilité civile et a des risques de violation des droits des salariés. Il est impératif de privilégier des canaux

sécurisés et de documenter toute transmission de données personnelles ou confidentielles.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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