
Quelle est la responsabilité de l’employeur en cas de fuite de
données RH ?

Réponse courte

L’employeur est responsable de la sécurité et de la confidentialité des données RH qu’il traite, y compris celles

gérées par ses sous-traitants. En cas de fuite de données, il doit notifier la violation à la CNPD dans les 72 heures et,

si le risque pour les salariés est élevé, informer individuellement les personnes concernées. Il doit également

documenter chaque incident dans un registre interne accessible à la CNPD.

Le non-respect de ces obligations expose l’employeur à des sanctions administratives (amendes, injonctions), à une

responsabilité civile envers les salariés concernés, et, dans certains cas, à des poursuites pénales. L’employeur doit

donc mettre en place des mesures techniques et organisationnelles appropriées, contractualiser les obligations de

confidentialité avec les sous-traitants et garantir la traçabilité des actions correctives.

Définition

La fuite de données RH correspond à tout incident de sécurité entraînant la destruction, la perte, l’altération, la

divulgation non autorisée ou l’accès non autorisé à des données à caractère personnel relatives aux salariés,

détenues ou traitées par l’employeur dans le cadre de la gestion des ressources humaines. Ces données incluent

notamment les informations d’identification, les coordonnées, les données contractuelles, les éléments de paie,

les informations médicales et disciplinaires, ainsi que tout document ou fichier contenant des éléments personnels

liés à la relation de travail.

Une fuite de données constitue une violation de la confidentialité, de l’intégrité ou de la disponibilité des données

personnelles, au sens du Code du travail luxembourgeois et de la législation sur la protection des données. Elle

peut résulter d’une action intentionnelle ou accidentelle, d’une faille technique, d’une erreur humaine ou d’un acte

malveillant.

Conditions d’exercice

La responsabilité de l’employeur est engagée dès lors qu’une fuite de données RH survient dans le cadre de ses

activités, indépendamment de la cause. L’employeur agit en tant que responsable du traitement au sens de la loi

modifiée du 1er août 2018 et du Code du travail, et doit garantir la sécurité et la confidentialité des données

personnelles des salariés (article L.261-1 et suivants du Code du travail).

Cette responsabilité s’étend aux traitements réalisés par des sous-traitants, l’employeur devant s’assurer

contractuellement du respect des obligations légales par ces derniers (article L.261-4 du Code du travail). L’obligation

de sécurité et de confidentialité est une obligation de moyen renforcée, impliquant la mise en œuvre de mesures

techniques et organisationnelles appropriées.
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Modalités pratiques

En cas de fuite de données RH, l’employeur doit notifier la violation à la Commission nationale pour la protection des

données (CNPD) sans délai indu et, si possible, dans les 72 heures après en avoir eu connaissance (article 33 du

RGPD, article 41 de la loi du 1er août 2018, article L.261-5 du Code du travail). Si la notification n’est pas effectuée

dans ce délai, elle doit être accompagnée d’une justification du retard.

Lorsque la violation est susceptible d’engendrer un risque élevé pour les droits et libertés des salariés, l’employeur

doit également informer individuellement les personnes concernées, en précisant la nature de la violation, les

conséquences probables et les mesures prises ou proposées pour y remédier (article 34 du RGPD, article 42 de la loi

du 1er août 2018, article L.261-6 du Code du travail).

L’employeur doit documenter chaque incident dans un registre interne des violations de données, accessible à la

CNPD sur demande (article 33, §5 du RGPD, article 41(5) de la loi du 1er août 2018). Il doit également garantir la

traçabilité des actions et l’encadrement humain des traitements automatisés.

Pratiques et recommandations

Il est recommandé à l’employeur de mettre en place des mesures techniques et organisationnelles appropriées pour

garantir la sécurité des données RH, telles que le chiffrement, la gestion stricte des accès, la formation régulière du

personnel, la réalisation d’analyses d’impact sur la protection des données (DPIA) et la mise en œuvre de procédures

de gestion des incidents.

L’employeur doit contractualiser les obligations de confidentialité avec les sous-traitants et contrôler régulièrement le

respect des mesures de sécurité. Une politique interne claire sur la gestion des données personnelles et la réaction

en cas de fuite doit être diffusée à l’ensemble des collaborateurs concernés.

Il est également essentiel de respecter l’égalité de traitement entre les salariés lors de la gestion des incidents,

d’assurer la traçabilité des actions correctives et de prévoir un encadrement humain pour toute prise de décision

automatisée affectant les salariés.
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Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 à L.261-6 (protection des données à caractère personnel dans le cadre de la relation de travail)

Article L.414-3 (consultation du personnel en cas d’introduction de technologies susceptibles d’affecter la vie

privée)

Loi du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à

caractère personnel :

Article 41 (notification des violations à la CNPD)

Article 42 (information des personnes concernées)

Règlement (UE) 2016/679 (RGPD) :

Article 33 (notification des violations à l’autorité de contrôle)

Article 34 (communication des violations aux personnes concernées)

Obligations transversales :

Obligation de sécurité et de confidentialité

Obligation de traçabilité et d’encadrement humain

Obligation d’égalité de traitement

L’employeur engage sa responsabilité administrative, civile et, dans certains cas, pénale en cas de manquement à

ses obligations. La CNPD peut prononcer des sanctions administratives, notamment des amendes pouvant atteindre

20 millions d’euros ou 4 % du chiffre d’affaires annuel mondial, ainsi que des injonctions de mise en conformité. Les

salariés victimes d’une fuite de données peuvent également engager la responsabilité civile de l’employeur pour

obtenir réparation du préjudice subi.

L’absence de notification rapide à la CNPD ou aux personnes concernées en cas de fuite de données RH expose l’employeur à des

sanctions aggravées et à une perte de confiance durable des salariés. Il est essentiel d’anticiper, de tester régulièrement les

procédures internes de gestion des incidents et de garantir la traçabilité des actions correctives.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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