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Comment limiter I'acces aux documents confidentiels dans un
service RH ?

Réponse courte

L'accés aux documents confidentiels dans un service RH doit étre limité selon le principe de nécessité, c'est-a-dire
réservé uniguement aux membres du service RH dont les fonctions le justifient, pour la durée strictement nécessaire
au traitement du dossier. Cette limitation s’applique aussi bien aux supports numériques (via des droits d’acces
différenciés, profils restreints, tracabilité des acces) qu’aux dossiers papier (stockés dans des armoires sécurisées

accessibles uniguement aux personnes habilitées).

La gestion des acces doit étre formalisée par des procédures internes précisant I'identification nominative des
personnes autorisées, leur engagement de confidentialité, la désignation d’un responsable des acces et la tragabilité
de toute modification des droits. Toute demande d’accés exceptionnelle doit étre autorisée par écrit et validée par le

responsable RH.

Des audits réguliers, la sensibilisation continue du personnel, I'encadrement strict de I'utilisation des supports
amovibles et la désactivation immédiate des acces lors du départ d'un collaborateur complétent ces mesures pour
garantir la confidentialité et la conformité Iégale.

Définition

Les documents confidentiels au sein d’un service des ressources humaines regroupent toutes les informations,
gu’elles soient sous format papier ou numérique, relatives a l'identité, la situation administrative, la rémunération,
I'évaluation, la santé, la vie privée ou tout autre élément personnel concernant les salariés. Sont également
concernés les documents stratégiques de I'entreprise traités par le service RH.

La confidentialité de ces documents s'impose a toute personne y ayant acces, qu'il s’agisse de salariés, de
membres de la direction ou de prestataires externes. Cette obligation découle de la discrétion professionnelle
prévue par le Code du travail luxembourgeois et s'appliqgue indépendamment du support ou du mode de
conservation des documents.

Conditions d’exercice

L'acceés aux documents confidentiels doit étre strictement limité selon le principe de nécessité, c’est-a-dire réservé
uniquement aux membres du service RH dont les fonctions le justifient. Cette limitation doit étre proportionnée a la
mission exercée et limitée dans le temps a la durée nécessaire au traitement du dossier.

1 © 2026 www.pixie.lu - IA/RH spécialisée en droit du travail luxembourgeois



Toute consultation, transmission ou utilisation non justifiée constitue une violation de I'obligation de confidentialité et
peut entrainer des sanctions disciplinaires, voire engager la responsabilité civile de I'auteur. Les prestataires externes
ne peuvent accéder a ces documents qu’en vertu d’un contrat écrit précisant la nature des données accessibles, les
mesures de protection a respecter et les modalités de contrble.

L'égalité de traitement entre salariés doit étre garantie dans la gestion des acceés, afin d'éviter toute discrimination ou
traitement inéquitable.

Modalités pratiques

La gestion des acces aux documents confidentiels s’effectue par la mise en place de droits d’acces différenciés sur
les systemes informatiques RH, a travers des profils utilisateurs restreints et des dispositifs de tracabilité (journaux
d’'acces, logs). Les dossiers papier doivent étre conservés dans des armoires sécurisées, fermées a clé, accessibles

uniquement aux personnes habilitées.

Les procédures internes doivent prévoir I'identification nominative des personnes autorisées, la formalisation de leur
engagement de confidentialité, ainsi que la désignation d’'un responsable chargé de la gestion et du contrble des
acces. Toute demande d’acces exceptionnelle doit faire I'objet d’'une autorisation écrite, motivée et validée par le
responsable RH.

Il est impératif d'assurer la tracabilité de toute attribution, modification ou suppression de droits d’acces, afin de
pouvoir justifier du respect des obligations Iégales en cas de contrdle ou de litige.

Pratiques et recommandations

Il est recommandé de procéder a des audits réguliers des accés aux documents confidentiels pour vérifier la
conformité des pratiques avec les procédures internes et les exigences légales. La sensibilisation continue du
personnel RH a la confidentialité, notamment lors de I'intégration et par des rappels périodiques, est essentielle pour
prévenir les risques de fuite ou d’utilisation abusive.

L'utilisation de supports amovibles (clés USB, disques durs externes) doit étre strictement encadrée, voire interdite,
afin de limiter les risques de perte ou de vol de données. En cas de départ d'un collaborateur du service RH, la
désactivation immédiate de ses acces informatiques et la restitution des supports physiques doivent étre
systématiquement assurées.

Il est également conseillé de documenter toute procédure relative a la gestion des acces et de prévoir un
encadrement humain pour toute décision automatisée concernant I'accés aux données, conformément aux principes
de transparence et de contréle humain.

Cadre juridique

La limitation de I'accés aux documents confidentiels dans un service RH est encadrée par plusieurs dispositions du
Code du travail luxembourgeois et de la législation sur la protection des données :



e Article L.121-6 du Code du travail : obligation de discrétion professionnelle a I'égard des informations
personnelles des salariés.

e Article L.261-1 et suivants du Code du travail : protection des données a caractere personnel dans le cadre
de la relation de travail.

e Loi modifiée du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des
données a caractere personnel.

e Reglement (UE) 2016/679 (RGPD) : principes de confidentialité, de sécurité, de proportionnalité et de
tracabilité des acces.

e Jurisprudence luxembourgeoise : limitation stricte de I'accés aux documents RH aux personnes diment
habilitées et justifié par la nature des fonctions exercées.

e Obligation d’égalité de traitement (article L.241-1 du Code du travail) dans la gestion des acceés.

Assurez-vous de documenter systématiquement toute attribution, modification ou suppression de droits d’acces, et de pouvoir
démontrer, en cas de contrdle de la CNPD ou de litige, le respect des principes de confidentialité, de proportionnalité et d’égalité de

traitement.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1

