piXie- |IA RH au Luxembourg

Quelles sont les obligations de I'employeur en matiére de
destruction sécurisee des archives RH ?

Réponse courte

L'employeur doit procéder a la destruction sécurisée des archives RH uniqguement apres expiration des délais légaux
de conservation propres a chaque type de document, en veillant a ne pas porter atteinte aux droits en cours
d’exercice des salariés ou de tiers. La destruction doit garantir la confidentialité et I'irréversibilité, par des méthodes
adaptées aux supports (broyage, déchiquetage, incinération pour le papier ; effacement sécurisé ou destruction
physique pour I'électronique).

Lorsque la destruction est externalisée, I'employeur doit choisir un prestataire offrant des garanties suffisantes,
formaliser la prestation par contrat écrit et assurer la tragabilité des opérations. Un registre des destructions doit étre
tenu, et chaque opération documentée, afin de pouvoir justifier du respect des obligations Iégales en cas de contrble
ou de contentieux.

Définition

La destruction sécurisée des archives RH correspond a I'ensemble des opérations visant & éliminer de fagon
définitive et irréversible les documents et données a caractére personnel relatifs aux salariés, détenus par
I'employeur dans le cadre de la gestion des ressources humaines. Cette destruction doit garantir que les
informations ne puissent étre reconstituées, consultées ou utilisées apres I'opération, conformément aux
exigences de confidentialité et de protection des données personnelles prévues par la Iégislation
luxembourgeoise.

La destruction sécurisée s’applique a tous les supports, qu'ils soient papier ou électroniques, et concerne
I'ensemble des documents RH contenant des données personnelles, y compris les dossiers individuels, bulletins
de paie, contrats de travail, évaluations, documents disciplinaires et registres du personnel.

Conditions d’exercice

L’'employeur ne peut procéder a la destruction des archives RH qu’a I'expiration des délais Iégaux de conservation
applicables a chaque catégorie de documents. Ces délais sont fixés par le Code du travail, le Code de la sécurité
sociale, le Code fiscal et la Iégislation sur la protection des données.

La destruction ne peut intervenir avant I'écoulement du délai de prescription applicable, notamment en matiere de
droit du travail (article L.221-1 et suivants du Code du travail), de sécurité sociale (article 100 du Code de la sécurité
sociale), de fiscalité (article 157 du Code fiscal) et de contentieux prud’homal (article L.211-29 du Code du travail).
L’'employeur doit également s’assurer que la destruction ne porte pas atteinte a des droits en cours d’exercice par le
salarié ou par des tiers, conformément au principe d’égalité de traitement (article L.241-1 du Code du travail).
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Modalités pratiques

La destruction des archives RH doit étre réalisée selon des méthodes garantissant la confidentialité et I'intégrité des
données. Pour les supports papier, la destruction doit étre effectuée par broyage, déchiquetage ou incinération, de
facon a rendre toute reconstitution impossible.

Pour les supports électroniques, I'effacement doit étre réalisé par des procédés techniques appropriés, tels que
I'écrasement sécurisé, la suppression définitive ou la destruction physique des supports. Lorsque la destruction est
externalisée, I'employeur doit sélectionner un prestataire offrant des garanties suffisantes en matiére de sécurité et
de confidentialité, et formaliser cette relation par un contrat écrit précisant les modalités d’intervention, les obligations
de confidentialité et la tracabilité des opérations.

Un registre des destructions doit étre tenu, mentionnant la date, la nature des documents détruits, le mode de
destruction et, le cas échéant, I'identité du prestataire. L'employeur doit également veiller a I'encadrement humain
des opérations de destruction et a la tragabilité des actions réalisées.

Pratiques et recommandations

Il est recommandé de procéder a un inventaire régulier des archives RH afin d’identifier les documents arrivés a
échéance de conservation. L'employeur doit sensibiliser les personnes habilitées a la manipulation des archives a la
confidentialité des données et a la nécessité de respecter les procédures internes de destruction.

La mise en place d’'une politique écrite de gestion et de destruction des archives RH, validée par la direction, permet
de sécuriser les pratiques et de démontrer le respect des obligations Iégales en cas de controle par la Commission
nationale pour la protection des données (CNPD) ou d’audit interne. Il est conseillé de documenter chaque opération
de destruction par un procés-verbal ou une attestation, notamment en cas de recours a un prestataire externe.

L’'employeur doit également veiller a I'égalité de traitement entre les salariés lors de la destruction des archives et a la
protection des droits des personnes concernées, conformément au RGPD et a la loi du ler ao(t 2018.



Cadre juridique

e Code du travail luxembourgeois :

o Article L.221-1 et suivants (durée de conservation des documents relatifs au contrat de travail)
o Article L.211-29 (prescription des actions prud’homales)

o Article L.241-1 (égalité de traitement)

Code de la sécurité sociale :

o Article 100 (conservation des documents relatifs a la sécurité sociale)

Code fiscal :

o Article 157 (obligations de conservation a des fins fiscales)

Loi modifiée du ler ao(t 2018 portant organisation de la Commission nationale pour la protection des
données et du régime général sur la protection des données

o Article 5 (sécurité et confidentialité des données a caractére personnel)

Réglement (UE) 2016/679 (RGPD), applicable au Luxembourg

o Article 5 (principe de limitation de la conservation et sécurité des données)

Lignes directrices de la CNPD sur la destruction des données a caractere personnel

L'absence de destruction sécurisée des archives RH expose I'employeur a des sanctions administratives et pénales, notamment en
cas de violation de la confidentialité des données personnelles ou de non-respect des délais de conservation. Il est essentiel de
formaliser et de documenter chaque opération de destruction afin de pouvoir en justifier a tout moment, notamment lors d’'un contréle

de la CNPD ou d’'un contentieux.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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