
Quels sont les risques en cas de conservation excessive des
données RH au Luxembourg ?

Réponse courte

Les risques en cas de conservation excessive des données RH au Luxembourg sont principalement des sanctions

administratives pouvant aller jusqu’à 20 millions d’euros ou 4 % du chiffre d’affaires annuel mondial, prononcées par

la CNPD lors de contrôles ou d’audits. L’employeur s’expose également à des actions en responsabilité civile en

cas de préjudice subi par un salarié, ainsi qu’à une perte de confiance des salariés et à des risques de contentieux.

L’absence de justification précise et documentée de la durée de conservation constitue un manquement aux

obligations légales et réglementaires, notamment au regard du RGPD et de la législation luxembourgeoise. Ce

manquement peut être relevé lors d’une demande d’accès ou d’effacement formulée par un salarié, ou lors d’un

contrôle externe.

Définition

La conservation excessive des données RH correspond à la situation où un employeur conserve des données à

caractère personnel relatives à ses salariés ou candidats au-delà de la durée strictement nécessaire à la finalité

pour laquelle elles ont été collectées. Cette notion concerne toutes les informations traitées dans le cadre de la

gestion du personnel, telles que les dossiers individuels, évaluations, données de santé, justificatifs d’absence ou

relevés disciplinaires.

La conservation excessive est caractérisée dès lors que la durée de conservation excède les délais légaux,

réglementaires ou contractuels applicables, ou n’est pas justifiée par une nécessité objective, documentée et

proportionnée.

Conditions d’exercice

L’employeur doit limiter la durée de conservation des données RH à ce qui est strictement nécessaire à la réalisation

des finalités déterminées lors de la collecte. Cette durée doit être fixée en tenant compte :

Des obligations légales spécifiques (ex. délais de prescription sociale, fiscale, prud’homale)

Des recommandations de la CNPD

Du principe de minimisation des données

En l’absence de texte spécifique, la durée doit être déterminée de façon objective et justifiée. Toute conservation au-

delà de ces délais doit être exceptionnellement motivée, documentée et proportionnée à la finalité poursuivie.
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Modalités pratiques

La conservation excessive peut résulter d’un défaut de mise à jour des politiques internes, d’une absence de purge

régulière des fichiers, ou d’une méconnaissance des délais applicables. Les risques se matérialisent lors de contrôles

de la CNPD, d’audits internes, ou à l’occasion d’une demande d’accès ou d’effacement formulée par un salarié.

L’absence de justification précise de la durée de conservation expose l’employeur à des sanctions administratives, à

des actions en responsabilité civile, et à une perte de confiance des salariés. Il est impératif de garantir la traçabilité

des opérations de suppression ou d’anonymisation.

Pratiques et recommandations

Il est recommandé de :

Réaliser un inventaire précis des catégories de données RH traitées

Identifier pour chaque catégorie la finalité et la durée de conservation applicable

Formaliser ces éléments dans un registre des traitements

Mettre en place des procédures automatisées de suppression ou d’anonymisation à l’issue des délais légaux

Informer les salariés des durées de conservation applicables

Former les équipes RH à la gestion des échéances et à la traçabilité des opérations

Documenter toute conservation au-delà des délais légaux, en motivant expressément la nécessité

L’égalité de traitement et l’encadrement humain des décisions automatisées doivent être assurés dans la gestion des

données RH.
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Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 (protection des données à caractère personnel dans le cadre de la relation de travail)

Article L.261-2 (obligations de l’employeur en matière de traitement des données)

Loi modifiée du 1er août 2018 relative à la protection des personnes à l’égard du traitement des

données à caractère personnel

Article 5 (principe de limitation de la conservation)

Article 6 (licéité du traitement)

Article 32 (sécurité du traitement)

Règlement (UE) 2016/679 (RGPD)

Article 5(1)(e) (limitation de la conservation)

Article 17 (droit à l’effacement)

Article 24 (responsabilité du responsable du traitement)

CNPD : pouvoirs de contrôle et de sanction (amendes administratives jusqu’à 20 millions d’euros ou 4 % du

chiffre d’affaires annuel mondial)

Jurisprudence luxembourgeoise : obligation de justification individualisée de chaque durée de conservation,

responsabilité de l’employeur en cas de préjudice

L’absence de politique claire et documentée sur la gestion des durées de conservation expose l’employeur à des sanctions lourdes, à

une perte de confiance des salariés et à des risques de contentieux. Il est essentiel d’auditer régulièrement les pratiques internes et

de documenter chaque justification de conservation.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-2

