
Quels documents doivent être présentés lors d’un contrôle de la
CNPD ?

Réponse courte

Lors d’un contrôle de la CNPD, l’employeur doit présenter immédiatement les documents suivants : le registre des

activités de traitement, les politiques internes de protection des données, les contrats de travail et avenants intégrant

les clauses de protection des données, les informations fournies aux salariés (notices, chartes), les registres de

consentement, les contrats de sous-traitance avec clauses obligatoires, le registre des violations de données et la

documentation sur la gestion des incidents, les preuves de formation et de sensibilisation du personnel, la

désignation et les missions du DPO (le cas échéant), les évaluations d’impact (DPIA) pour les traitements à risque

élevé, ainsi que la documentation sur les mesures de sécurité.

La CNPD peut également demander tout document complémentaire jugé pertinent, notamment ceux relatifs à

l’encadrement humain des traitements automatisés et à la traçabilité des accès aux données. L’ensemble de cette

documentation doit être à jour, centralisée et accessible sans délai.

Définition

La Commission nationale pour la protection des données (CNPD) est l’autorité administrative indépendante

chargée de veiller au respect de la législation luxembourgeoise relative à la protection des données à caractère

personnel. Elle intervient notamment auprès des employeurs pour contrôler la conformité des traitements de

données à caractère personnel dans le cadre professionnel.

Un contrôle de la CNPD peut être annoncé ou inopiné. Il vise à vérifier que l’employeur respecte l’ensemble des

obligations légales en matière de protection des données, en particulier dans la gestion des ressources humaines.

Conditions d’exercice

La CNPD dispose du pouvoir d’accéder à tous les locaux professionnels, équipements, moyens de traitement et

supports de données, conformément à la loi du 1er août 2018. L’employeur doit coopérer activement, fournir sans

délai les documents et informations demandés, et garantir la traçabilité des traitements.

Les contrôles portent sur tous les traitements de données à caractère personnel relatifs aux salariés, candidats,

sous-traitants et tiers, ainsi que sur le respect des principes d’égalité de traitement et d’encadrement humain des

processus automatisés.
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Modalités pratiques

Lors d’un contrôle, l’employeur doit être en mesure de présenter immédiatement les documents suivants :

Registre des activités de traitement, conforme à l’article 30 de la loi du 1er août 2018.

Politiques internes de protection des données, incluant les procédures de gestion des droits des personnes

concernées (accès, rectification, effacement, limitation, opposition).

Contrats de travail et avenants intégrant, le cas échéant, les clauses relatives à la protection des données.

Informations fournies aux salariés sur le traitement de leurs données (notices d’information, chartes

informatiques), conformément à l’article 13 de la loi précitée.

Registres de consentement lorsque le traitement repose sur ce fondement.

Contrats de sous-traitance comportant les clauses obligatoires relatives à la protection des données (article

28).

Registre des violations de données à caractère personnel et documentation relative à la gestion des incidents

(articles 33 et 34).

Preuves de formation et de sensibilisation du personnel à la protection des données.

Désignation, missions et coordonnées du délégué à la protection des données (DPO), le cas échéant, ainsi

que les échanges avec la CNPD (articles 37 à 39).

Évaluations d’impact sur la protection des données (DPIA) pour les traitements à risque élevé (article 35).

Documentation sur les mesures techniques et organisationnelles de sécurité mises en place (article 32).

La CNPD peut également exiger tout document complémentaire jugé pertinent pour apprécier la conformité des

traitements, y compris la documentation relative à l’encadrement humain des traitements automatisés et la traçabilité

des accès aux données.

Pratiques et recommandations

Il est recommandé de maintenir à jour et de centraliser l’ensemble des documents précités afin de pouvoir les

présenter sans délai lors d’un contrôle. Le registre des traitements doit être exhaustif et refléter la réalité des

opérations effectuées.

Les politiques internes doivent être régulièrement révisées pour s’adapter à l’évolution des traitements et des

technologies. Il convient de documenter systématiquement les actions de formation et de sensibilisation du

personnel, ainsi que les mesures prises en cas de violation de données.

La coopération avec la CNPD doit être totale et transparente. Toute tentative d’entrave ou de rétention d’information

peut entraîner des sanctions administratives ou pénales. Il est également essentiel de garantir l’égalité de traitement

des personnes concernées et de documenter l’encadrement humain des processus automatisés, notamment en cas

d’utilisation d’outils d’intelligence artificielle.
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Cadre juridique

Les obligations documentaires lors d’un contrôle de la CNPD découlent principalement de la loi du 1er août 2018

relative à la protection des personnes à l’égard du traitement des données à caractère personnel, notamment :

Article 30 : registre des activités de traitement

Article 32 : sécurité des traitements

Articles 33 et 34 : notification et documentation des violations de données

Article 35 : évaluation d’impact relative à la protection des données (DPIA)

Article 28 : obligations des sous-traitants

Articles 37 à 39 : désignation et missions du délégué à la protection des données (DPO)

Article 13 : information des personnes concernées

Articles 58 et suivants : pouvoirs de contrôle et de sanction de la CNPD

Le Code du travail luxembourgeois impose également le respect des principes d’égalité de traitement (article L.241-1

), de traçabilité des traitements et d’encadrement humain des décisions automatisées (articles L.261-1 et suivants).

L’absence ou l’incomplétude des documents exigés par la CNPD constitue un manquement susceptible d’entraîner des sanctions

administratives significatives. Il est impératif d’anticiper les contrôles en maintenant une documentation conforme, exhaustive et

accessible à tout moment.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

