piXie- |IA RH au Luxembourg

Peut-on archiver les documents RH sur des supports
amovibles ?

Réponse courte

L'archivage des documents RH sur supports amovibles est possible au Luxembourg, mais il est strictement encadré.
L’'employeur doit garantir la sécurité, la confidentialité, la tragabilité et le respect des droits des personnes
concernées, conformément au Code du travail, & la loi du ler ao(t 2018 et aux recommandations de la CNPD.

L'utilisation de supports amovibles impose la mise en place de mesures techniques et organisationnelles renforcées :
chiffrement systématique, conservation dans des lieux sécurisés, acces restreint, registre des opérations, duplication

réguliere des données, politique interne stricte et destruction sécurisée en fin de vie. Il est recommandé de limiter leur
usage a des situations exceptionnelles et de privilégier des solutions d’archivage centralisées et sécurisées.

Définition

L’archivage des documents RH désigne la conservation organisée et sécurisée de I'ensemble des documents
relatifs & la gestion du personnel, tels que contrats de travail, bulletins de paie, évaluations, dossiers disciplinaires
ou attestations diverses. Les supports amovibles regroupent tout dispositif de stockage externe non intégré de
fagon permanente & un systeme informatique, notamment les clés USB, disques durs externes, CD, DVD ou
cartes mémoire.

L'objectif de I'archivage est d’assurer la disponibilité, I'intégrité et la confidentialité des documents RH pendant la
durée légale de conservation, tout en respectant les droits des salariés et les obligations de I'employeur.

Conditions d’exercice

L'archivage des documents RH sur supports amovibles est soumis a des exigences strictes en matiére de sécurité,
de confidentialité, de tracabilité et de respect des droits des personnes concernées. L'employeur doit garantir que
I'utilisation de supports amovibles n’entraine aucune perte, altération ou acces non autorisé aux données a caractere
personnel.

La conservation sur supports amovibles doit respecter :

¢ Les obligations de sécurité et de confidentialité prévues par le Code du travail (articles L.261-1 a L.261-4).

e Les exigences de la loi du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des

données a caractere personnel.

e Les recommandations et lignes directrices de la Commission nationale pour la protection des données
(CNPD).

e L’égalité de traitement entre salariés et la limitation de I'accés aux seules personnes habilitées.
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Modalités pratiques

L’archivage sur supports amovibles impose la mise en ceuvre de mesures techniques et organisationnelles

renforcées :

¢ Chiffrement systématique des supports a I'aide de protocoles reconnus.

e Conservation physique dans des lieux sécurisés, avec acces restreint aux personnes autorisées.

Tenue d’'un registre des acces, des mouvements et des opérations effectuées sur les supports.

Duplication réguliere des données pour prévenir tout risque de perte ou de corruption.

Définition d’une politique interne encadrant I'utilisation, la tracabilité et la destruction sécurisée des supports en
fin de vie.

o Respect strict des durées légales de conservation propres a chaque catégorie de document RH.

L’employeur doit également prévoir un encadrement humain effectif, notamment par la désignation de responsables
de I'archivage et la formation des personnes habilitées.

Pratiques et recommandations

Il est recommandé de limiter I'usage des supports amovibles a des situations exceptionnelles, telles que le transfert
temporaire de données ou la sauvegarde d’'urgence. L'archivage principal doit privilégier des solutions centralisées,
sécurisées et auditables (serveurs internes, solutions cloud certifiées conformes au RGPD).

En cas d'utilisation de supports amovibles :

e Mettre en place une politique interne stricte sur leur usage et leur tracabilité.

e Documenter toute faille de sécurité, perte ou vol de support, et notifier la CNPD dans les délais Iégaux en cas
de violation de données.

e Sensibiliser régulierement les utilisateurs aux risques et aux bonnes pratiques de sécurité.

e Procéder a la destruction sécurisée des supports en fin de vie, avec tracabilité de I'opération.



Cadre juridique

e Code du travail luxembourgeois :

o Articles L.261-1 a L.261-4 (conservation des documents sociaux, obligations de sécurité et de confidentialité)

o Article L.414-3 (égalité de traitement)

Loi du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractéere
personnel

Réglement (UE) 2016/679 (RGPD), applicable au Luxembourg

Recommandations et lignes directrices de la CNPD

Jurisprudence luxembourgeoise sur la sécurité des données a caractere personnel

L'utilisation de supports amovibles pour I'archivage des documents RH expose I'employeur & des risques accrus de perte ou de
violation de données. Il est impératif de documenter précisément les mesures de sécurité mises en ceuvre, d'assurer la tragabilité des

acces et de privilégier, autant que possible, des solutions d’archivage centralisées et sécurisées.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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