piXie- |IA RH au Luxembourg

Comment sécuriser |'acces aux documents RH dans un logiciel
SaaS ?

Réponse courte

La sécurisation de I'accés aux documents RH dans un logiciel SaaS repose sur la limitation des accés aux seules
personnes habilitées, I'individualisation et la tracabilité des droits d’accés, ainsi que la mise en place de procédures
d’authentification forte (mots de passe robustes, double facteur, identité fédérée). Les droits d’accés doivent étre
régulierement revus et documentés, et toute action sur les documents doit étre journalisée pour garantir la tracabilité.

L'employeur doit s'assurer que le prestataire SaaS offre des garanties suffisantes en matiére de sécurité technique et
organisationnelle (chiffrement, gestion des incidents, conformité locale), que les sauvegardes sont chiffrées et
stockées sur des infrastructures conformes, et que les transferts de données hors EEE sont encadrés lIégalement. Il
est également recommandé de réaliser une analyse d'impact, de sensibiliser les utilisateurs, de prévoir des clauses
contractuelles précises et de documenter toutes les mesures prises pour pouvoir justifier la conformité a tout

moment.
Définition

La sécurisation de I'accés aux documents RH dans un logiciel SaaS (Software as a Service) désigne I'ensemble
des mesures techniques, organisationnelles et juridiques permettant de garantir que seuls les utilisateurs
autorisés peuvent consulter, modifier ou traiter les données a caractere personnel contenues dans les documents
relatifs a la gestion des ressources humaines.

Cette sécurisation vise a prévenir tout accés non autorisé, toute fuite ou altération des données, conformément
aux exigences du Code du travail luxembourgeois et a la Iégislation nationale sur la protection des données a
caractere personnel.

Elle s’inscrit dans le respect du principe de confidentialité, de I'intégrité et de la disponibilité des informations
relatives aux salariés.

Conditions d’exercice

L'employeur, en tant que responsable du traitement, doit limiter 'accés aux documents RH stockés sur une
plateforme SaaS aux seules personnes habilitées, selon leurs fonctions et responsabilités.

Les droits d’acces doivent étre individualisés et attribués selon le principe de nécessité, en veillant a la tracabilité des
acces et a la documentation des délégations éventuelles.
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Le prestataire SaaS doit offrir des garanties suffisantes en matiére de sécurité technique et organisationnelle,
incluant le chiffrement, la gestion des incidents et la conformité aux exigences luxembourgeoises.

L’'employeur doit s’assurer que les données ne sont pas transférées hors de 'Espace économique européen sans
base légale appropriée, conformément a la réglementation sur les transferts internationaux de données.

Modalités pratiques

La sécurisation de I'acces implique la mise en place de procédures d’authentification forte pour chaque utilisateur,
telles que I'utilisation de mots de passe robustes, I'authentification a double facteur ou I'intégration avec des solutions
d’identité fédérée.

Les droits d’acces doivent étre revus régulierement, notamment lors de changements de fonction ou du départ d'un

salarié, et toute modification doit étre documentée.

Les accés et actions sur les documents RH doivent étre journalisés de maniére exhaustive afin d’assurer la tracabilité
et la détection d’éventuels incidents de sécurité.

Les sauvegardes doivent étre chiffrées et stockées sur des infrastructures conformes aux exigences
luxembourgeoises, et un plan de gestion des incidents doit étre établi, incluant la notification a la CNPD en cas de
violation de données.

Pratiques et recommandations

Il est recommandé de réaliser une analyse d'impact relative a la protection des données (AIPD) avant la mise en
ceuvre ou la migration d’un logiciel RH en mode SaaS, afin d’identifier et de traiter les risques spécifiques a la
confidentialité et a la sécurité des données.

Les contrats avec les prestataires SaaS doivent comporter des clauses précises sur la sécurité, la confidentialité, la
localisation des données, les modalités d’audit et la gestion des sous-traitants.

Il convient de sensibiliser régulierement les utilisateurs internes aux bonnes pratiques de sécurité et de mettre en
place des procédures de gestion des acces en cas d'absence ou de départ d'un collaborateur.

L'employeur doit également s’assurer que le prestataire SaaS dispose d’'une politique de gestion des vulnérabilités et
d’un dispositif de réponse aux incidents conforme aux standards luxembourgeaois.



Cadre juridique

e Code du travail luxembourgeois :

o Article L.261-1 (respect de la vie privée et confidentialité des données des salariés)
o Article L.261-2 (obligations de I'employeur en matiére de traitement des données a caractére personnel)
o Article L.261-3 (droit d’acceés et de rectification des salariés)
e Loi du ler aolt 2018 relative a la protection des personnes a l’égard du traitement des données a

caractére personnel (transposant et complétant le RGPD)

o Article 32 (mesures techniques et organisationnelles appropriées)

o Articles 33 et 34 (notification des violations de données a la CNPD et aux personnes concernées)
e Reglement (UE) 2016/679 (RGPD) :

o Atrticle 5 (principes relatifs au traitement des données)

o Article 24 (responsabilité du responsable du traitement)

o Article 28 (sous-traitance)

o Article 32 (sécurité du traitement)

o Article 35 (analyse d'impact)

e Jurisprudence luxembourgeoise et recommandations de la CNPD sur la sécurité des données RH

Documentez systématiquement toutes les mesures de sécurité mises en ceuvre, conservez les preuves des audits et revues d'acces,
et assurez-vous de I'encadrement humain des traitements automatisés afin de pouvoir justifier a tout moment de la conformité de

votre dispositif auprés de la CNPD ou en cas de litige.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-2
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-3

