piXie- |IA RH au Luxembourg

Peut-on confier les archives RH a un prestataire externe ?

Réponse courte

Il est possible de confier les archives RH a un prestataire externe au Luxembourg, a condition de respecter les
obligations Iégales en matiere de confidentialité, de sécurité et de protection des données a caractére personnel.
L’'employeur doit s’assurer que le prestataire présente des garanties suffisantes et mettre en place un contrat écrit
précisant les modalités de traitement, de conservation, d’acces, de restitution et de sécurité des données.

L’'employeur reste responsable de la conformité du traitement, méme en cas de sous-traitance, et doit pouvoir
démontrer la tracabilité et la conformité de I'externalisation en cas de controle. Les salariés doivent étre informés de
I'externalisation de leurs données, et des procédures de contrle, d’audit et de restitution doivent étre prévues
contractuellement.

Définition

Les archives RH regroupent I'ensemble des documents relatifs a la gestion du personnel, tels que les contrats de
travail, avenants, bulletins de salaire, dossiers disciplinaires, évaluations, attestations, documents relatifs a la
sécurité sociale et a la fiscalité, ainsi que tout document lié a la carriere du salarié. Leur conservation est une
obligation Iégale pour I'employeur, afin d’assurer la gestion administrative, la tracabilité et la capacité a répondre a
d’éventuels contrdles ou litiges.

La gestion des archives RH implique la protection des données a caractere personnel, la confidentialité, I'intégrité
et la disponibilité des documents, conformément aux exigences du Code du travail luxembourgeois et de la
[égislation sur la protection des données.

Conditions d’exercice

L’externalisation de la conservation des archives RH a un prestataire externe est autorisée au Luxembourg, sous
réserve du respect des obligations Iégales en matiére de confidentialité, de sécurité et de protection des données a
caractére personnel. L'employeur demeure responsable de la conformité du traitement, méme en cas de sous-
traitance, et doit garantir I'égalité de traitement entre les salariés.

Le prestataire externe doit présenter des garanties suffisantes quant a la mise en ceuvre de mesures techniques et
organisationnelles appropriées pour assurer la sécurité, I'intégrité et la confidentialité des données. L’employeur doit
s’assurer que le prestataire respecte les principes de limitation des finalités, de minimisation des données et de
tracabilité des acces.
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Modalités pratiques

Avant toute externalisation, I'employeur doit réaliser une analyse d’'impact relative a la protection des données (DPIA)
si le traitement présente un risque élevé pour les droits et libertés des personnes concernées. Il doit sélectionner un
prestataire disposant de certifications ou d’attestations démontrant sa capacité a gérer des archives sensibles.

Un contrat écrit de sous-traitance doit étre établi, précisant :

e la nature et la finalité des données traitées,

¢ la durée de conservation,

les modalités d’'acces et de restitution,

les obligations de confidentialité,

les mesures de sécurité,
e les procédures en cas de violation de données.
L’'acces aux archives doit étre limité aux seules personnes habilitées, tant chez I'employeur que chez le prestataire.

En cas de conservation numérique, la tracabilité des acces, la possibilité de restitution ou de destruction sécurisée
des données a l'issue du contrat, et la documentation des opérations doivent étre garanties.

Pratiques et recommandations

Il est recommandé de privilégier des prestataires spécialisés dans la gestion documentaire, soumis a des audits
réguliers et a des contrbles de conformité. L’employeur doit vérifier que le prestataire n’externalise pas lui-méme la
gestion des archives sans autorisation expresse et documentée.

Un registre des traitements doit étre tenu a jour, mentionnant I'externalisation et les coordonnées du sous-traitant.
Les salariés doivent étre informés, conformément a l'article L.261-1 du Code du travail, de I'existence d’un traitement
externalisé de leurs données. L’employeur doit prévoir des procédures de contrble et d’audit, ainsi que des clauses
contractuelles précises sur la responsabilité et la restitution des données.

En cas de contréle par I'iInspection du travail et des mines (ITM) ou la Commission nationale pour la protection des
données (CNPD), I'employeur doit pouvoir démontrer la conformité de I'externalisation et la tragabilité des opérations.

Cadre juridique

La possibilité de confier les archives RH a un prestataire externe est encadrée par :


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://itm.public.lu/

Code du travail luxembourgeois :

o Article L.261-1 (information des salariés sur le traitement de leurs données)
o Articles relatifs a la conservation des documents sociaux (L.140-1 et suivants)

o Articles relatifs a I'égalité de traitement et a la confidentialité (L.241-1 et suivants)

Loi du ler ao(t 2018 relative a la protection des personnes physiques a I'égard du traitement des données a
caractére personnel et portant organisation de la CNPD

Reglement (UE) 2016/679 (RGPD), applicable au Luxembourg

Loi du 2 ao(it 2002 relative a la protection des personnes a I'égard du traitement des données a caractére
personnel, dans sa version consolidée

Recommandations et lignes directrices de la CNPD concernant la sous-traitance et la sécurité des données

L’employeur reste pleinement responsable devant les autorités et les salariés en cas de manquement du prestataire externe. Il est
essentiel de procéder a des audits réguliers, de documenter toutes les opérations et de prévoir contractuellement des clauses de

responsabilité, de restitution et de destruction sécurisée des données.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
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