piXie- |IA RH au Luxembourg

Comment utiliser la blockchain pour I'archivage RH de maniére
conforme au droit luxembourgeois ?

Réponse courte

L'utilisation de la blockchain pour I'archivage RH est autorisée au Luxembourg sous réserve du respect du RGPD et
du Code du travail. Un systéme d'archivage blockchain nécessite une autorisation préalable de la CNPD, une
analyse d'impact RGPD, et la consultation des représentants du personnel. Les documents doivent étre
conservés selon les durées légales spécifiques : 3 ans pour les données de temps de travail, 5 ans pour les
documents sociaux et 10 ans pour les documents comptables.

Définition

La blockchain est une technologie de stockage et de transmission d'informations décentralisée, transparente et
sécurisée, considérée juridiquement comme un outil d'archivage numérique selon le réglement grand-ducal du 22
mai 2019 relatif & la dématérialisation et conservation des documents.

Dans le contexte RH, elle permet I'archivage certifié et horodaté des documents avec une tragabilité complete des
acces et modifications, tout en garantissant l'intégrité des données.

Conditions d’exercice
L'implémentation d'un systéme d'archivage blockchain requiert :

e Une autorisation préalable de la CNPD (Art. L.261-1 du Code du travail)

Une analyse d'impact relative a la protection des données (Art. 35 RGPD)

La consultation obligatoire de la délégation du personnel (Art. L.414-9)

La désignation d'un DPO certifié (Art. 37 RGPD)

Un registre des activités de traitement détaillé (Art. 30 RGPD)

Une certification PSDC (Prestataire de Services de Dématérialisation ou de Conservation)

Modalités pratiques

Le systeme d'archivage blockchain doit garantir :
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L'utilisation exclusive d'une blockchain privée ou de consortium

Une authentification forte a double facteur pour tous les accés

Des mécanismes d'effacement conformes au droit a I'oubli (Art. 17 RGPD)

Le respect des durées légales de conservation (Art. L.121-6, L.211-29)

Une tracabilité compléte des acces et modifications

Un contréle humain systématique sur les opérations sensibles

Pratiques et recommandations
Pour une mise en ceuvre conforme :

e Renouveler la certification PSDC annuellement

Former le personnel habilité tous les 6 mois

Réaliser des audits de conformité trimestriels

Documenter exhaustivement les processus techniques

Etablir des procédures de gestion de crise

Maintenir une supervision humaine permanente

Cadre juridique
Code du travail luxembourgeois :

e Art. L.121-6 : Conservation des documents sociaux pendant 5 ans

e Art. L.211-29 : Conservation des données de temps de travail pendant 3 ans

e Art. L.261-1 : Protection des données et autorisation CNPD

e Art. L.414-9 : Information-consultation des représentants du personnel
Loi du ler ao(t 2018 portant organisation de la CNPD :

e Art. 3: Champ d'application
e Art. 10 : Traitement des données sensibles

e Art. 12 : Mesures de sécurité appropriées
Reglement grand-ducal du 22 mai 2019 :

e Art. 2-4 : Conditions techniques de dématérialisation

e Art. 6 : Conservation probante des documents numériques


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_211-29
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_121-6
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_211-29
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_414-9

Le non-respect des obligations Iégales expose I'employeur a des sanctions administratives pouvant atteindre 4% du chiffre
d'affaires mondial ou 20 millions d'euros (Art. 83 RGPD), ainsi qu'a des sanctions pénales prévues aux articles L.261-2 et L.417-1 du

Code du travail.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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