
Peut-on centraliser les documents RH dans une base européenne
unique ?

Réponse courte

La centralisation des documents RH dans une base européenne unique est possible pour des salariés employés au

Luxembourg, à condition de respecter strictement le RGPD, la loi luxembourgeoise du 1er août 2018 et le Code du

travail. Le transfert de données vers un autre État membre de l’UE est autorisé si les principes de licéité, de finalité,

de proportionnalité et de sécurité sont respectés, et si l’accès est limité aux personnes habilitées.

L’employeur doit informer individuellement les salariés, mettre à jour le registre des traitements, réaliser une analyse

d’impact si nécessaire, et mettre en place des mesures techniques et organisationnelles appropriées pour garantir la

sécurité et la confidentialité des données. Toute centralisation doit être documentée, encadrée par une politique

interne claire, et validée par le DPO.

Définition

La centralisation des documents RH désigne le regroupement, la gestion et le stockage de l’ensemble des

documents relatifs à la gestion du personnel (contrats de travail, bulletins de paie, évaluations, dossiers

disciplinaires, etc.) dans une base de données unique, accessible à plusieurs entités d’un groupe, y compris hors

du Luxembourg.

Cette démarche vise à optimiser la gestion administrative, la conformité et la sécurité des données, tout en

facilitant l’accès aux informations pour les services RH centralisés. Elle implique le traitement de données à

caractère personnel relevant du droit luxembourgeois.

Conditions d’exercice

La centralisation des documents RH concernant des salariés employés au Luxembourg est soumise à plusieurs

conditions strictes. Tout traitement de données à caractère personnel doit respecter la loi modifiée du 1er août 2018

relative à la protection des personnes à l’égard du traitement des données à caractère personnel, qui transpose le

Règlement (UE) 2016/679 (RGPD) dans l’ordre juridique luxembourgeois.

Le transfert de données vers une base située dans un autre État membre de l’Union européenne est autorisé, sous

réserve du respect des principes de licéité, de finalité, de proportionnalité et de sécurité. L’accès aux documents doit

être limité aux personnes habilitées, et la centralisation ne doit pas porter atteinte aux droits des salariés, notamment

en matière de confidentialité, d’accès et de rectification de leurs propres données.

L’égalité de traitement entre salariés doit être garantie, et toute mesure de centralisation doit être encadrée par une

supervision humaine effective, notamment pour les décisions automatisées éventuelles.
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Modalités pratiques

Avant toute centralisation, l’employeur doit informer individuellement les salariés concernés, conformément à l’article

13 du RGPD et à l’article L.261-1 du Code du travail, sur la nature des données transférées, la finalité de la

centralisation, l’identité du responsable du traitement, les modalités d’accès, de rectification et d’effacement, ainsi

que la durée de conservation.

Une analyse d’impact relative à la protection des données (AIPD) est obligatoire si la centralisation présente un

risque élevé pour les droits et libertés des personnes concernées (article 35 RGPD, article 41 de la loi du 1er août

2018). Le registre des activités de traitement doit être mis à jour pour inclure la centralisation (article 30 RGPD, article

37 de la loi du 1er août 2018).

Les documents sensibles doivent être protégés par des mesures techniques et organisationnelles appropriées

(chiffrement, contrôle d’accès, traçabilité), conformément à l’article 32 RGPD et à l’article 39 de la loi du 1er août

2018. En cas de sous-traitance, un contrat conforme à l’article 28 RGPD et à l’article 22 de la loi du 1er août 2018

doit être conclu avec le prestataire hébergeant la base de données.

Pratiques et recommandations

Il est recommandé de limiter la centralisation aux documents strictement nécessaires à la gestion RH, en évitant la

collecte excessive ou non pertinente. L’accès aux documents doit être restreint selon le principe du besoin d’en

connaître, et régulièrement révisé.

Les salariés doivent disposer d’un point de contact local pour exercer leurs droits (accès, rectification, effacement,

opposition). Toute centralisation doit faire l’objet d’une politique interne claire, validée par la direction et

communiquée aux salariés.

Il est conseillé de consulter le délégué à la protection des données (DPO) avant toute mise en œuvre et d’anticiper

les contrôles éventuels de la Commission nationale pour la protection des données (CNPD). En cas de transfert de

données hors de l’UE, des garanties supplémentaires sont requises (clauses contractuelles types, décision

d’adéquation).

La traçabilité des accès et des modifications doit être assurée, et la documentation de toutes les étapes du projet doit

être conservée pour démontrer la conformité.
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Cadre juridique

Loi modifiée du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à

caractère personnel (articles 22, 37, 39, 41)

Règlement (UE) 2016/679 (RGPD) (articles 13, 28, 30, 32, 35)

Code du travail luxembourgeois (notamment article L.261-1 sur l’information des salariés, articles relatifs à la

confidentialité et à la conservation des documents sociaux)

Jurisprudence de la Cour supérieure de justice du Luxembourg sur la vie privée au travail

Recommandations et lignes directrices de la CNPD

Veillez à documenter précisément chaque étape du projet de centralisation, à conserver la preuve de l’information délivrée aux

salariés et à garantir la traçabilité des accès, afin de pouvoir démontrer la conformité en cas de contrôle de la CNPD.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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