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Les systemes de badgeage doivent-ils étre déclarés a la CNPD ?

Réponse courte

Les systemes de badgeage ne doivent plus faire I'objet d'une déclaration préalable aupres de la CNPD. Cependant,
I'employeur doit tenir un registre interne des activités de traitement et, en cas de risque élevé pour les droits et
libertés des salariés, réaliser une analyse d'impact relative a la protection des données.

La consultation préalable de la CNPD n’est obligatoire que si le risque identifié ne peut pas étre réduit a un niveau
acceptable apres I'analyse d’'impact. L'employeur doit également consulter la délégation du personnel avant
I'introduction ou la modification du systeme de badgeage.

Définition

Un systeme de badgeage désigne tout dispositif technique permettant d’enregistrer, de maniere automatisée, les
entrées, sorties ou déplacements des salariés sur le lieu de travail, généralement a I'aide de badges électroniques
ou de dispositifs similaires. Ces systémes collectent des données a caractere personnel, telles que l'identité du

salarié, les horaires de présence et les mouvements au sein de I'entreprise.

Conditions d’exercice

La mise en place d'un systeme de badgeage constitue un traitement de données a caractere personnel au sens de la
loi modifiée du ler ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractere
personnel. Ce traitement doit répondre a une finalité déterminée, explicite et Iégitime, telle que la gestion du temps de
travail, le contrdle d’acces ou la sécurité des locaux. Le recours au badgeage doit étre proportionné a la finalité
poursuivie et ne pas porter une atteinte excessive aux droits et libertés des salariés.

Modalités pratiques

Depuis I'entrée en vigueur du réglement (UE) 2016/679 et de la loi luxembourgeoise du ler aolt 2018, la déclaration
préalable des traitements auprés de la Commission nationale pour la protection des données (CNPD) n’est plus
requise pour la majorité des traitements, y compris les systemes de badgeage. Toutefois, I'employeur doit tenir un
registre interne des activités de traitement, mentionnant notamment la description du systéme, les catégories de
données collectées, les finalités, les destinataires et la durée de conservation. En cas de traitement susceptible
d’engendrer un risque élevé pour les droits et libertés des personnes concernées, une analyse d'impact relative a la
protection des données (AIPD) doit étre réalisée avant la mise en ceuvre du systéme. La consultation préalable de la
CNPD n’est obligatoire qu’en cas d'impossibilité de réduire le risque identifié a un niveau acceptable.



Pratiques et recommandations

Il est recommandé d’informer individuellement et collectivement les salariés de la mise en place du systéme de
badgeage, de ses finalités, de la nature des données collectées, de la durée de conservation et des droits dont ils
disposent. L'information doit étre claire, accessible et documentée. L’employeur doit limiter 'accés aux données aux
seules personnes habilitées et mettre en place des mesures techniques et organisationnelles appropriées pour
garantir la sécurité des données. Toute modification substantielle du systéme doit faire I'objet d’une réévaluation des
risques et, le cas échéant, d’'une mise a jour du registre et de I'analyse d’impact. La consultation préalable de la
délégation du personnel est obligatoire avant I'introduction ou la modification d’'un systéme de contr6le automatisé du

temps de travail.

Cadre juridique

Loi du 1er ao(t 2018 relative a la protection des personnes a I'égard du traitement des données a caractere

personnel.

Reéglement (UE) 2016/679 du 27 avril 2016 (RGPD), applicable au Luxembourg.

Code du travall, articles L.261-1 et suivants relatifs a la consultation de la délégation du personnel.

Décisions et recommandations de la CNPD relatives aux dispositifs de contréle du temps de travail.

La CNPD peut effectuer des contréles sur place et sanctionner tout manquement aux obligations en matiére de traitement des
données, méme en I'absence d’obligation de déclaration préalable. Il est donc essentiel de documenter rigoureusement la conformité

du systéeme de badgeage et de conserver toutes les preuves des démarches accomplies.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

