pixie- |IA RH au Luxembourg

Quelles sont les obligations d'un employeur luxembourgeois en
matiere de protection des données personnelles des salariés ?

Réponse courte

L'employeur luxembourgeois est responsable de traitement au sens du RGPD pour toutes les données de ses
salariés. Il doit garantir un traitement licite, loyal et transparent, limité a des finalités RH Iégitimes (recrutement,
paie, évaluation, gestion du temps) et respecter les principes de minimisation et de limitation de la conservation.

Il doit également informer chaque salarié des traitements effectués, sécuriser les données, tenir un registre des
activités, répondre aux demandes d'exercice des droits et notifier toute violation a la CNPD dans les 72 heures.
Pour toute surveillance des salariés, l'article L.261-1 du Code du travail impose en outre l'information préalable et,

selon les cas, l'avis de la délégation du personnel.
Définition

Les obligations de I'employeur en matiere de protection des données découlent du RGPD (responsable de
traitement, art. 24 et suivants) et de la loi du ler ao(t 2018. Elles s'appliquent a I'ensemble des données RH :
données d'identification, contrat, remunération, évaluations, santé, absences, données de connexion et tout
élément permettant d'identifier directement ou indirectement un salarié.

Questions fréquentes

L'employeur doait-il tenir un registre des activités detraitement ?

Oui, l'article 30 du RGPD impose a I'employeur de tenir un registre des activités de traitement RH. Ce document doit pouvoir étre
présenté a la CNPD sur demande lors d'un contréle de conformité.

Quedl est ledélai pour notifier uneviolation de donnéesala CNPD ?

L'employeur doit notifier toute violation de données a la CNPD dans les 72 heures lorsqu'elle présente un risque pour les droits et libertés
des personnes concernées, conformément a l'article 33 du RGPD.

Quédl est lerdledel'employeur luxembourgeois selon le RGPD ?

L'employeur luxembourgeois est responsable de traitement au sens du RGPD pour toutes les données de ses salariés. Il doit garantir un
traitement licite, loyal et transparent, limité a des finalités RH |égitimes comme le recrutement, la paie, I'évaluation et la gestion du temps.
Qué rolejouela délégation du personnel dansla conformité RGPD ?

L'article L.261-1 du Code du travail luxembourgeois impose l'information préalable et, selon les cas, I'avis de la délégation du personnel
pour toute surveillance des salariés. L'article L.414-9 précise les modalités de consultation.

Queélles obligations d'infor mation |'employeur doit-il respecter envers sessalariés ?

L'employeur doit remettre a I'embauche une notice précisant les finalités, la base Iégale, la durée de conservation et les droits du salarié.
Cette notice est obligatoire au titre du principe de transparence du RGPD.
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Quelles sanctionsrisgue un employeur en casdeviolation du RGPD ?

L'employeur s'expose a des sanctions administratives de la CNPD pouvant atteindre 20 millions d'euros ou 4 % du chiffre d'affaires
mondial. Des sanctions pénales sont également prévues par le Code pénal luxembourgeois en cas d'atteinte grave a la vie privée.

Quels sont les sept principes RGPD applicablesal'employeur ?

L'article 5 du RGPD impose sept principes cumulatifs : licéité, finalité déterminée, minimisation des données, exactitude, conservation
limitée, sécurité et transparence envers les salariés. Chaque traitement RH doit respecter ces principes simultanément.

Conditions d’exercice

L'article 5 du RGPD impose sept principes cumulatifs au responsable de traitement : licéité de la base légale, finalité

déterminée, minimisation des données, exactitude, conservation limitée dans le temps, sécurité et transparence

envers les salariés.

Principe

Licéité

Finalité

Minimisation
Exactitude
Conservation limitée
Sécurité

Transparence

Modalités pratiques

Détail

Base légale identifiée (exécution du contrat, obligation |égale, intérét l1égitime)
Collecte pour des finalités déterminées, explicites et Iégitimes

Données strictement nécessaires a la finalité poursuivie

Données a jour, rectification des erreurs

Durée adaptée a la finalité et aux obligations Iégales

Mesures techniques et organisationnelles adaptées aux risques

Information claire et accessible des salariés

La conformité RH combine notice d'information a I'embauche, registre des traitements (art. 30), contrats de sous-

traitance, mesures de sécurité et notification des violations sous 72 heures.
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Action Détail

Notice d'information Remise a I'embauche précisant finalités, base légale, durée, droits
Registre des traitements Tenu par I'employeur (art. 30 RGPD), a présenter a la CNPD sur demande
Contrats de sous-traitance Clauses RGPD obligatoires avec prestataires (paie, logiciel RH)

Sécurité Chiffrement, gestion des acces, sauvegardes, politique mots de passe
Gestion des droits Procédure pour traiter les demandes d'acces, rectification, effacement
Violations Notification a la CNPD sous 72 heures si risque pour les droits

Délégation du personnel Information ou avis préalable en cas de traitement de surveillance (L.261-1)

Pratiques et recommandations

Désigner un référent RGPD interne ou un DPO lorsque I'effectif et la nature des traitements le justifient, afin de
centraliser la conformité.

Rédiger une politique de protection des données RH annexée au reglement intérieur, signée lors de I'embauche et
accessible en permanence.

Former régulierement les équipes RH et managers a leurs obligations RGPD et aux procédures internes de gestion
des incidents.

Auditer annuellement les traitements RH pour vérifier la minimisation, la durée de conservation et la pertinence des
accés accordés.

Documenter systématiquement les décisions prises (analyses d'impact, consultations de la délégation, bases
|égales) pour démontrer la conformité en cas de contréle de la CNPD.

Cadre juridique

Le cadre juridique applicable combine textes européens et dispositions luxembourgeoises.


https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

Référence Objet

Reglement (UE) 2016/679 (RGPD) Obligations du responsable de traitement

Loi du ler ao(t 2018 Régime général de protection des données au Luxembourg
Art. L.261-1 Code du travail Surveillance des salariés et protection dans la relation de travail
Art. L.414-9 Code du travail Information et avis de la délégation du personnel

Art. 5 RGPD Principes relatifs au traitement

Art. 30 RGPD Registre des activités de traitement

Art. 33 RGPD Notification des violations de données

Le non-respect des obligations RGPD expose I'employeur a des sanctions administratives de la CNPD pouvant atteindre 20 millions
d'euros ou 4 % du chiffre d'affaires mondial. Des sanctions pénales sont également prévues par le Code pénal luxembourgeois en

cas d'atteinte grave a la vie privée.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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