
Quelles sont les règles à respecter pour contrôler l’usage
d’Internet et des outils informatiques ?

Réponse courte

L’employeur doit s’assurer que tout contrôle de l’usage d’Internet et des outils informatiques est justifié, proportionné

et motivé par un objectif légitime (sécurité, prévention des abus, protection des intérêts de l’entreprise). Il doit

informer individuellement et préalablement chaque salarié concerné, consulter la délégation du personnel, et

respecter les obligations en matière de protection des données (loi du 1er août 2018, RGPD).

Les modalités de contrôle doivent être définies dans le règlement interne ou une note de service accessible à tous.

Les dispositifs de surveillance généralisée, permanente ou intrusive sont interdits, et l’accès aux données collectées

doit être limité aux personnes habilitées. L’accès aux courriels personnels est strictement encadré et ne peut se faire

qu’en cas de risque grave, en présence du salarié ou après convocation.

Les contrôles doivent être ciblés, occasionnels, documentés et faire l’objet d’une traçabilité. Toute sanction

disciplinaire doit reposer sur des preuves obtenues dans le respect des règles d’information, de proportionnalité et de

consultation de la délégation du personnel. Un contrôle non conforme peut entraîner l’irrecevabilité des preuves et

engager la responsabilité de l’employeur.

Définition

Le contrôle de l’usage d’Internet et des outils informatiques désigne l’ensemble des dispositifs et procédures mis

en place par l’employeur pour surveiller, enregistrer ou analyser l’utilisation des ressources informatiques de

l’entreprise par les salariés. Cela inclut l’accès au réseau, la consultation de sites web, l’utilisation de la

messagerie électronique professionnelle, ainsi que l’usage de tout équipement informatique mis à disposition

dans le cadre du contrat de travail.

Ce contrôle vise à garantir la sécurité des systèmes d’information, à prévenir les abus et à protéger les intérêts

économiques de l’entreprise, tout en respectant les droits fondamentaux des salariés, notamment le droit au

respect de la vie privée et au secret des correspondances.
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Conditions d’exercice

L’employeur ne peut mettre en place un dispositif de contrôle que si celui-ci est justifié par la nature de la tâche à

accomplir et proportionné au but recherché, conformément à l’article L.261-1 du Code du travail. Les motifs légitimes

incluent la sécurité informatique, la prévention des abus, la protection des intérêts économiques de l’entreprise ou le

respect d’obligations légales.

Avant toute mise en œuvre, l’employeur doit informer individuellement et préalablement chaque salarié concerné, en

précisant la nature, la portée et les modalités du contrôle (article L.261-1, alinéa 2). L’avis préalable de la délégation

du personnel, s’il en existe une, est obligatoire (article L.414-9). En cas de traitement de données à caractère

personnel, l’employeur doit respecter les obligations issues de la loi du 1er août 2018 et du RGPD, notamment en

matière de documentation, d’analyse d’impact et de désignation d’un délégué à la protection des données si

nécessaire.

Modalités pratiques

Les règles d’utilisation des outils informatiques et les modalités de contrôle doivent être définies dans le règlement

interne ou une note de service accessible à tous les salariés. L’accès aux données collectées dans le cadre du

contrôle doit être limité aux personnes habilitées et strictement nécessaire à la finalité poursuivie.

Les dispositifs de surveillance généralisée, permanente ou intrusive sont interdits (article L.261-1, alinéa 3). L’accès

au contenu des courriels identifiés comme personnels ou privés est prohibé, sauf en cas de risque ou d’incident

grave, et uniquement en présence du salarié ou après l’avoir dûment convoqué (article L.261-1, alinéa 4). Les logs

de connexion, historiques de navigation ou autres données techniques ne peuvent être conservés que pour une

durée strictement nécessaire à la finalité poursuivie, conformément à l’article 5 du RGPD.

Toute analyse automatisée ou traitement massif de données doit faire l’objet d’une documentation spécifique et, le

cas échéant, d’une analyse d’impact relative à la protection des données (article 35 RGPD, article 39 de la loi du 1er

août 2018).

Pratiques et recommandations

Il est recommandé de distinguer clairement les usages professionnels et personnels dans une charte informatique

annexée au règlement interne. L’employeur doit privilégier des mesures préventives, telles que la sensibilisation des

salariés aux risques et aux bonnes pratiques numériques.

Les contrôles doivent être ciblés, occasionnels et motivés par des indices sérieux d’abus ou de dysfonctionnement.

L’accès aux données personnelles doit être strictement encadré, documenté et faire l’objet d’une traçabilité. La

traçabilité des accès et des contrôles réalisés doit être assurée afin de garantir la transparence et la possibilité de

vérification a posteriori.

Toute sanction disciplinaire fondée sur un contrôle informatique doit reposer sur des preuves obtenues dans le

respect des règles d’information, de proportionnalité et de consultation de la délégation du personnel.
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Cadre juridique

Code du travail luxembourgeois :

Article L.261-1 : Protection de la vie privée sur le lieu de travail, conditions et limites du contrôle.

Article L.261-2 : Information préalable des salariés.

Article L.261-3 : Consultation de la délégation du personnel.

Article L.261-4 : Sanctions en cas de non-respect.

Article L.414-9 : Consultation obligatoire de la délégation du personnel sur les mesures de surveillance.

Loi du 1er août 2018 portant organisation de la Commission nationale pour la protection des données et du

régime général sur la protection des données.

Règlement (UE) 2016/679 (RGPD), notamment articles 5, 6, 13, 35.

Jurisprudence de la Cour supérieure de justice du Luxembourg sur la proportionnalité et l’information

préalable.

Obligations générales : égalité de traitement (article L.241-1), encadrement humain des dispositifs

automatisés (article L.261-1, alinéa 5).

Un contrôle non déclaré, disproportionné ou non encadré par une consultation de la délégation du personnel peut entraîner

l’irrecevabilité des preuves en cas de litige et engager la responsabilité de l’employeur. Il est essentiel de formaliser chaque étape, de

documenter les traitements et de garantir l’intervention humaine dans toute prise de décision automatisée.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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