piXie- |IA RH au Luxembourg

Qu’est-ce qu’une analyse d’'impact relative a la protection des
données (AIPD) ?

Réponse courte

Une analyse d'impact relative a la protection des données (AIPD) est une procédure formalisée imposée par la
législation luxembourgeoise, qui vise a évaluer, avant la mise en ceuvre d’'un traitement de données a caractére
personnel, les risques que ce traitement fait peser sur les droits et libertés des personnes concernées. Elle permet
d’identifier, d’analyser et de limiter les risques liés a la vie privée, a la sécurité et a la confidentialité des données
traitées.

L’AIPD est obligatoire pour tout traitement susceptible d’engendrer un risque élevé pour les droits et libertés des
personnes physiques, notamment en cas de surveillance & grande échelle, de traitement de données sensibles ou
d’utilisation de technologies innovantes. Elle doit étre réalisée avant la mise en ceuvre du traitement, documentée,
régulierement mise a jour, et tenue a disposition de la CNPD en cas de contréle.

Définition

L’'analyse d’'impact relative a la protection des données (AIPD) est une procédure formalisée imposée par le droit
luxembourgeois, visant a évaluer, avant la mise en ceuvre d’un traitement de données a caractéere personnel, les
risques que ce traitement fait peser sur les droits et libertés des personnes concernées. Elle permet d’identifier,
d’'analyser et de limiter les risques liés a la vie privée, a la sécurité et a la confidentialité des données traitées
dans le cadre des activités de I'employeur.

L’AIPD s’inscrit dans le cadre de la responsabilité de I'employeur en matieére de conformité au traitement des
données a caractére personnel, conformément au principe de responsabilité (accountability) prévu par la
Iégislation luxembourgeoise et européenne.

Conditions d’exercice

La réalisation d’'une AIPD est obligatoire lorsqu’un traitement de données est susceptible d’engendrer un risque élevé
pour les droits et libertés des personnes physiques. Sont notamment concernés :
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e Les traitements impliquant une surveillance systématique a grande échelle (ex : vidéosurveillance sur le lieu
de travail).

¢ Le traitement de catégories particulieres de données (santé, opinions, données biométriques, etc.).

¢ L'utilisation de nouvelles technologies ou de traitements innovants (ex : outils d’évaluation automatisée du
personnel, IA générative appliquée aux RH).

La CNPD publie une liste indicative des types de traitements nécessitant une AIPD. L’absence de réalisation d’'une
AIPD en cas d'obligation expose I'employeur & des sanctions administratives et a une remise en cause de la licéité
du traitement.

Modalités pratiques

L’AIPD doit étre réalisée avant la mise en ceuvre du traitement concerné. Elle comprend :

Une description systématique des opérations de traitement et de leurs finalités.

L'évaluation de la nécessité et de la proportionnalité du traitement au regard de sa finalité.

L'analyse des risques pour les droits et libertés des personnes concernées.

La définition et la documentation des mesures techniques et organisationnelles envisagées pour atténuer ces
risques.

L’'employeur doit associer le délégué a la protection des données (DPO) a la démarche, consulter les parties
prenantes internes, et assurer la tracabilité de 'ensemble du processus. L’AIPD doit étre conservée et tenue a
disposition de la CNPD en cas de contrble. En cas de doute sur le niveau de risque, il est recommandé de consulter
la CNPD avant la mise en ceuvre du traitement.

Pratiques et recommandations

Il est conseillé d’intégrer 'AIPD dans la gouvernance interne de la protection des données, en l'inscrivant dans les
procédures de lancement de nouveaux projets RH impliquant des traitements de données. L’'employeur doit veiller a
la mise a jour réguliere de I'AIPD, notamment en cas de modification substantielle du traitement ou d’évolution des
risques identifiés.

La documentation doit étre précise, compléte et accessible. Il est recommandé d'utiliser des modéles validés par la
CNPD et de former les équipes RH a la méthodologie d’analyse d’impact. L'implication effective du DPO et
I'encadrement humain des dispositifs automatisés sont essentiels pour garantir la conformité et la pertinence de

I'évaluation.

Cadre juridique

L'obligation de réaliser une AIPD découle :



e De I'article 35 du Reglement (UE) 2016/679 (RGPD), tel que transposé par I'article 35 de la loi du ler
aodt 2018 relative a la protection des personnes a lI’égard du traitement des données a caractere
personnel.

e De l'article 36 de la méme loi, relatif a la consultation préalable de la CNPD en cas de risque résiduel
élevé.
e Des articles L.261-1 et suivants du Code du travail luxembourgeois, relatifs a la protection des

données des salariés.

e Des lignes directrices et listes publiées par la CNPD (notamment la liste des traitements nécessitant
une AIPD, version 2024).

e De lajurisprudence administrative luxembourgeoise, qui confirme I’exigence de proportionnalité, de
justification documentée et d’égalité de traitement pour tout traitement a risque élevé.

L’'absence d’AIPD en cas d'obligation |égale constitue une violation susceptible d’entrainer des sanctions administratives, civiles et
pénales, ainsi qu’'une remise en cause de la validité des traitements RH concernés. Il est impératif d’anticiper cette démarche lors de

tout projet impliquant des données sensibles, des dispositifs de surveillance ou des outils d’aide a la décision automatisée.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

