
L’accès aux données RH doit-il être limité aux seules personnes
autorisées ?

Réponse courte

L’accès aux données RH doit être strictement limité aux seules personnes autorisées, dont les fonctions le justifient,

conformément au principe de minimisation des accès. Seules les personnes expressément habilitées, comme les

membres du service RH ou les supérieurs hiérarchiques directs, peuvent accéder aux données nécessaires à

l’exercice de leurs missions.

Tout accès non autorisé constitue une violation susceptible d’entraîner des sanctions disciplinaires, civiles et pénales.

L’employeur doit mettre en place des procédures internes précises pour restreindre, contrôler et documenter l’accès

aux données RH, et garantir l’égalité de traitement ainsi que la confidentialité.

Définition

Les données RH regroupent l’ensemble des informations à caractère personnel concernant les salariés,

collectées et traitées par l’employeur dans le cadre de la gestion du personnel. Cela inclut notamment les

données d’identification, la rémunération, la carrière, les évaluations, les absences, la santé au travail et les

mesures disciplinaires.

L’accès à ces données correspond à toute opération permettant à une personne d’en prendre connaissance, de

les modifier ou de les traiter, que ce soit de manière automatisée ou non. Ces données sont soumises à des

règles strictes de confidentialité et de sécurité, en raison de leur sensibilité.

Conditions d’exercice

Au Luxembourg, l’accès aux données RH est strictement limité aux personnes dont les fonctions le justifient,

conformément au principe de minimisation des accès. Seules les personnes expressément habilitées, telles que les

membres du service RH ou les supérieurs hiérarchiques directs, peuvent accéder aux données nécessaires à

l’exercice de leurs missions.

L’accès doit être proportionné, justifié et documenté. Toute consultation ou traitement non autorisé constitue une

violation susceptible d’entraîner des sanctions disciplinaires, civiles et pénales. L’égalité de traitement et la non-

discrimination doivent être garanties dans la gestion des accès.
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Modalités pratiques

L’employeur doit établir des procédures internes précises pour restreindre et contrôler l’accès aux données RH. Ces

procédures comprennent :

L’identification nominative et la désignation formelle des personnes autorisées à accéder aux données RH.

La définition des droits d’accès selon le principe du « besoin d’en connaître », limitant l’accès aux seules

informations nécessaires.

La mise en place de systèmes d’authentification, de traçabilité et de journalisation des accès.

La révision régulière des droits d’accès, notamment lors de changements de fonction, d’organigramme ou de

départs.

L’information des salariés sur leurs droits d’accès, les modalités de consultation et l’identité des personnes

habilitées.

L’employeur doit également garantir l’encadrement humain des traitements automatisés et la documentation des

mesures prises.

Pratiques et recommandations

Il est recommandé de réaliser des audits réguliers des droits d’accès afin de vérifier leur adéquation avec les

missions effectives des personnes concernées. Les accès doivent être révoqués sans délai en cas de changement

de poste ou de départ de l’entreprise.

Toute délégation d’accès temporaire doit être formalisée, limitée dans le temps et documentée. Il est essentiel de

sensibiliser et former les personnes autorisées à la confidentialité, à la sécurité des données et aux obligations

légales applicables.

L’employeur doit prévoir une procédure de gestion des incidents en cas d’accès non autorisé ou de violation de

données, incluant la notification à la CNPD et, le cas échéant, aux personnes concernées.

Cadre juridique

L’accès aux données RH est encadré par :
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Code du travail luxembourgeois :

Article L.261-1 (protection des données à caractère personnel dans les relations de travail)

Article L.261-2 (obligations de l’employeur en matière de sécurité et de confidentialité)

Article L.261-3 (droit d’accès et d’information du salarié)

Loi du 1er août 2018 relative à la protection des personnes à l’égard du traitement des données à

caractère personnel :

Article 32 (mesures techniques et organisationnelles appropriées)

Article 5 (principe de limitation des finalités et minimisation des données)

Règlement (UE) 2016/679 (RGPD) :

Article 5 (principes relatifs au traitement des données)

Article 32 (sécurité du traitement)

Obligations générales :

Respect de l’égalité de traitement (Code du travail, art. L.241-1)

Traçabilité et documentation des accès (Loi du 1er août 2018, art. 30 et 32)

Encadrement humain des traitements automatisés (Code du travail, art. L.261-1 et L.261-2)

La CNPD est compétente pour contrôler le respect de ces obligations et sanctionner les manquements.

L’absence de restriction effective de l’accès aux données RH constitue une violation grave susceptible d’entraîner des sanctions

administratives de la CNPD, des sanctions pénales et d’engager la responsabilité civile de l’employeur. Il est impératif de documenter

et de justifier chaque accès aux données RH.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-2
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-3
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_241-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1
https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-2

