
La CNPD peut-elle contrôler une entreprise sans préavis ?

Réponse courte

Oui, la CNPD peut effectuer un contrôle inopiné dans une entreprise luxembourgeoise, sans préavis, dans

l'exercice de ses missions de surveillance prévues par le Règlement UE 2016/679 (article 58) et la loi du 1er août

2018. Ses agents disposent d'un droit d'accès aux locaux professionnels, aux systèmes d'information et à tout

document utile à la vérification.

L'employeur est tenu de coopérer pleinement. Toute entrave ou refus de communication peut constituer une

infraction pénale et aggraver les sanctions éventuelles. Les contrôles peuvent porter sur la conformité globale ou

sur un aspect précis (traitement, incident, plainte). L'employeur peut se faire assister par son DPO ou un conseil.

Définition

Le contrôle de la CNPD est une procédure administrative par laquelle l'autorité de protection des données vérifie

le respect des obligations du RGPD par un responsable de traitement ou un sous-traitant. Il peut être annoncé ou

inopiné, documentaire ou sur site, ciblé ou général. La CNPD dispose de pouvoirs d'enquête étendus qui

incluent l'accès aux locaux, aux équipements, aux données et aux personnes, afin de garantir l'effectivité de la

protection des données personnelles.

Conditions d’exercice

L'article 58 du RGPD autorise la CNPD à contrôler pendant les heures d'activité, sur présentation d'un ordre de

mission, avec obligation de coopération de l'entreprise et rédaction d'un procès-verbal.

Condition Détail

Base légale Art. 58 RGPD et loi du 1er août 2018

Horaires Pendant les heures d'activité de l'entreprise

Identification Présentation d'un ordre de mission

Périmètre Traitements et documents RGPD

Coopération Obligation de communiquer les pièces

Procès-verbal Rédigé à l'issue des vérifications

Droit d'observation Réponse possible dans un délai imparti
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Modalités pratiques

Lors d'un contrôle inopiné, les agents de la CNPD se présentent avec un ordre de mission, demandent les

documents (registre, notices, AIPD, contrats), accèdent aux systèmes et consignent leurs constats dans un procès-

verbal.

Étape Détail

Arrivée Présentation de l'ordre de mission

Entretien initial Présentation des objectifs

Demande documentaire Registre, notices, AIPD, contrats

Vérifications techniques Accès aux systèmes, aux logs

Entretiens DPO, équipes RH, managers

Procès-verbal Constats consignés par écrit

Observations Réponses de l'employeur

Pratiques et recommandations

Préparer un protocole d'accueil des agents de la CNPD en amont, précisant les interlocuteurs mobilisés (direction,

DPO, RSSI, juriste) et les documents à produire rapidement.

Coopérer de bonne foi et fournir les documents demandés dans les délais impartis : la coopération est un facteur

atténuant lors de la fixation d'éventuelles sanctions.

Conserver en permanence une documentation RGPD à jour et accessible (registre, notices, contrats, AIPD) pour

pouvoir répondre immédiatement à une demande.

Prendre des notes tout au long du contrôle, demander copie du procès-verbal et préparer des observations

circonstanciées dans le délai imparti.

Associer immédiatement le conseil juridique et le DPO à la gestion du contrôle afin de garantir la cohérence des

réponses et la protection des intérêts de l'entreprise.

Cadre juridique

Plusieurs textes fondent les pouvoirs de la CNPD.
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Référence Objet

Règlement UE 2016/679 (RGPD) Protection des données personnelles

Art. 57 RGPD Missions de l'autorité de contrôle

Art. 58 RGPD Pouvoirs d'enquête et correctifs

Art. 83 RGPD Sanctions administratives

Loi du 1er août 2018 Organisation de la CNPD

Art. 41 à 49 loi du 1er août 2018 Pouvoirs de contrôle nationaux

Art. L.261-1 Code du travail Protection des salariés

Code d'instruction criminelle Procédure en cas d'entrave

Le caractère inopiné ne prive pas l'employeur de ses droits de la défense : il peut se faire assister, demander des délais raisonnables

et formuler des observations. Toutefois, le refus d'accès aux locaux ou la dissimulation de documents sont constitutifs d'une entrave

punissable et constituent une circonstance aggravante.

Les contenus sont rédigés et mis à jour régulièrement à partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit être

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

