piXie- |IA RH au Luxembourg

Quels sont les risques encourus en cas de contréle RGPD par la
CNPD ?

Réponse courte

Les risques encourus en cas de contréle RGPD par la CNPD vont de l'avertissement a I'amende administrative
pouvant atteindre 20 millions d'euros ou 4 % du chiffre d'affaires annuel mondial au titre de I'article 83 du RGPD
. La CNPD peut aussi prononcer une mise en demeure, une limitation ou une interdiction du traitement et
ordonner la suspension des transferts hors UE.

Outre les sanctions administratives, I'employeur s'expose a des actions civiles des personnes concernées (article
82 du RGPD), a une atteinte a la réputation et, dans certains cas, a des sanctions pénales. La gravité des
sanctions est modulée selon la coopération, les antécédents et les mesures correctives engageées.

Définition

Lesrisques d'un controle RGPD regroupent I'ensemble des mesures correctives et punitives susceptibles d'étre
prises par la CNPD a l'issue d'une vérification. Ils incluent des sanctions administratives, des injonctions
opérationnelles et, indirectement, des conséquences civiles et réputationnelles. Ces risques sont encadrés
par l'article 83 du RGPD, qui fixe les critéres de modulation des amendes et le plafond applicable.

Conditions d’exercice

L'article 83.2 du RGPD impose a la CNPD de moduler I'amende selon la gravité, I'intention, les mesures correctives,
les antécédents et le degré de coopération du responsable.

Critere Détail

Gravité Nature, portée et durée de la violation
Intention Caractere délibéré ou négligent

Mesures correctives Actions engagées pour limiter les dommages
Antécédents Manquements antérieurs constatés
Coopération Degré de coopération avec la CNPD
Catégories de données Données sensibles ou non

Notification Respect de l'art. 33 RGPD
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Modalités pratiques

L'arsenal de la CNPD s'étend du simple avertissement a I'amende administrative pouvant atteindre 20 millions

d'euros ou 4 % du chiffre d'affaires annuel mondial.

Mesure Effet

Avertissement Rappel a I'ordre sans sanction pécuniaire
Mise en demeure Obligation de régulariser dans un délai
Limitation du traitement Restriction temporaire ou définitive
Interdiction Arrét définitif de certains traitements
Suspension de transferts Blocage des flux hors UE

Injonction de notification Communication aux personnes concernées
Amende administrative Jusqu'a 20 M€ ou 4 % du CA mondial
Responsabilité civile Réparation aux personnes (art. 82)
Atteinte réputationnelle Publication des décisions

Pratiques et recommandations

Préparer I'entreprise a un contrdle par un audit interne régulier, une documentation RGPD a jour et une procédure
d'accueil des agents de la CNPD, pour limiter les surprises.

Coopérer de bonne foi avec les agents de la CNPD : la coopération est un facteur atténuant reconnu par l'article 83
du RGPD et peut réduire significativement le montant des sanctions.

Engager immédiatement des mesures correctives dés qu'un écart est constaté, méme avant le procés-verbal

définitif, pour démontrer la diligence de I'entreprise.

Documenter les actions entreprises, les délais tenus et les résultats obtenus, pour constituer un dossier opposable
en cas de procédure contentieuse devant le tribunal administratif.

Associer le DPO, le conseil juridique et la direction générale des le début du contrdle afin de coordonner les

réponses et anticiper les suites éventuelles.

Cadre juridique

Plusieurs textes structurent les risques et sanctions.



Référence Objet

Reglement UE 2016/679 (RGPD) Protection des données personnelles
Art. 57 RGPD Missions de l'autorité de contrble

Art. 58 RGPD Pouvoirs d'enquéte et correctifs

Art. 82 RGPD Droit & réparation et responsabilité civile
Art. 83 RGPD Sanctions administratives

Art. 84 RGPD Sanctions nationales complémentaires
Loi du ler ao(t 2018 Mise en ceuvre du RGPD au Luxembourg
Art. 41 4 49 loi du ler ao(t 2018 Pouvoirs de contr6le nationaux

Art. L.261-1 Code du travail Protection des salariés

Les amendes prononcées par la CNPD ces dernieres années ont montré une attention particuliére a la gouvernance, a la
documentation et a la gestion des violations. Une absence de registre ou une notification tardive aggrave systématiquement la

sanction. La publication des décisions constitue un risque réputationnel majeur pour I'entreprise.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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https://legilux.public.lu/eli/etat/leg/code/travail/20250628#art_l_261-1

