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Consulter les conversations Slack d'un salarié ; est-ce autorisé
au Luxembourg ?

Réponse courte

L'employeur peut, dans certaines conditions, consulter les conversations Slack d'un salarié, mais cette consultation
constitue une surveillance au sens de |'article L.261-1 du Code du travail et doit respecter un cadre strict. La
consultation n'est licite que si elle poursuit une finalité [égitime (enquéte interne, suspicion de fraude, obligation
|égale de conservation), si les salariés ont été informés préalablement via la charte informatique et si la délégation
du personnel a été consultée. En présence d'une mention "privé" ou d'un échange manifestement personnel, la
consultation reste en principe interdite, sauf autorisation du salarié ou décision judiciaire.

Les messages échangés sur Slack sur un compte professionnel sont présumés professionnels, mais le salarié
conserve un droit au respect de sa vie privée sur son lieu de travail. L'employeur doit distinguer les canaux publics
(consultables selon les regles d'administration de I'espace) des messages directs et des canaux privés. Toute
consultation doit étre documentée, proportionnée et inscrite au registre des traitements. Un usage abusif expose
I'employeur a des sanctions de la CNPD pouvant atteindre 20 millions d'euros ou 4 % du chiffre d'affaires
mondial.

Définition

Slack est une plateforme professionnelle de messagerie instantanée et de collaboration organisée en canaux
publics, canaux privés et messages directs. Les échanges qui y sont menés constituent des données a caractere
personnel au sens du RGPD dés lors qu'ils permettent d'identifier directement ou indirectement une personne
physique. Leur traitement par I'employeur — collecte, conservation, consultation, analyse — est soumis a
I'ensemble des obligations du RGPD et de I'article L.261-1 du Code du travail luxembourgeois sur la surveillance
des salariés.

Conditions d’exercice

La consultation des conversations Slack d'un salarié par I'employeur n'est licite que si toutes les conditions suivantes
sont cumulativement remplies : finalité Iégitime, information préalable, proportionnalité, consultation de la délégation
et respect de la distinction messages professionnels / personnels.
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Condition

Finalité l1égitime

Base légale

Information préalable
Consultation délégation
Proportionnalité
Messages "privé"
Registre des traitements

Tragabilité

Modalités pratiques

Détail

Enquéte interne, suspicion de fraude, obligation Iégale, continuité de service
Intérét légitime de I'employeur (art. 6.1.f RGPD) ou obligation Iégale

Charte informatique mentionnant la possibilité de consultation

Avis préalable de la délégation du personnel (art. L.414-1)

Consultation ciblée, pas d'accés systématique a I'ensemble des messages
Non consultables sauf autorisation expresse du salarié ou décision de justice
Inscription de la mesure et de sa finalité (art. 30 RGPD)

Journalisation de chaque consultation avec motif écrit

L'accés aux conversations Slack d'un salarié doit suivre une procédure documentée commencant par la vérification

de la finalité, la formalisation d'un motif écrit, une consultation encadrée par une personne habilitée et une tragabilité

compléte de l'opération.

Etape

Motif écrit
Habilitation
Consultation ciblée
Exclusion "privé"
Information salarié

Journal d'acces

Conservation limitée

Détail

Justification formalisée par la direction ou le DPO avant toute consultation
Acces limité a une personne désignée (DPO, RSSI, responsable juridique)
Recherche par mots-clés ou période précise, pas de lecture intégrale

Respect des canaux et messages marqués privés ou manifestement personnels
Notification au salarié concerné sauf enquéte interne en cours

Tracabilité horodatée de chaque consultation et des extractions

Suppression des extractions dés que la finalité est atteinte

Pratiques et recommandations

Rédiger une charte informatique claire qui mentionne explicitement Slack parmi les outils susceptibles de

consultation, les finalités autorisées et les canaux exclus (messages marqués privés), car sans cette information

préalable la consultation est irréguliére.

Limiter la consultation a un périmétre strictement nécessaire (mots-clés, période, canaux concernés) plutdt que

d'effectuer un acces exhaustif, pour respecter le principe de minimisation du RGPD.
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Exclure systématiqguement les messages marqués "privé" ou manifestement personnels, sauf autorisation expresse
du salarié ou ordonnance judiciaire, car leur consultation constitue une atteinte a la vie privée.

Formaliser un motif écrit avant chaque consultation, signé par la direction ou le DPO, pour pouvoir justifier la mesure
en cas de contrdle de la CNPD ou de contentieux.

Consulter la délégation du personnel préalablement a la mise en place du dispositif de consultation, car la
surveillance des outils de communication est soumise a l'article L.414-1 du Code du travail.

Documenter toute opération de consultation au registre des traitements, en précisant la finalité, la base Iégale, les
personnes concernées et la durée de conservation des extractions.

Cadre juridique

Référence Objet

Art. L.261-1 Code du travail Surveillance des salariés et consultation des outils de communication
Art. L.414-1 et s. Code du travail Information et consultation de la délégation du personnel

RGPD, art. 5 et 6 Principes de licéité, finalité et minimisation

RGPD, art. 30 Registre des activités de traitement

RGPD, art. 32 Sécurité du traitement

RGPD, art. 82 Droit & réparation en cas de violation

Loi du ler ao(t 2018 Transposition nationale du RGPD et organisation de la CNPD

La jurisprudence luxembourgeoise considére que les messages marqués "privé" ou échangés dans une sphére manifestement
personnelle bénéficient de la protection de la vie privée, méme sur un outil professionnel. Une consultation irréguliére prive

I'employeur de la valeur probatoire des messages devant le tribunal du travail et expose I'entreprise a des sanctions de la CNPD.

Les contenus sont rédigés et mis a jour régulierement a partir de sources officielles. Leur usage ne remplace pas une consultation juridique et doit étre

validé par un professionnel du droit.
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